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RESUMO

O uso da computacdo esta presente em praticamente todos os setores, sobretudo
auxiliando o homem na solugdo de problemas que seriam humanamente inviaveis de
se resolver. Um dos ramos do conhecimento computacional € a Inteligéncia Acrtificial,
area de pesquisa cujo objetivo é, basicamente, fazer os computadores realizarem
tarefas inteligentes como o ser humano. A Inteligéncia Artificial propde desenvolver
solugbes que simulem a capacidade humana de perceber, raciocinar, decidir e
resolver problemas, analogamente a inteligéncia humana. Neste contexto, a
Mineracdo de Dados € uma das éareas de Inteligéncia Artificial empregada na
exploracdo de grandes quantidades de dados a procura de padrfes consistentes
que permitam extrair um conhecimento implicito e até entdo desconhecido, mas
potencialmente utii ao homem. A extracdo de regras de associacdo € uma das
tarefas empregadas no processo de descoberta do conhecimento. A proposta do
trabalho é a aplicacdo desta técnica de mineracao de dados no ambito da atividade
policial, extraindo conhecimento do sistema informatizado de registro de ocorréncias
do Estado do Parana, a aplicacdo denominada Boletim de Ocorréncia Unificado.

Palavras-chave: mineracdo de dados; extracdo do conhecimento; Inteligéncia
Artificial; regras de associacao; policia; boletim de ocorréncia.



ABSTRACT

The use of computers is present in almost all sectors, especially helping to solve
human problems that would be humanly to solve. One branch of the computational
expertise is Atrtificial Intelligence, research area whose goal is basically to make
computers perform tasks such as intelligent human being. Artificial Intelligence
proposes to develop solutions that simulate the human ability to perceive, think,
decide and solve problems, analogous to human intelligence. In this context, the
Data Mining is one of the Atrtificial Intelligence techniques employed in the exploration
of large amounts of data looking for consistent patterns that allow one to extract
implicit knowledge, unknown, but potentially useful to man. The extraction of
association rules is one of the tasks employed in the process of knowledge
discovery. The proposed work is the application of this technique of data mining
within the police activity, extracting knowledge from the computerized system of
registration of occurrences of Parana State, the application called Unified Police
Reports.

Keywords: data mining, knowledge extraction, Artificial Intelligence, association
rules, police, police report.
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1 INTRODUCAO

O grande avancgo percebido em diversas areas da computacdo nos ultimos
anos tem permitido o armazenamento de grandes volumes de dados. E comum
muitas aplicacbes empresariais chegarem na ordem de gigabytes, terabytes e até
petabytes de informagbes (CARVALHO, 2005). Porém, nem sempre 0s sistemas e
metodologias tradicionais de recuperacdo, pesquisa e analise de dados sé&o
suficientes para atender a demanda de informagdes das organiza¢des, motivo pelo
qgual a necessidade de ferramentas computacionais apropriadas que viabilizem a
analise dessa grande quantidade de informac6es. Como o volume de dados tem
aumentado drasticamente, a analise manual das informacdes tem se tornado
impraticavel pelo ser humano (FAYYAD; PIATETSKY-SHAPIRO; SMYTH, 2012).
Mais do que isso, € preciso que o resultado dessa analise seja compreensivel pelo
ser humano.

Nesse cenario surgem as técnicas de mineracdo de dados (MD) ou data
mining, consistente na aplicacdo de algoritmos apropriados que procuram descobrir
em bases de dados novos padrdoes validos, inteligiveis ao ser humano e
potencialmente Uteis. E a extracdo de um conhecimento implicito, até entdo

desconhecido, que podera ser util ao homem (Figura 1).

MINERA(;AQ CONHECIMENTO

DADOS BRUTOS DESCONHECIDO
DE DADOS REVELADO

Figura 1: Esquema simplificado da mineracéo de dados (Adaptado de Quoniam et al.
(2001, p. 21)).

A aplicacgéo pratica da MD nos diversos ramos do conhecimento tem crescido
ultimamente. Ferramenta de apoio para planos de vendas e marketing (RUD, 2001),

aplicacbes cientificas, estudos de doengcas no campo da medicina sdo apenas



algumas das situacdes que podem ser beneficiadas por essa area de Inteligéncia
Artificial.

Tendo em vista essa versatilidade do processo de extracdo do conhecimento
e motivado pela experiéncia profissional como Delegado de Policia do Estado do
Parana, o presente trabalho prop&e a aplicacdo das técnicas de mineracédo de dados
no ambito policial, como instrumento de auxilio & tomada de decisdo no campo da
seguranca publica. Para tanto, o trabalho foi realizado na principal base de dados do
sistema de registro de ocorréncias denominado Boletim de Ocorréncia Unificado.

Com estudo e aprofundamento nas técnicas que compdem a tecnologia em
questado, objetiva-se a extracdo de um conhecimento implicito que possa ser Util e
significativo.

O desafio é grande, partindo-se da dificuldade burocratica em se obter a base
pretendida objeto da pesquisa, na formulacdo das hipoteses, na identificacdo e
aplicacado dos algoritmos apropriados e, ao final, na interpretacdo dos resultados

alcancados.

1.1 Contextualizacao do problema

Técnicas de mineracdo de dados estdo cada vez mais sendo utilizadas em
diversas areas. Mediante a coleta e analise de dados relativos a clientes é possivel
identificar habitos de consumo e elaborar perfis de compra; da mesma forma é
possivel estabelecer correlagbes entre diversos produtos adquiridos pelo cliente
visando elaborar ofertas e vendas cruzadas; no campo da biologia, a MD também
pode ser utilizada para estudo e classificagdo de espécies da flora e fauna; na
ciéncia e medicina o estudo do genoma e fatores genéticos podem ser auxiliados
com algoritmos de agrupamentos (PONCE; KARAHOCA, 2009) ou na
implementagcdo de grande bases de dados contendo sintomas de doencas e dados
clinicos que poderdo ser pesquisados de forma inteligente por algoritmos
apropriados (FERREIRA et al., 2012). Outrossim, 6rgdos governamentais estao
utilizando técnicas de mineracdo de dados para auxiliar na apuracao de crimes ou

descoberta de fraudes. Carvalho (2005, p. 5) cita como exemplo o trabalho do



governo dos EUA que utiliza técnicas de MD para identificar padrdes de
transferéncia de fundos internacionais que possam indicar lavagem de dinheiro de
dinheiro do narcotrafico.

Seguindo essa linha de raciocinio, o contexto do presente projeto situa-se na
aplicacdo de mineracdo de dados no campo policial. A pesquisa baseia-se no
conhecimento e experiéncia do pesquisador como policial, exercendo o cargo de
Delegado de Policia. Valendo-se do conhecimento especialista no dominio do
problema como elemento norteador para as pesquisas, o trabalho propde enriquecer
os métodos de inteligéncia policial ja disponiveis para a prevengdo e combate ao

crime.

1.2 Motivacéo e justificativa

A curiosidade é inerente ao ser humano, o qual esta sempre buscando
conhecimento, extraindo informacgdes, realizando interpretacdes. Em contrapartida, a
evolucdo dos meios computacionais permitiu que a produgcdo e propagacdo do
conhecimento chegassem a um patamar nunca antes visto. Mas antes de
prosseguir, é forcoso tecer breves consideracdes sobre o dominio do problema alvo
de pesquisa.

Essencialmente, a funcdo da Policia Civil resume-se na investigacao criminal,
ou seja, na apuracado das infracdes penais, apurando se houve ou nao a existéncia
do crime e sua respectiva autoria. O trabalho de investigagdo € uma atividade
complexa e demanda a realizacdo de diversos atos. Mas ha um fator em comum em
toda a atividade investigativa: a informacdo. A informacdo € a matéria prima
fundamental no processo de apuracéo criminal. E por intermédio da informac&o que
as correlacdes entre fatos séo realizadas, que indicios sdo constatados ou que
decisdes sao tomadas. Somente assim o trabalho investigativo vai tomando forma
em busca do seu objetivo que é a elucidacdo do crime.

Por sua vez, a informacdo pode chegar ao conhecimento da autoridade
policial de diversas maneiras. E possivel tomar conhecimento de determinado fato

por meios informais como conversas, denuncias andnimas, boatos, constatacédo
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pessoal ou por documentos elaborados para esse fim dentre os quais 0 que se
destaca é o boletim de ocorréncia.

Tendo em mente o ambito estadual, ndo é dificil imaginar o quanto de
informacéo € diariamente produzida somente com os dados inseridos nos boletins
de ocorréncia ou, por outro modo, o quanto de volume de dados € passivel de
andlise para eventuais providéncias. As centenas de Delegacias de Policia
espalhadas pelo Estado produzem os boletins de ocorréncia que retratam o
panorama da criminalidade do Parana.

Muito embora essa massa de dados represente uma rica fonte para analise e
estudo, como autoridade policial é possivel intuir que as informacgdes coletadas no
contexto do registro de ocorréncia deveriam ter um tratamento qualitativo. Para
tanto, a principal fonte de conhecimento criminal € consubstanciada pela base de
dados dos registros de ocorréncia.

Lamentavelmente, praticamente ndo ha aplicacdo de ferramentas inteligentes
de analise desses dados, o que representa um grande desperdicio de potencial de
conhecimento.

Seria de grande valia, se houvesse o emprego de técnicas que pudessem
extrair um significado implicito nestas bases de dados, revelando informacdes
valiosas que poderiam servir de suporte a tomada de decisdo. Varios
guestionamentos poderiam ser respondidos ou algumas verdades reveladas, como
por exemplo, a correlacdo entre os varios tipos de delitos, a influéncia de aspectos
temporais na préatica delituosa, analise de motivacdo delituosa ou até mesmo a
influéncia geogréfica no mapa da criminalidade sdo algumas questdes que poderiam
ser respondidas com um trabalho computacional apropriado. E é possivel ir ainda
mais longe se fosse considerado que a confiabilidade de tais resultados poderia
influenciar no planejamento estratégico de prevencédo e combate a criminalidade no
contexto da seguranca publica e em ambito estadual.

Nesse cendrio é que se propde a aplicagdo de técnicas de mineracdo de
dados visando a descoberta de um novo conhecimento implicito na base de dados
do sistema Boletim de Ocorréncia Unificado.

Trata-se de um novo territério a ser explorado e um grande desafio a ser
vencido. O trabalho podera servir de semente para projetos mais ambiciosos, que

igualmente possam contribuir para a melhoria da seguranca publica do Parana.
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1.3 Objetivo

Objetiva-se com este trabalho promover a aplicacédo de técnicas de mineracao
de dados na base de dados do Boletim de Ocorréncia Unificado (BOU) visando a
extragdo de conhecimento implicito e Util no contexto da seguranca publica, assim
como avaliar o resultado alcancado mediante analise comparativa com dados
estatisticos previamente disponiveis da area de seguranca publica.

As informacdes extraidas e analisadas com qualidade suficiente poderéo
servir de suporte a tomada de macro decisbes em patamar estratégico e gerencial
da Policia Civil, servindo de motivacdo para trabalhos futuros mais aprofundados.

Outras hipoteses passiveis de analise computacional poderdo ser levantadas

no decorrer do trabalho, enriquecendo o processo de extracdo do conhecimento.

1.3.1 Objetivos especificos

No decorrer da pesquisa, alguns objetivos foram atingidos para

aprendizagem e implementacao do trabalho:

¢ Identificar o problema, formulando-se hip6teses e questionamentos passiveis
de solucéo por intermédio da descoberta do conhecimento pelas técnicas de
mineracdo de dados;

e Extrair e analisar uma base de dados objeto de estudo e de MD;

e Aplicar técnicas de pré-processamento visando preparar a base de dados
para a extracdo do conhecimento mediante MD;

e Saber identificar a viabilidade de utilizagdo dos diversos algoritmos utilizados
no processo de mineragdo de dados tendo em vista 0s objetivos a serem
alcancados com a descoberta do conhecimento;

e Aplicar algoritmos para a extragcao do conhecimento;

e Utilizar técnicas de testes e validacdo para garantir a confiabilidade do

resultado alcancado;
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Fazer uso de recursos visuais para que 0s resultados sejam compreensiveis
ao ser humano;

Interpretar e avaliar o resultado apresentado como novo conhecimento
descoberto em consonancia com as regras que compdem o dominio do

problema;

1.4 Organizacgéo do trabalho

Definidos o escopo de trabalho e a delimitacdo do tema é possivel antever as

etapas de pesquisa e o0s tépicos a serem abordados na elaboracao do texto. Sem ter

a pretensdao, por ora, de esgotar 0s pontos que serdo discutidos € possivel organizar

a monografia seguinte forma:

v

Capitulo 1: introducéo sobre o trabalho e o que se pretende com a realizagédo
da pesquisa,;

Capitulo 2: abordagem sobre os conceitos envolvendo inteligéncia artificial e
mineracdo de dados;

Capitulo 3: situa-se o leitor no dominio do problema, apresentando noc¢des do
trabalho policial investigativo, contextualizacdo da mineracdo de dados na
seguranca publica e consideracfes sobre o sistema e 0 escopo da base de
dados objeto de pesquisa - o Boletim de Ocorréncia Unificado;

Capitulo 4: comentéarios sobre a configuracdo do ambiente de trabalho;
Capitulo 5: detalhes sobre a etapa de pré-processamento com a preparacao
dos dados alvos de mineragao;

Capitulo 6: descricdo do trabalho pratico realizado na mineracdo de dados
propriamente dita, com métodos adotados objetivando a descoberta do
conhecimento;

Capitulo 7: descricho sobre a etapa de poés-processamento com
consideracdes sobre os resultados apresentados;

Capitulo 8: concluséo.
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1.5 Metodologia

O presente trabalho foi fundamentalmente baseado na pesquisa bibliografica,
com revisdo de literatura, e experimentos consubstanciados pela exploracdo da
base de dados disponivel, utilizacdo de ferramentas e aplicacdo de técnicas

pertinentes & mineracédo de dados.
Em linhas gerais, o trabalho consistiu nas seguintes etapas:

e Revisdo bibliografica: estudo das teorias, conceitos e técnicas relativas a

mineracao de dados e o dominio do problema;

e Obtencdo da base de dados: obter nos datacenters da CELEPAR
(Companhia de Informética do Parand) a réplica do banco de dados referente

ao sistema Boletim de Ocorréncia Unificado;

e Mineracéo e validacdo das regras obtidas: extracdo das regras obtidas pelos

experimentos;

e Visualizacdo e interpretacdo dos resultados: analise, interpretacdo e

avaliacdo das informacfes extraidas das regras.

1.6 Atividades preliminares

Inicialmente, a proposta do trabalho foi colocada em discussdo em contato
mantido com o Delegado Chefe da Agéncia de Inteligéncia da Policia Civil, ocasiédo
em que foram aventados alguns projetos no ambito da Tecnologia de Informacéo
que poderiam ser desenvolvidos no intuito de enriquecer a inteligéncia policial e
auxiliar no suporte a tomada de decisdes. A principio vislumbrou-se na possibilidade
de se realizar uma exploragéo na principal base de dados utilizada pela Policia Civil:
o Boletim de Ocorréncia Unificado. De fato, este foi o dominio definido para a

realizacdo do projeto.
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Concluiu-se apoés discussdes com até entdo pretenso orientador de pesquisa,
Professor e Mestre Glauco Carlos Silva, que a implementacdo de técnicas de
inteligéncia artificial e mineracdo de dados seriam perfeitamente viaveis e
adequadas para a consecucdo do objetivo proposto. Aceita a viabilidade da
pesquisa académica, a partir dai iniciaram-se as tratativas visando a obtencéo da

base de dados pretendida.

Vale ressaltar que a base de dados citada contém dados sigilosos por
natureza — registro de todas as ocorréncias policiais do Estado — fruto do trabalho
policial diario e encontra-se armazenada nos datacenters da CELEPAR, empresa
responsavel pelo desenvolvimento dos softwares utilizados nos érgédos publicos do
Paranad. Desse modo, considerando a relevancia das questdes envolvidas, foi

necessario vencer alguns entraves burocraticos.

Sendo assim, o Delegado Chefe da Coordenacao de Informatica da Policia
Civil (CIN) foi cientificado acerca da proposta do trabalho e mostrou-se favoravel a
ideia. Em contrapartida, foi realizada reunido com a diretoria da CELEPAR (Figura 2)
que, igualmente, sinalizou de forma positiva na autorizacdo ao acesso as bases de
dados e disponibilizacdo de backups para fins de pesquisa. Por conseguinte, foi
disponibilizada uma réplica utilizada em desenvolvimento do banco de dados do
sistema Boletim de Ocorréncia Unificado contendo dados referentes aos anos de
2005 a 2011.

Figura 2: Reunido ocorrida na CELEPAR ocasido em que foram acertados os detalhes
para a disponibilizacdo da base de dados. Da esquerda para direita: analistas Rubens e Valter, Dr.
Castella (Delegado Chefe da CIN), Prof. Orientador Glauco e académico Alessandro
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O trabalho foi desenvolvido com a utilizacdo de algumas ferramentas e

tecnologias. De antemé&o foi averiguado que a base de dados objeto de estudo foi

modelada no sistema gerenciador de banco de dados relacional PostgreSQL. Trata-

se de um dos SGBD s open source mais utilizados no mercado.

Todavia, as principais atividades do processo de extracdo do conhecimento

foram realizadas com o auxilio do software de cdédigo aberto RapidMiner. Cuida-se

de uma solucédo inovadora desenvolvida pela empresa Rapid-i que agrega uma

gama completa de recursos destinados a mineracao, integracdo e transformacao de

dados, bem como métodos de modelagem. O software tem tido grande aceitacéo na

comunidade. Para o desenvolvimento do trabalho foi

community da ferramenta, sem custos de licenca (Figura 3).
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Figura 3:

Screenshot do software RapidMiner (Fonte: www.rapid-i.com)
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2 CONCEITOS GERAIS SOBRE MINERACAO DE DADOS

2.1 Descoberta de conhecimento em banco de dados

Conforme ja foi dito, o avanco na area de Tecnologia da Informacdo tém
viabilizado o armazenamento de grande quantidade de dados. E comum em
aplicacdes corporativas de grande porte a presenca de bases de dados da ordem de
centenas de terabytes.

Partindo da premissa que a andlise de grandes quantidades de dados é
inviavel ao ser humano e que as organizaces demandam por respostas que nao
sdo eficazmente respondidas pelos métodos tradicionais de consulta de dados,
surgem nesse cenario as técnicas de mineracdo de dados que promovem a
descoberta de um conhecimento implicito que possa ser Gtil ao homem.

Segundo Tan, Steinbach e Kumar (2009, p.3),

“Mineragdo de dados € o processo de descoberta automatica de
informacdes Uteis em grandes depédsitos de dados. As técnicas de
mineracdo de dados sdo organizadas para agir sobre grandes bancos de
dados com o intuito de descobrir padrdes Uteis e recentes que poderiam, de
outra forma, permanecer ignorados.”

No mesmo sentido, Rezende (2005, p.309) leciona que “Extracdo do
Conhecimento de Base de Dados é o processo de identificacdo de padrdes validos,
novos, potencialmente uteis e compreensiveis embutidos nos dados.”

O termo mineracdo de dados esta inserido numa area do conhecimento
computacional denominada Descoberta de Conhecimento em Bases de Dados
(Knowledge Discovery in Database — KDD), presente no contexto de inteligéncia
artificial.

Segundo Gorunescu (2011, p. 2) esse processo de descoberta do

conhecimento esta fundamentado em trés pilares:

e Estatistica: o pilar mais velho sem a qual talvez néo existisse a mineracao de

dados. Métodos estatisticos de analise exploratéria de dados (Exploratory
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Data Analysis - EDA) permitem identificar relacées entre diferentes variaveis.
Tais métodos se utilizam de técnicas que séo aplicaveis na mineracdo de
dados, tais como: métodos computacionais — estatistica descritiva, correlacéo,
tabelas de frequéncia, séries temporais, dentre outros; e visualizacdo de
dados, ou seja, artificios que possibilitam representar as informacdes de

forma visual para melhor entendimento (graficos, por exemplo);

e Inteligéncia Artificial (IA): ramo da computacdo que contribui com técnicas
de processamento de informacao baseadas no modelo de raciocinio humano.
Outrossim, métodos de aprendizagem de maquina (Machine Learning — ML)
sdo amplamente utilizados na mineracdo de dados com a aplicacdo de
técnicas que permitam o computador aprender com “treinamento”. Sao
utilizadas estruturas formais (maquinas) para fazer inferéncia (CLARKE;
FOKOUE; ZHANG, 2009, p. 2);

e Banco de dados: é considerado o terceiro pilar da mineracdo de dados
fornecendo informacBes a serem extraidas com a aplicacdo dos métodos

adequados.

2.2 Etapas da mineracéo de dados

O processo de mineracdo de dados é divido em etapas. Embora ndo haja
completo consenso na literatura quanto a divisdo das etapas que compdem o

processo, € possivel dividi-las da seguinte forma (Figura 4):
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Pré-processamento
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Processo de

.- Data Mining

Pés-processamento

4o Utilizagdo do
J conhecimento

o

Figura 4: Diagrama esquemético do processo de mineragéo de dados. (REZENDE, 2005, p. 312)

2.2.1 ldentificacdo do problema

Para o sucesso do processo de extracdo do conhecimento, é fundamental o
‘estudo do dominio da aplicacdo e a definicdo de objetivos e metas a serem
alcancadas no processo de Mineracdo de Dados”. (REZENDE, 2005, p. 312). E
importante a participacdo de especialistas no problema a ser proposto, fornecendo
informacdes, definindo metas, objetivos e restricbes que viabilizardo o éxito do

processo.

2.2.2 Pré-Processamento

Nem sempre os dados disponiveis para analise estdo adequados ao processo
de extragdo do conhecimento. Sendo assim, a “etapa de pré-processamento
compreende as fungdes relacionadas a captacdo, a organizacéo, ao tratamento e a

preparacao dos dados para a etapa da Mineragdo de Dados.” (GOLDSCHMIDT e
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PASSOS, 2005, p. 26). Trata-se de métodos de tratamento, limpeza e reducdo de
dados que devem ser aplicados antes do processo de extragdo do conhecimento.
Esta etapa engloba uma série de atividades que podem ser ou ndo aplicadas
cumulativamente, dentre as quais € possivel citar: limpeza, transformacéao, selecéo e

reducdo de dados, reducgéo de valores, dentre outros.

2.2.3 Extracao de padroes

E a extragdo do conhecimento propriamente dita visando alcancar os
objetivos propostos na fase de identificacdo do problema. Trata-se de processo
iterativo, que pode ser executado diversas vezes o quanto for necesséario para o
sucesso da extracdo. Esta etapa compreende a escolha da tarefa de mineracéo a
ser empregada, escolha de algoritmos e o0 processo de extracdo em si. As tarefas do
processo de extracdo do conhecimento sdo divididas em dois grandes grupos:

tarefas de previsao e descritivas, as quais serdo explicadas mais adiante.

2.2.4 Pb6s-processamento

Esta etapa engloba a visualizacéo, a andlise e a interpretacdo do modelo de
conhecimento gerado pela etapa de mineragcédo de dados. Nesta fase, 0 especialista
do dominio da aplicacdo avalia os resultados alcancados, podendo definir novas
alternativas de investigacao dos dados. “Em geral, € nesta etapa que o especialista
em KDD e o especialista no dominio da aplicacdo avaliam os resultados obtidos e
definem novas alternativas de investigagdo dos dados” (GOLDSCHMIDT e
PASSOS, 2005, p. 55).

Além disso, o conhecimento extraido deve ser compreensivel ao ser humano.
Apds a analise, caso o conhecimento ndo seja aproveitavel ou de interesse do
usuario, 0 processo podera se repetir com novos parametros de extracao

objetivando a solucéo do problema.
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Domingues e Rezende (2005, p. 28) sugerem alguns métodos e
procedimentos que poderéo ser aplicados nesta fase, tais como:

e Avaliacdo: significa avaliar o conhecimento extraido da base de dados
aplicando critérios como precisdo, compreensibilidade, interessabilidade,
dentre outros;

e Interpretagcdo e explanagao: visualizar, documentar, comparar, modificar o
conhecimento extraido de forma a torna-lo compreensivel ao usuario final;

e Filtragem: selecionar ou filtrar o conhecimento extraido do conjunto de dados

mediante a aplicagéo de varios mecanismos ou técnicas.

ApoOs a andlise do conhecimento no pdés-processamento, as informacdes
extraidas poderdo alimentar sistemas inteligentes ou servir de suporte a tomada de
decisao.

Outra abordagem muito utilizada para pos-processar o conhecimento
descoberto consiste em separar as técnicas de analise em duas categorias: métodos
subjetivos (ou user-driven) e objetivos (ou data-driven) (CARVALHO et al., 2003, p.
135). O método subjetivo utiliza as crengas ou conhecimento prévios do usudario, a
partir do qual o sistema ira minerar o conjunto de padrées mediante a aplicacdo do
algoritmo de MD apropriado. Em contrapartida, o método objetivo ndo necessita de

um conhecimento previamente estabelecido.

2.3 Tarefas da mineracao de dados

Basicamente, as tarefas inerentes a mineracdo de dados estdo divididas em
dois grandes grupos (TAN; STEINBACH; KUMAR, 2009, p. 9): tarefas de previsao

e tarefas descritivas.

2.3.1Tarefas de previsao
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Também chamadas de tarefas de predicdo ou mineracdo de dados preditiva.
Tem como objetivo prever o valor de determinado atributo com base nos valores de
outros atributos. Resume-se na “avaliagdo do valor futuro de algum indice
baseando-se em dados do comportamento passado deste indice” (CARVALHO,
2005, p. 21). Neste grupo estédo inseridas as tarefas de classificacao e regresséo.

A classificacdo € uma das tarefas mais utilizadas no processo de mineracao
de dados, pois se assemelha as atividades cognitivas do ser humano no auxilio a
compreensao do ambiente. O individuo esta sempre classificando o que percebe ao
seu redor, criando classes de entidades e dando a cada classe tratamento
diferenciado. Conforme Rezende (2005, p. 323) a “tarefa de classificacdo é uma
funcdo de aprendizado que mapeia dados de entrada, ou conjuntos de dados de
entrada, em um numero finito de categorias.” Cada exemplo pertence a uma classe,
num conjunto de classes pré-definidas.

A tarefa de regressdo € semelhante a classificacdo, porém, o atributo a ser

previsto € continuo (numérico) e em vez de discreto.

2.3.2 Tarefas descritivas

Geralmente de cunho exploratério, objetivam derivar padrdes, isto é,
correlagdes, tendéncias, grupos, trajetérias e anomalias que resumam 0S
relacionamentos subjacentes nos dados. Silva (2004, p. 15) ressalta que os “dados
sdo peneirados a procura de padrbes de ocorréncias frequentes, tendéncias e
generalizacBes sobre os dados sem intervencao ou direcdo do usuario.” Dentre os
métodos empregados neste grupo cite-se a extragdo de regras de associacao,
sumarizacgao e clustering.

Uma “regra de associagao caracteriza o quanto a presenga de um conjunto de
atributos nos registros de uma Base de Dados implica a presenca de algum outro
conjunto distinto de atributos nos mesmos registros” (AGRAWAL e SRIKANT, 1994
apud REZENDE, 2005, p. 323).

A tarefa de clusterizagéo ou agrupamento particiona os registros de uma base

em subconjuntos de forma que os elementos de um subconjunto ou cluster
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compartilhem propriedades comuns que os diferenciem dos elementos de outros
clusters (GOLDSCHMIDT e PASSOS, 2005, p. 74).

Por sua vez, a sumarizacdo ou descricdo de conceitos estabelece métodos
para descrever concisamente um subconjunto de dados, isto é, permite identificar e
apresentar de forma compreensivel as principais caracteristicas contidas em um
conjunto de dados.

A Figura 5 sintetiza as tarefas mencionadas.

Figura 5: Tarefas da mineracéo de dados (REZENDE, 2005 p. 318).

Escolhida a tarefa a ser empregada, o proximo passo € escolher os
algoritmos apropriados a extracdo do conhecimento.

O presente trabalho priorizou as atividades descritivas, especialmente a
extracdo e regras de associacdo. Questdbes como perfil dos envolvidos em uma
ocorréncia policial ou averiguacdo de relacionamentos entre crimes, aspectos
geograficos e outros poderdo ser respondidas com a utilizacdo de técnicas
descritivas.
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2.4 Mineracao por regras de associacao

Com o avanco da tecnologia, sobretudo dos meios de armazenamento de
dados, tem sido cada vez mais comum o acumulo de grande quantidade de
informacdes. Situacdo corrente € do registro dos dados referentes a compras de
clientes em balces de mercadorias, cujo objetivo é registrar os itens comprados
pelos clientes.

A ideia é util, haja vista que pode ser interessante para o varejista analisar 0s
dados para averiguar o comportamento de compra dos seus clientes. Tais
informagdes podem ser valiosas para servir de suporte a outros setores relacionados
ao negoécio, como marketing, vendas, estoque, dentre outros.

O contexto € apropriado para a extracdo do conhecimento por regras de
associacdo, aplicada para descobrir relacionamentos interessantes implicitos em
grandes quantidades de dados. Os relacionamentos descobertos sao representados
na forma de itens frequentes ou regras de associacdo. Nesta etapa, o0 objetivo é
descobrir regras de associacédo do tipo X — Y (leia-se SE (X) ENTAO (Y)), onde X e
Y sao conjuntos de itens, X N'Y = @. O significado da regra é que os conjuntos de
itens X e Y frequentemente ocorrem juntos em uma mesma transagao (CALIL et al.,
2008, p. 210).

O Quadro 2 exemplifica itens adquiridos em diversas transagdes de compra e

venda:

QUADRO 2 — TRANSACOES DE COMPRA E
VENDA

Itens
{Pao, Leite}

{Pao, Fraldas, Cerveja, Ovos}

{Leite, Fraldas, Cerveja, Cola}

{Pao, Leite, Fraldas, Cerveja}
{Pao, Leite, Fraldas, Cola}
(TAN; STEINBACH; KUMAR, 2009, p. 390).

gl B~ W N|

{Fraldas — Cerveja}
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Observa-se um forte relacionamento entre os itens cerveja e fralda de modo a
formar uma regra. E o classico exemplo de associacio descoberta por uma rede de
lojas varejista no qual o cliente que comprava fraldas também adquiria cerveja. Esse
tipo de conhecimento descoberto pode ser Util para identificar novas oportunidades
de vendas.

A ideia também se aplica a outros dominios, tais como pesquisas cientificas,
meédicas, analise geogréficas, analise criminais, dentre outros. Portanto, € possivel
intuir que a opcéo por extracdo de conhecimento por regras de associacdo neste
trabalho nédo foi aleatéria. Regras de associacdo sdo Uteis para descobrir padrées,
itens frequentes em uma base de dados e correlagdo entre atributos. Em um
repositério de dados sobre ocorréncias policiais, a tarefa descritiva poderia revelar
relacionamentos entre perfil do envolvido e ocorréncias; meios empregados na
pratica delituosa e situacdo do envolvido; emprego de armamento com relacdo a
ocorréncia envolvendo entorpecentes; relacdo entre o sexo do envolvido e delitos,
dentre outros.

Geralmente, os algoritmos de mineracdo de regras de associacdo abordam o

problema em duas etapas:

1. Geracdo de conjuntos de itens frequentes: busca encontrar todos 0s
conjuntos de itens (itemsets) que satisfacam o nimero minimo de transacdes
qgue contenham um determinado conjunto de itens (minsup).

2. Geracgéo de regras: visa extrair as regras dos conjuntos de itens frequentes
conforme o grau de confianca estipulado.

Conceitos comuns na mineracdo de dados por regras de associa¢do sao o
suporte e confianca. O suporte diz respeito a frequéncia na qual uma regra é
aplicada a determinado conjunto de dados. A confianca se refere a frequéncia na
qual os itens em Y aparecem em transa¢bes que contenham X (TAN;
STEINBACH; KUMAR, 2009, p. 392).

Entdo, dado um conjunto de transacfes, descobrem-se todas as regras
possiveis quando o suporte e a confiangca séo iguais ou superiores aos limites pré-
definidos (GORONESCU, 2011, p. 251).

A medida de suporte é importante porque um baixo suporte pode indicar que

a regra aconteceu por coincidéncia ou que ela ndo tenha tanta relevancia para o
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negocio.

Por sua vez, a confianga mede a confiabilidade da inferéncia feita por uma
regra.

Tais indices auxiliam na tarefa de interpretacdo das regras geradas. A
interpretacdo deve ser feita com cautela, tendo em mente as regras de negocio e a

causalidade de surgimento das regras.

2.5 O algoritmo FP-Growth

O algoritmo FP-Growth foi desenvolvido com a intengdo de ser uma nova
abordagem pra a extracdo de regras de associacdo, buscando suprir as deficiéncias
do conhecido algoritmo Apriori, visando melhor desempenho computacional.

A proposta do algoritmo FP-Growth € extrair os itemsets frequentes de um
modo mais eficiente, prescindindo da etapa de geracéo de candidatos. Para tanto, o
algoritmo utiliza uma estrutura em memoria denominada FP-Tree, que representa a
base de dados. Desse modo, € possivel obter os itemsets frequentes mediante
recursdo, utilizando-se estratégias de busca de padrées em arvores. A FP-Tree
otimiza a utilizacdo de memoria, reduzindo o numero de varreduras na base de
dados, necessitando de apenas dois acessos a disco para a construcdo da arvore
(OYAMA, 2010, p. 114).

Segundo, Hunyadi (2011, p. 378), a maior vantagem do algoritmo FP-Growth
perante os demais algoritmos de mesmo propdésito € que ele realiza apenas duas
varreduras na base de dados e pode ser utilizado em grandes conjuntos de dados.

Os nos da FP-Tree armazenam informacdes referentes aos 1l-itemsets
frequentes da base de dados, tais como a frequéncia de ocorréncia de cada itemset,
que sera necesséria para a extracdo dos padrbes frequentes. O algoritmo da FP-

Tree pode ser expresso da seguinte forma (Figura 19):



L = ordena decrescente (F);
criaNoh (T, null);

[pIP] = ordena (Trans,
Insere tree([plP, T);
}

retorne T;

Entradas: Base de dados D, minsup
Saida: FP-Tree T
F := l-itemsets frequentes (D, minsup);

para cada transacdo Trans em D {

L);

Figura 6: Representacéo do algoritmo da FP — Tree (HAN, PEI, YIN, 2000 apud OYAMA, 2010,

p.115)
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1. Realiza-se uma varredura na base de dados obtendo-se os 1l-itemsets

frequentes;

2. O conjunto de 1-itemsets frequentes € ordenado de forma decrescente pelo

valor de suporte;

Adicao do no raiz da arvore;

4. Nova varredura da base de dados realizada em duas etapas: ordenacgéao dos

itens e insercao do nd na arvore;

ApoOs a insercdo e ordenacdo dos nos, inicia-se a etapa de mineracdo

propriamente dita da FP-Tree com o objetivo de descobrir os padrées frequentes. De

modo geral, 0 processo consiste em gerar os padrdes condicionais para cada 1-

itemset existente.

Em razéo da otimizacdo de espaco em disco e memoaria, aliado a capacidade

de lidar com grande volume de dados, o algoritmo FP-Growth revelou ser a escolha

apropriada para a realizagcéo do trabalho.
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3 MINERACAO DE DADOS NA SEGURANCA PUBLICA

3.1 Policia: no¢fes gerais e estrutura policial brasileira

O homem é um ser essencialmente social. Porém, convivendo na
comunidade com seus pares € natural que surjam conflitos. Partindo do principio
que é vedado ao particular agir com a prépria forca na solucdo das desavencas, 0
Estado chamou para si a tarefa da pacificacdo das lides sociais através do Poder
Judiciério.

Por sua vez, a liberdade de agir do individuo no meio em que vive ndo é
absoluta, mas limitada pela moral e por mecanismos de controle social como as
normas juridicas e o poder de policia estatal. A convivéncia social € regida pela
regra de que a liberdade de agir do individuo vai até onde comecar o direito do
outro.

Para Pietro (1997, p. 94), o poder de policia é a “atividade do Estado
consistente em limitar o exercicio dos direitos individuais em beneficio do interesse
publico”. E o poder conferido @ Administracdo de impor limites ao exercicio de
direitos e de atividades individuais em funcédo do interesse publico.

O tratamento juridico da atividade policial inicia-se no artigo 144, da
Constituicdo Federal, de 1988, inserido no Titulo V, Secéo lll, Capitulo Ill — Da

Seguranca Publica:

Art. 144. A seguranca publica, dever do Estado, direito e responsabilidade
de todos, € exercida para a preservacdo da ordem publica e da
incolumidade das pessoas e do patriménio, através dos seguintes 6rgaos:

| - policia federal,
Il - policia rodoviaria federal;
Il - policia ferroviaria federal;
IV - policias civis;

V - policias militares e corpos de bombeiros militares.
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Da norma é possivel extrair alguns significados importantes: a obrigatoriedade
do Estado em assegurar ao cidaddo seguranca publica e gratuita; todos tem sua
parcela de responsabilidade na consecucdo da seguranca; o objetivo fundamental
da seguranca publica é a preservacdo da ordem publica e da incolumidade das
pessoas e do patrimoénio; e que a seguranca publica se realiza através da Policia,
organizada nos 6rgaos policiais constitucionalmente enumerados.

Segundo Mirabete (2003, p.87), a “Policia € uma instituicdo de direito publico,
destinada a manter a paz publica e a seguranga individual’. A atividade policial
divide-se em duas grandes areas: administrativa e judiciaria. A policia administrativa,
preventiva ou ostensiva atua preventivamente na garantia da ordem publica e
impedindo o cometimento de crimes, ou seja, de fatos que ponham em risco bens
individuais ou coletivos. Em contrapartida, a policia judiciaria ou policia de
investigacdo tem carater repressivo, atuando apés a pratica de uma infracao penal e
recolhendo elementos para provar a existéncia do crime e sua respectiva autoria.
Conforme a Constituicdo Federal, as policias civis, dirigidas por Delegados de
Policia de carreira, incumbem, ressalvada a competéncia da Unido, as “fungdes de
policia judiciaria e a apuragao das infragbes penais, exceto as militares” (art. 144, §
49).

Resumidamente, a estrutura policial brasileira estd organizada da seguinte

forma:

e Policia Federal: destinada a apurar infragcdes penais contra a ordem politica e
social ou em detrimento de bens, servicos e interesses da Unido ou de suas
entidades autarquicas e empresas publicas, bem como outras infragdes cuja
pratica tenha repercussao interestadual ou internacional e exija represséo
uniforme; prevenir e reprimir o trafico ilicito de entorpecentes e drogas afins, o
contrabando e o descaminho; exercer as funcdes de policia maritima,
aeroportuaria e de fronteira; exercer, com exclusividade, as fungdes de policia
judiciaria da Uniéo;

e Policia Rodoviaria Federal: destina-se ao patrulhamento ostensivo das
rodovias federais;

e Policia Ferroviaria Federal: realiza o patrulhamento ostensivo das ferrovias

federais;
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e Policias Civis: organizadas em cada Estado da federacdo, séo dirigidas por
Delegados de Policia de carreira e incumbidas das funcdes de policia
judiciaria e apuracdo das infracbes penais, com excecao das infracbes
militares e ressalvada a competéncia da Uniéo;

e Policias Militares: policias estaduais de carater ostensivo para a preservacao
da ordem publica;

e Corpos de Bombeiros Militares: incumbidos da execucdo de atividades de

defesa civil;

3.2 Policia e a Tecnhologia da Informacéo

E evidente o progresso que a humanidade tem passado ao longo dos anos. A
evolugdo foi percebida em vérias areas do conhecimento, bem como em fatores
socioeconémicos. Infelizmente, a elevacédo dos indices de criminalidade representa
o lado negativo desta evolucdo. Todos os dias, 0os veiculos de imprensa noticiam
tragédias e fatos criminosos que chocam a sociedade. Como se nao bastasse,
novas modalidades de crimes estdo cada vez mais em destaque: crimes do
“colarinho branco”, delitos praticados por meios eletrénicos (internet, por exemplo),
fraudes, e outros. Ninguém esta totalmente a salvo, qualquer um € uma vitima em
potencial. Enfim, seguranca publica € o assunto sempre em evidéncia e ponto de
preocupacao para 0s governantes.

Partindo-se da premissa que o combate ao crime também deve evoluir e que
0s organismos policiais de prevencdo e repreensdo devem exercer suas atividades
utilizando-se somente de meios legais, € preciso pensar em novas formas de se
promover seguranca publica. Mais do que isso, € fundamental lancar mao de
recursos de inteligéncia que possam auxiliar no trabalho policial.

A repressédo isolada ao crime, desprovida de analise técnica ndo é mais
suficiente. E imperioso estar a frente dos criminosos, definindo alvos, identificando
riscos, estabelecendo metas, analisando fatores circunstanciais do crime.

Na esteira desse raciocinio, Castella (2005, p. 130/1) preconiza que
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No ambito de uma delegacia de policia, o servico de Inteligéncia é
fundamental. Considerando-se que a atividade-fim da policia civil € proceder
a investigacdes para apurar a materialidade e a autoria de um delito, ao se
fazer o trabalho de Inteligéncia, ha como atuar, também de forma
preventiva. Mapeando a incidéncia constante de determinadas infracfes
penais, dentro da area de atuacao da Delegacia, e procedendo a avaliacédo
da vida pregressa de marginais anteriormente identificados, que atuam
praticando os mesmos ilicitos, cria-se a possibilidade de uma vigilancia
preventiva nesses setores.

Veja-se que 0 cenario é propicio para a aplicacdo de técnicas de inteligéncia
artificial, em especial a mineracdo de dados. A possibilidade de extracdo de um
conhecimento implicito, até entdo desconhecido, em bases de dados que reflitam o
panorama da criminalidade estadual favorece uma andlise inteligente e estratégica
da seguranca publica. As informacdes obtidas poderdo ser Uteis na prevencao e
combate ao crime ou auxiliar no processo de entendimento da criminalidade.

Ressalta-se que o campo juridico/policial tem se mostrado promissor para o
surgimento de pesquisas na area. Em trabalho anélogo, Alberto Filho (2011) propde
a aplicacdo de técnicas de mineracdo de dados e de textos a partir de bases de
dados da seguranca publica, sobretudo boletins de ocorréncia, para a extracao de
informacdes relevantes em auxilio a tomada de decisdo. Castella (2005) relata sua
experiéncia de pesquisa na aplicacdo de Gestdo do Conhecimento com Inteligéncia
Artificial na seguranca publica. Cite-se também como exemplo o trabalho realizado
por Benicasa e Paixdo (2006) junto ao sistema de controle de inquéritos policiais do
Ministério Publico do Estado do Amapa. Aplicando-se o processo de descoberta do
conhecimento, 0s pesquisadores conseguiram tracar um retrato significativo da

criminalidade daquele Estado.

3.3 Inteligéncia policial

Segundo o Dicionario Houaiss (HOUAISS; VILLAR; FRANCO, 2001) o
vocabulo inteligéncia, do latim intelligentia, significa: 1 capacidade de aprender. 2
astucia. E a faculdade de entender, de compreender; destreza, habilidade para
escolher os métodos e obter um bom resultado.

Pela andlise do conceito é possivel identificar trés estagios: 1 - interpretar e
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entender pessoas, coisas e fatos, mediante andlise de situacdes, pessoas e
eventos; 2 - resolucdo de problemas por meio do entendimento destes fatos; 3 -
tomada de decisdes através do raciocinio. Ap0s a compreensdo dos eventos e
determinacdo de processos para resolugcdo dos problemas, parte-se para o
estabelecimento de acdes a serem adotadas.

Esta pluralidade de abordagens propiciou o estudo da inteligéncia sob outros
prismas como inteligéncia emocional, inteligéncia competitiva, inteligéncia financeira,
inteligéncia de seguranca publica, etc.

Transportando 0s conceitos para a realidade estatal, costuma-se aceitar que
a inteligéncia pode ser estudada sob trés aspectos (ROMAO, 2012):

1. o conhecimento produzido, focando-se no produto. A atividade de inteligéncia
trata de informacgdes atinentes a seguranca do Estado, motivo pelo qual as
atividades desempenhadas visam obté-las ou impedir que organizagbes néo

autorizadas a obtenham:;

2. a estrutura funcional para obter os dados e as informa¢cdes necessarias, com
énfase na organizagdo. Tradicionalmente, as entidades responséveis por
realizar as atividades de inteligéncia sdo conhecidas por Servicos de
Inteligéncia. S&o agéncias governamentais responsaveis pela coleta, analise
e disseminacdo das informacdes relevantes para o processo de tomada de
decisdes e para a implementacédo de politicas publicas na area de seguranca,
defesa nacional, politica externa e ordem publica;

3. 0s meios utilizados (processos) para a obtencdo e producdo do
conhecimento. Nesse aspecto, 0 conhecimento é tratado em trés frentes
principais: a) producdo e analise das informacdes que serdo difundidas
visando o assessoramento final do usuario final do conhecimento criado; b)
contra inteligéncia: salvaguarda dos dados, conhecimento, instalacbes e
pessoal das instituicdes; c) planejamento e implementacdo de operacbes
visando a obtencao de dados negados ou nao disponiveis.

No Brasil, a Lei n° 9.883, de 7 de dezembro de 1.999 instituiu o Sistema
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Brasileiro de Inteligéncia (SISBIN) e a Agéncia Brasileira de Inteligéncia (ABIN). O
SISBIN foi regulamentado pelo Decreto n°® 4.376, de 13 de setembro de 2002, que
dispbe sobre sua organizacéo e seu funcionamento. Além de estabelecer a estrutura
basilar dos servicos de inteligéncia no pais, a lei também se encarregou de

estabelecer a definicdo legal de inteligéncia. Dispde o §2°, do artigo 1° da lei:

§ 2° Para os efeitos de aplicacédo desta Lei, entende-se como inteligéncia a
atividade que objetiva a obtencdo, analise e disseminacdo de
conhecimentos dentro e fora do territério nacional sobre fatos e situacdes de
imediata ou potencial influéncia sobre o processo decisorio e a acao
governamental e sobre a salvaguarda e a seguran¢a da sociedade e do
Estado.

O Decreto n° 4.376/02 acompanhou a conceituagao e praticamente repetiu a
redacao anterior, sendo vejamos:

Art. 2° Para os efeitos deste Decreto, entende-se como inteligéncia a
atividade de obtencdo e analise de dados e informagfes e de producdo e
difusdo de conhecimentos, dentro e fora do territério nacional, relativos a
fatos e situacdes de imediata ou potencial influéncia sobre o processo
decisério, a acao governamental, a salvaguarda e a seguranca da
sociedade e do Estado.

Analisando o texto é possivel constatar que a atividade de inteligéncia esta
voltada para o assessoramento do governo, sobretudo no que se refere a seguranca
publica e soberania do Estado. Trata-se, pois, de importante instrumento de suporte

para a tomada de decisdes.

3.4 Inteligéncia e Seguranca Publica

Ficou claro que a atividade de inteligéncia serve como ferramenta de auxilio e
assessoramento ao governo, fornecendo informacdes que poderdo ser Uteis no
processo de tomada de deciséo. Por conseguinte, € evidente que a inteligéncia pode
ser de grande valia no ambito da Seguranca Publica.

Na esfera federal o Decreto n® 3.695, de 21 de dezembro de 2.000 ficou
encarregado de criar o Subsistema de Inteligéncia de Segurancga Publica. Segundo o

artigo 1°:
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Art. 1° Fica criado, no ambito do Sistema Brasileiro de Inteligéncia,
instituido pela Lei no 9.883, de 7 de dezembro de 1999, o Subsistema de
Inteligéncia de Segurancga Publica, com a finalidade de coordenar e integrar
as atividades de inteligéncia de seguranca publica em todo o Pais, bem
como suprir os governos federal e estaduais de informacgdes que subsidiem
a tomada de decisdes neste campo.

Por sua vez, o SISP foi regulamentado pela Resolucdo n° 1, de 15 de julho de
2009, da Secretaria Nacional de Seguranca Publica. Foram estabelecidas as bases

do subsistema, sua finalidade e ambito de atuacéo:

Art. 1° O Subsistema de Inteligéncia de Seguranca Publica - SISP, que
compde o Sistema Brasileiro de Inteligéncia - SISBIN, constituido de rede
propria e responsavel pelo processo de coordenacdo e integracdo das
atividades de inteligéncia de segurancga publica no ambito do territorio
nacional, tem por objetivo fornecer subsidios informacionais aos respectivos
governos para a tomada de decisbes no campo da seguranca publica,
mediante a obtencdo, andlise e disseminacdo da informacdo util, e
salvaguarda da informacao contra acessos nao autorizados.

Além de estruturar a Inteligéncia da Seguranca Publica (ISP) nacional, a
resolucao também foi Util em explicar expressamente em seu texto (incisos, do 84°,

do art. 1°) alguns conceitos relacionados ao tema. Vale a pena transcrevé-los:

I - Inteligéncia: é a atividade que objetiva a obtencdo, andlise e
disseminacdo de conhecimentos, dentro e fora do territdrio nacional, sobre
fatos e situacdes de imediata ou potencial influéncia sobre o processo
decisorio e a acdo governamental e sobre a salvaguarda e a seguranc¢a da
sociedade e do Estado;

Il - Inteligéncia de Seguranca Pdblica: é a atividade permanente e
sistematica via acdes especializadas que visa identificar, acompanhar e
avaliar ameagcas reais ou potenciais sobre a seguranca publica e produzir
conhecimentos e informacdes que subsidiem planejamento e execucdo de
politicas de Seguranga Publica, bem como ag¢bes para prevenir, neutralizar
e reprimir atos criminosos de qualquer natureza, de forma integrada e em
subsidio a investigacdo e a produgdo de conhecimentos;

IV - Inteligéncia Policial: é o conjunto de a¢des que empregam técnicas
especiais de investigacéo, visando a confirmar evidéncias, indicios e a obter
conhecimentos sobre a atuacdo criminosa dissimulada e complexa, bem
como a identificacdo de redes e organiza¢cBes que atuem no crime, de forma
a proporcionar um perfeito entendimento sobre a maneira de agir e operar,
ramificagcbes, tendéncias e alcance de condutas criminosas;

X - Atividade de Inteligéncia de Seguranca Publica: é a atividade técnico-
especializada, permanentemente exercida e orientada para a producdo e
salvaguarda de conhecimentos de interesse da seguranca publica que, por
seu sentido velado e alcance estratégico, configurem segredos de interesse
do Estado e das instituicbes, objetivando assessorar as respectivas chefias
em qualquer nivel hierarquico.


http://www.planalto.gov.br/ccivil_03/LEIS/L9883.htm
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N&o ha davida acerca da importancia que a ISP desempenha no papel de
prevencao e combate da criminalidade, inclusive mediante ag¢des integradas e de
intercambio de informacdes entre os Estados da federacao.

Todavia, para a consecucéao dos seus objetivos a ISP segue uma metodologia
e padrdes de acdes previamente definidos, em alinhamento com o0s principios
constitucionais do Estado Democratico de Direito e com a ordem juridica vigente.
Tais preceitos foram sistematizados na Doutrina Nacional de Inteligéncia de
Segurancga Publica — DNISP (art. 1°, 83°, da citada Resolu¢do n° 01/09), documento
aprovado pela Portaria n° 22, de 22 de julho de 2009 da Secretaria Nacional de
Seguranca Publica. A DNISP consiste num conjunto de normas, métodos e
principios orientadores que, combinados aos pressupostos éticos, regem as
atividades de inteligéncia de seguranca publica, com objetivo de producdo e

protecdo de conhecimentos relativos a Seguranca Publica, tanto com o foco
estratégico quanto tatico (WENDT, 2012).

3.5 Andlise criminal e mineracado de dados

N&o obstante, a ISP também pode valer-se de instrumentos auxiliares para a
consecucdo dos seus objetivos. Nesse sentido, a Andlise Criminal (AC) constitui
valioso recurso que pode ser utilizado no contexto da Seguranca Publica. Para se
compreender o que € Analise Criminal, novamente € necessario auxilio da
Resolucdo n° 01/09 que estabelece no art. 1°, 849, inciso V a definicdo do conceito.

Segundo o texto,

V - Analise Criminal: € um conjunto de processos sistematicos direcionados
para o provimento de informac&o oportuna e pertinente sobre os padrées do
crime e suas correlagbes de tendéncias, de forma a apoiar a area
operacional e administrativa no planejamento e distribuicdo de recursos
para a prevencéo e supressdo de atividades criminosas;

Partindo da definicdo é possivel, por interpretacdo, extrair o sentido e o

significado da norma.
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e “Analise criminal € um conjunto de processos sistematicos”: pode-se definir
processo como um conjunto de atos logica e sequencialmente ordenados
visando um objetivo determinado. No processo ha os elementos de entrada e
a saida que é decorrente do processamento. Note-se que pelo conceito a
Andlise Criminal se vale de varios processos organizados (sistematicos) e ndo
apenas um.

e “...) direcionados para o provimento de informacdo oportuna e pertinente
sobre os padrées do crime e suas correlagbes de tendéncias (...)” a
finalidade dos processos é fornecer informacdo conveniente, isto €, util e
tempestiva (que seja utilizadvel no momento apropriado) relacionada a revelar
padrbes de crimes e suas tendéncias. Nao basta analisar isoladamente os
crimes. Para se extrair um padrdo de comportamento ou de delito é
necessaria a analise de um conjunto de dados e que esses dados sejam
ainda em quantidade suficiente para revelar correlacdes ou caracteristicas
comuns entre eles que possa caracterizar um padrdo. Por sua vez, pela
semelhanca entre padrées € possivel realizar um prognéstico da
criminalidade, revelando tendéncias que poderdo fundamentar, por exemplo,
acOes preventivas de seguranca publica.

e (..) de forma a apoiar a area operacional e administrativa no planejamento e
distribuicAio de recursos para a prevengdo e supressdao de
atividades criminosas.”. as informacfes produzidas pela Andlise Criminal
serdo utilizadas em ambito gerencial, servindo de apoio ao processo de

tomada de decisao.

Enfim, foi possivel constatar que a Andlise Criminal € uma atividade
complexa, realizada em varias etapas e quase sempre fazendo uso de uma grande
massa de dados. Felizmente, atualmente existem diversas ferramentas
computacionais que podem ser utilizadas na coleta, processamento, andlise e
gerenciamento dos dados e informacfes criminais. Ha técnicas e aplicativos
especificos que objetivam a realizacdo de pesquisas em grandes bases de dados,
averiguando correlagBes entre os dados e produzindo analises computadorizadas.
(FERRO, 2006).

Em contrapartida, € improvavel que um ser humano comum (no caso, um

investigador ou operador de seguranca publica) tenha capacidade cognitiva para
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interpretar milhares de registros e informacdes no tempo habil exigido, relacionando
as informagdes analisadas com aspectos gerais de criminalidade ou até mesmo com
o crime organizado.

Desse modo, a Analise Criminal aliada aos recursos de T constitui importante
recurso que favorece o desenvolvimento de novos meios de “processamento e
identificagdo de delitos, em suas relagdes ou vinculos, transformando-se em um
instrumento indiscutivelmente com o poder de produzir efeito real, efetivo, eficaz e
eficiente no controle do fendmeno da criminalidade contemporanea” (JUNIOR;
DANTAS, 2012).

O cenério é propicio a mineracdo de dados. Utilizando técnicas de descoberta
do conhecimento em conjunto com conceitos e aplicacbes de MD, é possivel
atender aos objetivos da Analise Criminal como recurso para o entendimento da
criminalidade. O terreno é fértil e hd grande potencial na aplicacdo na area de
seguranca publica.

Seguindo a mesma linha de pensamento Junior e Dantas (2012) discorrem

que

A AC pode ser considerada uma técnica de minera¢do de dados na qual é
possivel estabelecer conexdes entre registros com o propésito de
desenvolver modelos baseados em padrdes de relagdes. E mais aplicada
nas investigacdes de comportamento humano, especialmente na area
policial, quando determinadas "pistas" sdo ligadas entre si para solucionar
crimes. HARRISON (apud GONCALVES, 1999, p. 22)

Com uso da TI, os analistas criminais passaram a poder descobrir e
interpretar rela¢des ocultas entre informag8es contidas em grandes volumes
de dados, inclusive com a utilizagdo de diagramas intuitivos. Tais diagramas
sdo representacdes graficas capazes de indicar conexfes de relevante
significado para a investigac@o. Isso se traduz em um trabalho que néo
envolve apenas a TI. Também a "tecnologia do conhecimento" (e a
cognicao a ela associada) esta envolvida com este processo, em face da
necessidade de correlacionar uma imensuravel quantidade de dados e
informacdes referentes a uma atividade criminosa.

Portanto, € inegavel a importancia do emprego das ferramentas apropriadas
de TI para o estudo da criminalidade. Nesse panorama, as técnicas de MD tem se
mostrado eficaz na descoberta de conhecimentos até entdo ocultos em grandes

volumes de dados, servido de auxilio aos operadores de seguranca publica.
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3.6 O boletim de ocorréncia

A noticia de um fato criminoso (notitia criminis) pode chegar ao conhecimento
da autoridade policial por diversas maneiras, seja pelo contato direto com o fato, por
meios verbais, ou por documentos elaborados especificamente para este fim.
Comumente, o documento mais utilizado para noticiar um fato criminoso € o boletim
de ocorréncia. E nele em que é transcrita a comunicacdo oral do noticiante na
unidade policial, consignando-se também as providéncias preliminares a serem

adotadas.’ Assim, grosso modo, o boletim de ocorréncia é a transcricdo da

comunicacdo de um fato ocorrido e suas circunstancias.

Apesar do boletim de ocorréncia ndo estar expressamente previsto na
legislacdo processual penal, possui validade juridica e estd enraizado na praxe
policial como sendo o principal meio de comunicagdo de um delito. Geralmente, no
ambito da policia judiciaria, o boletim de ocorréncia serve como ponto de partida
para a instauracdo dos diversos procedimentos investigatorios, tais como inquérito
policial, termo circunstanciado de infracdo penal e boletim de ocorréncia
circunstanciado, este Ultimo para apurar atos infracionais praticados por

adolescentes infratores.

Seguindo a tramitacdo normal, depois de elaborado, o B.O. é encaminhado

ao Delegado de Policia que decidird pela instauracdo imediata do procedimento

1 A doutrina juridica (QUEIROZ, 2000, p.33) classifica as formas de comunicac¢éo da notitia criminis
em:

e Cognicéo imediata ou informal: ciéncia direta e verbal do fato ou pelo boletim de ocorréncia.
O boletim de ocorréncia € considerado um meio informal de comunicagdo porque néo esta
previsto no ordenamento juridico;

e Cognicdo mediata ou formal: o Delegado de Policia é explicitamente provocado a instaurar o
competente procedimento investigatério mediante pecas formais que lhe sdo encaminhadas
descrevendo o fato criminoso. Nos termos do artigo 5° do Codigo de Processo Penal sédo a
requisicdo da autoridade judiciaria ou do Ministério Publico, requerimento do ofendido ou
requisi¢céo do Ministro da Justica;

e Cognicéo coercitiva: mediante lavratura do auto de prisdo em flagrante delito;

e Cognicdo por delacdo ou informacao referenciada obtida em oitivas formais no curso do
procedimento investigatorio.
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investigatorio pertinente ou despachara o documento determinando a realizacdo de

outras providéncias preliminares.

Certamente, o B.O. € um dos documentos mais relevantes elaborados numa
Delegacia de Policia em razdo do desdobramento de toda atividade policial
posterior. Ademais, grande parte das decisbes efetivadas na gestdo de seguranca
publica fundamenta-se em dados estatisticos extraidos da base de boletins de

ocorréncia.

Antigamente, o boletim de ocorréncia era elaborado manualmente, em
arquivo de texto no computador ou até mesmo em maquinas de escrever. O
processo era rudimentar, o documento ndo era padronizado e as estatisticas eram
lacunosas. Mais do que nunca era preciso informatizar o processo, ou ainda, o
boletim de ocorréncia deveria servir de ferramenta de auxilio para gerar o retrato da

criminalidade estadual.

3.7 Ainformatizag&o do registro de ocorréncia

A primeira iniciativa de informatizacdo do registro de ocorréncia deu origem
ao sistema BO On-line que era uma funcionalidade de um sistema maior
denominado Policia On-line. O Policia On-line integrava as diversas unidades da
Policia Civil mediante compartiihamento de um banco de dados comum que
propiciava uma série de consultas Uteis ao trabalho investigatorio. Contudo, a
solucdo ainda ndo era ideal, pois ndo era adotada por padrdo nas demais
corporacdes policiais, ocasionando fragmentariedade e falta de integracdo das

informacgoes.

Em janeiro de 2003 o Governo do Estado instituiu uma equipe multidisciplinar
com a incumbéncia de se elaborar um projeto que viabilizasse o mapeamento
criminal do Estado. O projeto foi denominado “Mapa do Crime — Planejamento e
Seguranga” e constatou a falta de padronizagdo dos registros de ocorréncias

policiais, bem como a inexisténcia de integracdo entre as for¢cas de seguranca
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publica, haja vista que havia quatro sistemas de registros de ocorréncias.

Em setembro do mesmo ano, a Secretaria de Estado da Seguranca Publica
(SESP) iniciou estudos para o desenvolvimento de um novo sistema de registro de
ocorréncias policiais denominado Boletim de Ocorréncia Unificado (BOU), que veio a
se tornar o atual sistema de coleta de informacdes sobre ocorréncias policiais do
Estado do Parana.

O BOU é composto por formularios que séo utilizados pela Policia Militar no
atendimento ao publico como também pela Policia Civil no atendimento as vitimas
de ilicitos. Ou seja, ambas as corporacdes policiais se utilizam de um mesmo
sistema de registro de ocorréncias compondo um Unico banco de dados. As Figuras

6 e 7 expdem algumas telas do sistema.

As informacBGes constantes no sistema sao utilizadas para aprimorar o
planejamento policial e subsidiar com informagées a tomada de decisdo dos

gestores da seguranca publica.

O BOU foi lancado oficialmente em dezembro de 2005 e regulamentado pela
Resolucdo n® 309, de 15 de dezembro de 2005, da Secretaria de Estado da
Seguranca Publica.

Mais tarde, em agosto de 2006, o BOU sofreu um processo de reengenharia

com diversas atualizacdes técnicas, resultando na segunda versao do sistema.

Em janeiro de 2007 o BOU foi implantado em todo o Estado e é, atualmente,

0 Unico sistema informatizado de registro de ocorréncias policiais no Parana.
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COMUNICACAD DE OCORRENCIA (otapa 1 de 3)

" {uam Q *ur *Bairro [ 1
*Logradouro @) |Q  *Nomero| Complemento|
Proximidades ()| ]

toonlundalhi ‘m v.[:]ww.[:]
DESCRICAD SUM A OCORRENCIA (para qualificacio legal)

[ continuar | [ canceLar |

(*) Campo de preenchimanto cbrigatério,

Figura 7: Tela inicial do registro de ocorréncia.

COMUNICACAD DE OCORRENCIA (etaps 2 de 3)

(*) Campo da presnchimante obrigatdrio,

Pesquisar | Q Pesquisar | =3

*Chdigo I:l l:l I:l O Tantada @ consumada [Inzers *Cédige l:l |:|le

Cadigo Matureza Constatacie Excluir
Mo hi registros relacionados & esve BO. MEe hi regiztroz relscionados a este BO,

*eodige | | | |DInserc

Cadigo Providéncia Poalicial Escluir
Mo b regiseros relacionados 5 este BO, MEo hi regiztros relscionsdos & este BO,

*RGlcom dv) *MNome *Fungic Disparos Efetuados NY Série Arma
[ | & | | AGENTE DE OPERAGSES POLICIALS ¥ | | | [ |3 Lnzaric

Fungio G Disparns Efetuados N® Série Arma

MEa hid registros relacionados a este BO.

| continuar | | vowrar | | cancelar |

(*) Campo de presnchimants obrigatério.

Figura 8: Continuando no registro de ocorréncia.



41

3.7.1 Funcionalidades do BOU

Dentre as funcionalidades do BOU, cite-se (NOTA... 2012):

e Utilizacdo de um unico banco de dados sobre ocorréncias policiais,
eliminando duplicidade de registros e melhorando a qualidade das

informacdes;

e A notitia criminis pode ser comunicada em quaisquer das corporacdes
policiais;
e Viabilizacdo de andlises estatisticas e mapeamento espacial das ocorréncias

(geoprocessamento);

e Possibilita monitorar as areas de maior risco de criminalidade, otimizando as

estratégias de seguranca;

e Favorece a integracdo e cooperacdo entre as Policias Civil e Militar do
Estado.

O foco do trabalho consistiu na extracdo do conhecimento na base de dados

representativa do Boletim de Ocorréncia Unificado.

E no sistema do BOU que s&o realizados os registros das ocorréncias
atendidas pela Policia Civil e Policia Militar. O registro é unificado, ou seja, 0 registro
da ocorréncia pode ser feito tanto por policiais civis e militares, nas respectivas
unidades policiais. Isso promoveu a padronizacdo do preenchimento e do
documento a ser elaborado, bem como possibilitou a estruturacdo de uma base de

dados Unica referentes as ocorréncias policiais do Estado.

No sistema sdo preenchidos campos como datas e horas do registro do
documento e da ocorréncia, natureza da ocorréncia, descricdo do fato, qualificagdo
dos envolvidos, meio empregado no crime, endereco, providéncias adotadas e
outros dados que procuram detalhar o fato ocorrido, fornecendo também elementos

iniciais suficientes para o inicio do trabalho de investigacdo (nos casos necessarios).

A documentacao eletrénica do boletim de ocorréncia viabiliza a aplicagéo de
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politicas publicas de interesse da comunidade. “Implica dizer, distribuicdo de efetivos
e equipamentos realizada conforme o volume e as caracteristicas das ocorréncias
policiais, com ampla capacidade de remanejamento de pessoal, de acordo com a
exigéncia dos indices de criminalidade.” (CASTELLA, 2005, p. 62)

Fica claro que esta base de dados representa uma rica fonte de pesquisa
para técnicas de extracdo do conhecimento. Questbes como relacdo entre crimes,
indicativos acerca da localizacdo, natureza das ocorréncias mais praticadas ou um
panorama geral da criminalidade podem ser respondidas mediante a aplicacdo, por

exemplo, de técnicas descritivas de mineragéo de dados.
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4 PREPARANDO O AMBIENTE DE TRABALHO

Para a realizag&o do trabalho foi providenciado um dump (backup) da base de
dados referente ao sistema Boletim de Ocorréncia Unificado. Foi disponibilizada uma
base de desenvolvimento que, embora ndo seja a base utilizada em produgéo,
contém registros reais e consiste, basicamente, em uma réplica do banco utilizado
pelos usuarios do sistema.

O backup foi disponibilizado no arquivo bkp_sa boletim_sa_detencao.tar.gz.
O primeiro passo foi descompactar o arquivo, tarefa que gerou dois outros arquivos:
bkp_sa boletim_011211.sql e bkp_sa detencao 011211.sgl. Na verdade, tais
arquivos representam dois esquemas de um banco de dados Unico, o0 banco
bounificado criado no SGBD PostgreSQL. Neste trabalho s6 sera utilizado o
esquema do B.O. Unificado (bkp_sa boletim_011211.sql).

Antes de tudo foi preciso efetuar uma analise preliminar do arquivo, abrindo-o
em um editor de texto adequado, observando sua estrutura e alguns parametros de
construcéo do esquema.

De inicio j& foi possivel constatar que o banco de dados foi implementado
com a codificacdo LATIN1 (ISSO-8859-1), que é o conjunto de caracteres adequado
para representar o idioma portugués brasileiro. Outro ponto que chamou atencéo foi
o tamanho do arquivo: o arquivo bkp sa boletim 011211.sql possui 10.5GB

retratando, assim, o enorme volume de dados armazenado.

4.1 Preparando o sistema operacional

Em seguida, foi providenciada a configuracdo do ambiente de trabalho.
Optou-se pelo sistema operacional Windows 7 que se mostrou bastante estavel para
a realizacao das tarefas.

Entretanto, o trabalho também poderia ser realizado no ambiente Linux,
desde que alguns ajustes de configuracdo fossem realizados.

A principal diferenca de se trabalhar nos dois ambientes € a forma como os
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sistemas operacionais lidam com a codificag&do de caracteres.

O Windows ndo oferece suporte nativo a codificacdo Latinl (ISO-8859-1). A
codificacdo similar desenvolvida pela Microsoft € a WIN1252, que € uma
implementagdo mais completa da codificagdo Latinl. Para trabalhar com a
codificacdo WIN1252 é necessario efetuar a opcao no script de criacdo do banco de
dados, tarefa que sera descrita posteriormente.

No Linux, para se conseguir trabalhar com banco de dados com suporte a
codificagdo Latinl sdo necessarias algumas alteragbes nos arquivos de

configuracéo do sistema, conforme 0s passos a seguir:

1. Editar o arquivo /etc/environment alterando os campos LANG e LANGUAGE

para que fiquem dessa forma:

LANG="pt BR”
LANGUAGE="pt BR:pt:en”

2. Editar o arquivo /etc/default/locale

LANG="pt_ BR”
LANGUAGE="pt BR:pt:en”

3. Digitar o seguinte comando no prompt:

dpkg-reconfigure locales

Esse procedimento torna a codificacdo 1S0-8859-1 disponivel para o sistema
operacional sem, no entanto, alterar a codificacdo default que é a UTF-8. Com isso

ser& possivel trabalhar com banco de dados na codificagédo Latinl.

4.2 Instalacdo do sistema gerenciado de banco de dados PostgreSQL

O passo seguinte é a instalacdo do Sistema Gerenciador de Banco de Dados
PostgreSQL. O PostgreSQL é um gerenciador de banco de dados objeto-relacional

de cdédigo aberto, oriundo do Postgres versao 4.2, desenvolvido na universidade da
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California em Berkeley. Em 1994, a linguagem SQL foi incorporada no Postgres
passando a se chamar Postgres95. Houve grande esforco no aprimoramento do
produto, com reescrita de cédigo, inclusdo de novas funcionalidades, esfor¢co focado
na confiabilidade e portabilidade, bem como inclusdo de pacotes Linux. Assim, a
equipe de desenvolvimento percebeu que o gerenciador deveria se chamar
PostgreSQL.

Atualmente, o PostgreSQL consiste numa 6tima op¢édo de SGBD devido a sua
robustez, confiabilidade, quantidade de recursos, implementacdo de caracteristicas
de orientacdo a objetos e além do fato de ser de cddigo aberto (GONZAGA, 2007 p.
4).

Também serd instalado o software pgAdmin, que € uma ferramenta visual
para a administracéo de bancos de dados no PostgreSQL.

A instalacdo do PostgreSQL no Windows é tranquila, bastando ao usuario
apenas baixar e executar o instalador automatico, seguindo os passos requeridos.

J& no Linux ha mais opgbes de instalacdo. E possivel instalar o software

mediante os seguintes comandos no terminal:

~# sudo apt-get update (atualizacdo das listas de pacotes)

~# sudo apt-get install postgresql (instala o pacote do postgresql)
~# sudo apt-get install pgadmin3 (instala o pgAdmin 3)

~# sudo apt-get autoremove (removendo pacotes ndo mais necessérios)

Para saber se a instalagéo foi efetuada com sucesso, basta digitar o comando
abaixo:

~# service postgresgl-8.4 status
Running clusters: 8.4/main

A mensagem indica que o programa foi instalado corretamente e o servidor
estd no ar. Porém, recomenda-se fortemente que, tanto no ambiente Windows
quanto Linux, a instalacéo seja efetuada pelo instalador automatico disponibilizado
no site oficial do produto. Além de ser um procedimento mais simples, este tipo de
instalacdo possibilita a configuracdo de alguns parametros do banco de dados logo
de inicio, sobretudo a escolha da codificacdo do banco de acordo com o sistema,
evitando ajustes adicionais.

No Linux, antes de iniciar os trabalhos no PostgreSQL €é preciso redefinir a
senha do usuario postgres. A tarefa é executada com os comandos abaixo onde a

senha foi redefinida, por exemplo, para “admin”:
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~# su postgres
postgres@note: psqgl
postgres=# ALTER USER postgres WITH PASSWORD ‘admin’;

Para melhor desempenho do PostgreSQL e prevencao de problemas com
falta de memobria, é recomendavel alterar algumas configuragbes no arquivo

postgresql.conf localizado na pasta PostgreSQL/9.1/data:

1 Diminui¢cdo do numero de conexdes simultdneas no banco de dados
(Figura 8).

¥ max_connections 10 (change reguires restart)

Figura 9: Diminuindo o niumero de conexdes simultdneas no banco de dados.

2 Aumento da memoéria compartilhada, buffer temporario e memoaria de
trabalho (Figura 9)

V¥ shared_buffers 1024MEB min 128kE
W temp_buffers 512MB min 300kE
W work_mem 1024ME min &64kB

Figura 10: Configurando a quantidade de memdria disponivel para o PostgreSQL

4.3 Instalacdo do RapidMiner

Prosseguindo na configuragcdo do ambiente de trabalho, o préximo passo € a
instalacdo do software RapidMiner. Trata-se de uma ferramenta open source
desenvolvida na Alemanha e constitui uma solucdo completa para a implementacao
das tarefas de mineragcéo de dados. Desenvolvido sob a plataforma Java, o software
conta com diversos recursos avancados como uma interface grafica amigavel,
inimeros operadores, scripts baseados em XML, expansdo das funcionalidades

mediante instalacdo de plugins e possibilidade de integracao direta com o banco de
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dados via bibliotecas do Java Database Connectivity (JDBC). Além disso, a
ferramenta incorpora todas as bibliotecas do Weka, conhecido software utilizado em
mineracao de dados.

A versdo utilizada no trabalho foi a Community Edition 5.2, que é gratuita.
Para instalar o programa no Windows, basta executar o instalador e seguir 0s
passos, sendo que ao final os atalhos de acesso ao software ja estardo disponiveis
para o usuario.

A instalacdo no Linux também é simples e n&o requer esforco. O arquivo
compactado rapidminer-5.2.001.zip pode ser baixado diretamente no site da
empresa desenvolvedora no endereco eletrbnico www.rapid-i.com.

Apbés o download do arquivo basta descompacta-lo em uma pasta da
preferéncia do usuério. Para utilizar o programa € preciso executar o arquivo
rapidminer.jar que encontra-se na pasta /lib no diretério de instalagcdo do software,
lembrando que é necessario ter a runtime do Java previamente instalada no

computador. O comando abaixo executa o programa:

~$java —jar rapidminer.jar

Na primeira execucdo o software alerta que o usuario ainda ndo possui um

repositério local definido (Figura 10). O repositério € necessario para armazenar 0s

dados e processos realizados na descoberta do conhecimento.

|£:| Create Initial Repository &J

P You do not have a RapidMiner repository defined. This might be because
\ 1 you are starting RapidMiner for the firsttime. In the next dialog, please select
\._./ a directory to install a local repository and use this repository to store all your
data and processes. Only for data and processes stored in the repository
will you be able to use all RapidMiner features, foremost the new meta data

transformation rules.

Figura 11: Mensagem de alerta para criagao do repositdrio de trabalho do programa.

b

Na proxima tela € criado um repositorio local com o nome de preferéncia do

usuario, encerrando a configuragao inicial clicando no botao “Finish”. O ambiente de


http://www.rapid-i.com/
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trabalho esta configurado e a ferramenta pronta para ser utilizada (Figuras 11 e 12).

F-Hﬂl‘ﬂ.__ -_ﬂ |

g Enter parameters to create a new local or remote repository.

() Mew remaote repository

IET LR T2,

L —

Figura 12: Criando um novo repositério.

-

[£:| New Repository ﬁ

a Enter parameters to create a new local or remote repository.

Alias: [NewanalRepnsitnry ]

&

Root directory: [ ]

| @Erevinus | | | ‘ F:Einish ‘ ‘ xgancel ‘

Figura 13: Criando um repositério e finalizando a configuragéo.
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4.4 Efetuando arestauracao do banco de dados.

Estando o ambiente de trabalho configurado, a etapa seguinte é a realizacdo
do restore do banco de dados, ou seja, a restauracéo do arquivo de backup da base
de dados do sistema B.O. Unificado.

Conforme ja dito, foi realizada uma andlise preliminar dos requisitos
necessarios para o sucesso do restore. Inicialmente, € necessario criar o banco de
dados denominado bounificado no PostgreSQL. A tarefa pode ser realizada no
pgAdmin na janela do SQL Editor com a digitagcdo do script abaixo, o qual foi
fornecido com a documentacdo do banco. O script cria um banco de dados vazio,

sem tabelas.

CREATE DATABASE bounificado

WITH OWNER = postgres

ENCODING = 'WIN1252'

TABLESPACE = pg default

TEMPLATE = templateO;

SET client encoding = 'WIN1252';

SET check function bodies = false;

SET client min messages = warning;

COMMENT ON SCHEMA public IS 'Standard public schema’';
CREATE SCHEMA sa_boletim;

ALTER SCHEMA sa boletim OWNER TO postgres;
CREATE SCHEMA sa historico;

ALTER SCHEMA sa_ historico OWNER TO postgres;

Figura 14: Script SQL de criacdo do banco de dados no ambiente Windows.

No Windows deve-se prestar atencdo na codificacdo a ser utilizada pelo
banco de dados, optando-se pelo encoding WIN1252 (Figura 13):
No Linux (Figura 14):
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CREATE DATABASE bounificado
WITH OWNER = postgres
ENCODING = 'LATINI1'
TABLESPACE = pg default;
SET client encoding = 'LATINI1';
SET check function bodies = false;
SET client min messages = warning;
COMMENT ON SCHEMA public IS 'Standard public
schema';
CREATE SCHEMA sa boletim;
ALTER SCHEMA sa boletim OWNER TO postgres;
CREATE SCHEMA sa historico;
ALTER SCHEMA sa historico OWNER TO postgres;

Figura 15: Script SQL de criagcdo do banco de dados no ambiente Linux.

A principal diferenca entre os scripts € a mudanca de encoding. O Windows
ndo trabalha nativamente com a codificacdo Latinl (1ISSO-8859-1). Porém, a
codificagcdo WIN1252 é a implementacao similar da Microsoft, sendo inclusive mais
ampla que a codificacéo Latinl. Por isso, a necessidade da modificacdo do script.

O banco de dados alvo da mineracdo implementa diversas funcbes de
triggers. Trigger € um procedimento armazenado que é ativado por eventos no
banco de dados. Esses eventos podem ser inser¢cdes (INSERT), atualizagbes
(UPDATE) e exclusbes (DELETE). Os triggers podem ser disparados antes da
execucao do evento (BEFORE) ou depois (AFTER).

As funcdes de triggers devem ser escritas em C ou em alguma linguagem
procedural disponivel no banco de dados, tais como Ruby, Perl, Python, entre
outras. Atualmente existem quatro linguagens procedurais disponiveis na
distribuicdo padrdo do PostgreSQL: PL/pgSQL, PL/Tcl, PL/Perl e PL/Python. Mas é
possivel que o usuario defina outras linguagens. Para o trabalho foi utilizada a
linguagem PL/pgSQL. Em alguns casos, pode ser necessario instala-la no banco de
dados a ser utilizado. A instalacdo foi efetuada com a digitagdo do seguinte
comando no SQL Editor do pgAdmin:

CREATE LANGUAGE plpgsqgl;

Para constatar se a linguagem foi realmente instalada, basta realizar uma

consulta simples que retornara as linguagens instaladas no banco de dados (Figura
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15):

SELECT * FROM PG _LANGUAGE

lanname |lanowner |lanispl |lanpltrusted lanplcallfoid laninline lanvalidator| lanacl
name oid boolean boolean oid oid oid aclitem[]
1 internal 10 £ f 0 0 2246
2 ol 10 i f 0 0 2247
3 agl i 2248

10 t 0 0
o PSR R PR TR TR T YYE R —

Figura 16: Resultado da consulta no editor SQL mostrando as linguagens procedurais instaladas.

-9

Prosseguindo, a restauracdo do banco de dados foi executada, mediante a

digitacdo do seguinte comando no prompt:

psgl -h localhost -d bounificado -f bkp sa boletim 011211.sgl -U postgres

Com todos os procedimentos realizados corretamente, a restauragédo foi

realizada com sucesso com a criacdo das 79 tabelas que compdem o banco de

dados.
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5 PRE-PROCESSAMENTO

A etapa de pré-processamento € de fundamental importancia no processo de
descoberta de conhecimento, haja vista que a qualidade dos dados vai determinar a
eficiéncia do algoritmo a ser aplicado.

Esta fase engloba desde o entendimento inicial dos dados para uma visao
clara do dominio do problema até a aplicagdo de toda e qualquer operagdo
necessaria para a selecdo, limpeza, transformacéo, reducdo e adequacado visando

otimiza-los para o processo de descoberta do conhecimento.

5.1 Entendimento dos Dados

Antes de se iniciar a aplicacdo das operacfes de pré-processamento
propriamente ditas é relevante que se tenha entendimento dos dados a serem
explorados como forma de orientar as decisdes que poderdo ser tomadas no
processo, tanto na etapa de preparacdo quanto na mineracdo de dados. (NEVES,
2003, p. 32)

E preciso conhecer as tabelas, relacionamentos e atributos que compdem o
banco de dados, bem como conhecer o teor das informacdes armazenadas. No caso
em tela, o sistema é composto por 79 tabelas que armazenam dados que vao desde
registros de logs até informacfes essenciais para 0 registro de uma ocorréncia
policial, tais como dados sobre o local, natureza do fato e informac¢des sobre os
envolvidos na ocorréncia.

Da mesma forma, é relevante conhecer o volume de dados apresentado para
que, caso necessario, seja possivel tracar alguma estratégia de selecdo de
insténcias para viabilizar a mineragéo.

Nesta etapa preliminar seria ideal o acompanhamento do especialista do
dominio ou que pelo menos o minerador tenha em méos a documentacdo da base
de dados para a correta compreensao da aplicacao.

Felizmente, devido ao contato pratico com o sistema de registro de
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ocorréncias somado ao conhecimento adquirido do dominio do problema foi possivel
elaborar uma visdo bastante clara da base de dados, o que facilitou o
direcionamento do trabalho de extracdo do conhecimento.

Com o entendimento formado, a seguir estdo algumas operacbes de pré-

processamento que foram realizadas.

5.2 Segmentacéo do banco de dados

Mineracdo de dados é um processo essencialmente iterativo, ou seja,
sucessivas tentativas de extracdo do conhecimento podem ser realizadas até se
obter um resultado satisfatorio potencialmente Util ao objetivo proposto. A iteracéo
também esta presente na etapa de pré-processamento, desde a andlise da base de
dados até o tratamento final dos dados que serdo minerados.

Nesse sentido, vale a pena relatar algumas dificuldades encontradas logo na
fase de pré-processamento. As tentativas serviram para constatar o quanto é
computacionalmente dispendioso manipular uma grande quantidade de dados. Para
se ter uma ideia da dimenséo do problema, ha mais de 5 milhdes de instancias da
tabela tb_boletim em todo o banco de dados. Somente os dados do ano de 2010
contem mais de 1 milhdo de instancias da mesma tabela. Mesmo trabalhando em
um computador com configuracbes aparentemente robustas (processador Intel i5
com 6 Gb de memdria RAM), houve momentos criticos razéo pela qual foi preciso
tracar estratégias de selecdo de dados para viabilizar a realizagéo do trabalho. Uma
simples instrucéo select de consulta poderia levar horas para ser processada. Nos
inUmeros testes realizados foram constatados problemas como demora excessiva
de processamento, estouro de memoria, dentre outros. Veja-se, entdo, que a
profundidade da extracdo do conhecimento € altamente influenciada pelas
configuracdes de hardware disponiveis.

Diante disso, foi preciso iniciar a etapa de pré-processamento ja diretamente
no banco de dados, primeiramente segmentando a quantidade de dados que seriam
alvo da pesquisa. Optou-se por trabalhar somente nos registros do ano de 2011,
cuja tabela tb_boletim perfaz exatas 658941 instancias.
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5.3 Selecéao de atributos

Definido o escopo geral da mineracdo, 0 passo seguinte € passemos a
selecdo dos atributos que representardo o conhecimento a ser descoberto. Nem
todas as informagOes contidas no banco de dados sao relevantes ao objetivo
proposto na mineracao. Por exemplo, se o objetivo & descobrir padrfes relacionados
ao perfil dos envolvidos nas ocorréncias policiais, nenhuma utilidade teriam dados
relativos a logs do sistema. Desse modo, € preciso filtrar os atributos potencialmente
Uteis ao processo de mineragao.

Consoante preceitua Neves (2003, p. 33), diante

“(...) da quantidade de dados disponivel no contexto do dominio do

problema é preciso selecionar as tabelas, atributos e instancias das
mesmas que estejam mais relacionadas aos objetivos do usuario a serem
alcancados permitindo assim a geracdo de um novo conjunto de dados
Unico e conciso que podera ser submetido as demais subfases de pré-
processamento bem como ao restante do processo de descoberta de
conhecimento em banco de dados (DCBD)".

Sendo assim, a providéncia inicial é a eliminacdo das tabelas claramente
desnecessarias que, num primeiro momento, ndo guardam pertinéncia com 0s
objetivos gerais da mineracao a ser desenvolvida.

O segundo passo é a selecao dos atributos relevantes nas tabelas que
restaram. Preservando-se o0s relacionamentos entre as diversas tabelas, foram
selecionados atributos-chaves que armazenam as principais informagfes do
sistema.

O diagrama da Figura 16 retrata a modelagem do sistema apds a exclusao

das tabelas desnecessarias. Os atributos selecionados estdo em vermelho.
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Figura 17: Modelo logico do banco de dados apés exclusao de tabelas e sele¢do de atributos.

5.3.1 Justificativas para a escolha de atributos
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A escolha dos atributos deve ser fruto da reflexdo sobre os objetivos gerais da
mineracdo de dados. Mesmo que ainda nao haja hipéteses bem definidas a serem
exploradas, € importante que o minerador preveja quais informacdes poderdo ser
relevantes ao processo. Mais do que isso, no trabalho em tela, a escolha dos
atributos levou em conta o melhor custo beneficio da relacdo desempenho X
eficacia. Isto €, o excesso de atributos poderia demandar um esfor¢o computacional
que possivelmente prejudicaria a viabilidade do trabalho levando em conta o
hardware disponivel. Em contrapartida, a escassez de atributos provavelmente
dificultaria a extracao de regras de associagoes significativas.

Desse modo, o Quadro 1 relaciona os atributos escolhidos com as respectivas
justificativas. Também restaram consignadas as dimensdes de cada atributo, ou
seja, a quantidade de valores que cada um pode assumir no banco de dados.

Definidos os atributos, deve-se construir uma nova e Unica tabela com os
atributos escolhidos, preservando-se os relacionamentos pré-existentes. Essa tabela
€ que sera alvo da mineracao de dados. O script SQL de criacdo da tabela encontra-

se no Apéndice.

QUADRO 1 - ATRIBUTOS SELECIONADOS E JUSTIFICATIVAS
TABELA ATRIBUTO DIMENSOES

(quantidade de valores possiveis)

JUSTIFICATIVA: atributo que representa a cidade onde ocorreu o fato. E sempre
valido analisar informacGes acerca da geografia do crime, averiguar associacoes
que dizem respeito aos municipios em que os fatos sao praticados. Vale ressaltar
que tal atributo armazena qualquer localidade e ndo somente municipios
paranaenses. A consisténcia da informacao depende do correto preenchimento do
usuario.

JUSTIFICATIVA: saber qual o tipo e letalidade das armas utilizadas nos crimes
pode servir de base para equipar as forcas policiais adequadamente. O atributo
descreve armas como pistola, revolver, garrucha, escopeta, etc.

descricao

JUSTIFICATIVA: informac¢Oes quanto ao calibre de armas podem ser Uteis para
relacionar quais calibres, permitidos ou restritos, sdo mais utilizados me praticas
delituosas, inclusive sua correlacdo com determinados tipos de crimes. Além disso
também pode justificar a utilizacdo de equipamentos policiais adequados.
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QUADRO 1 - ATRIBUTOS SELECIONADOS E JUSTIFICATIVAS

descricao

JUSTIFICATIVA: o combate ao trafico e uso de entorpecentes é fundamental para
as forcas de seguranca. O atributo relaciona quais os tipos de drogas ilicitas
conhecidas, de forma que é relevante saber qual tipo de droga tem maior incidéncia
em aspectos geograficos ou em relacdo a pessoas envolvidas e até mesmo em
termos quantitativos.

continua

nome

JUSTIFICATIVA: informacdes relacionadas a aspectos geograficos sao
fundamentais para qualquer processo de mapeamento e andlise criminal. Saber em
quais regides determinados crimes sao praticados com mais frequéncia ou quais
areas sdo mais ou menos afetadas com a criminalidade pode ser relevante no
processo de tomada de deciséo.

descricao

JUSTIFICATIVA: o atributo “descricdo” da tabela “tb_tipolocal” categoriza
genericamente diversos tipos de locais em que pode ocorrer um fato como, por
exemplo: residéncia, comércio, veiculo, 6rgdo publico, dentre outros. Uma andlise
inteligente e associativa de tal atributo podera revelar quais tipos de locais sdo mais
“visados” ou propensos a praticas delituosas.

descricao

JUSTIFICATIVA: trata-se de uma especializacdo do atributo “descricao” da tabela
“tb_localespecifico”, estabelecendo locais que sdo decorrentes daqueles
anteriormente referenciados, tais como: teatro, shopping, lanchonete, via publica e
outros.

JUSTIFICATIVA: o atributo descreve a natureza do fato ocorrido ou da chamada
realizada estipulando, por exemplo, se o fato foi tentado ou consumado. Trata-se de
informacdo interessante para o gestor da seguranca que podera analisar indices de
incidéncia de crimes que efetivamente aconteceram e aqueles quem nem chegaram
a se consumar (tentados).

JUSTIFICATIVA: iniciando o processo de classificagdo delitiva este atributo
enquadra o fato a determinadas categorias genéricas, tais como: crimes contra o
patriménio, contra a familia, lei de toxicos, dentre outros. E importante ter uma visdo
global dos fatos.

JUSTIFICATIVA: o atributo informa o nome juridico do fato delituoso, especializando
a classificacdo da tabela acima referenciada. Dessa forma, € possivel identificar com
precisdo os delitos noticiados no boletim de ocorréncia, dado que podera util na
andlise criminal e extracdo do conhecimento. A titulo de exemplo, poderia ser de
grande valia para o gestor correlacionar a pratica de furtos com informacgbes
geogréficas.
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QUADRO 1 - ATRIBUTOS SELECIONADOS E JUSTIFICATIVAS
continua
JUSTIFICATIVA: existem diversas formas de se praticar um delito. O atributo
categoriza genericamente 0s meios que podem ser empregados na pratica delituosa
como, por exemplo, arma de fogo, arma branca, disfarce, acesso, dentre outros. Ter
em mente quais 0os meios mais comumente utilizados em determinadas praticas
delituosas pode ser Gtil para aprimorar treinamentos policiais.

tb_meioemptipo descricao 177

JUSTIFICATIVA: o atributo especializa os meios descritos na tabela anterior,
valendo a mesma justificativa de sua escolha.

tb_envolvido sexo 2
situcacoenvolvido P16
idadeestimada continuo

grauinstrucao 8

corcutis 5

estadocivil 8
JUSTIFICATIVA: os atributos identificam as pessoas envolvidas em uma ocorréncia.
Vale lembrar que uma pessoa podera figurar em um fato de diversas formas: como
vitima, noticiante, testemunha, autor e outros. Sendo assim, sera possivel descobrir
associacdes sobre o perfil dos envolvidos

tb provpolicialtipo descricao 82

JUSTIFICATIVA: o atributo relaciona os tipos de providéncias policiais que poderéo
ser adotadas em face de uma ocorréncia policial.

TOTAL 6381 dimensodes

5.4 Reducédo da quantidade de dados

Optou-se por trabalhar com os dados referentes aos registros de ocorréncias
realizadas no ano de 2011, totalizando 658.941 instancias na tabela objeto da
mineracdo de dados. Todavia, mesmo assim, o volume de dados ainda é
expressivo, razdo pela qual alguns problemas de desempenho computacional foram
constatados, tais como lentiddo no processamento e estouro de memoria.

Diante disso, foi providenciada a reducao na quantidade de dados mediante o
emprego da técnica estatistica de amostragem aleatéria simples no universo

populacional de registros. A amostragem aleatéria simples estipula que cada um dos
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elementos que compdem a populacao alvo tem igual probabilidade de ser escolhido
para fazer parte de uma amostra.
A tabela alvo de MD foi criada com uma amostra de 300 mil registros

aleatorios, utilizando a fungdo SQL RANDON(), conforme trecho do script abaixo:

(.
WHERE

tb boletim.anoboletim = 2011 ORDER BY RANDOM() LIMIT 300000;

A reducdo da quantidade de dados a serem manipulados agilizou as
consultas e facilitard as demais atividades da mineracéo de dados.

Contudo, a aplicacéo da técnica de amostragem nao € suficiente para garantir
a confiabilidade da amostra, ou seja, se ela é representativa do conjunto total de
dados. E preciso calcular a taxa de erro amostral que é a diferenca entre o valor
estatistico e o verdadeiro valor do parametro que se deseja estimar.

Para amostragem aleatoéria simples, podemos calcular a taxa de erro amostral
de acordo com as seguintes férmulas (BARBETTA apud COSTA, 2011, p. 29):

710 - —

2

EO
N * ng

n=—7m7/
N + Ny

onde:

e N =tamanho da populacéo;

Eo = erro amostral toleravel;

No = primeira aproximacao do tamanho da amostra,;

e n =tamanho da amostra.

Considerando que:

e N =658.941 e n=300.000, temos
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1
N * -7
EO
n = 1
N+ —
Eg
658.941*E—12 %
300.000 = —— 300.000 = —9—
658.941+ % 658.94—1; Ej +1
300.000 = ——>1 1976823 * 105 * EZ + 300.000 = 658.941
658.941* EZ+1
5 _ 358.941

0 ™ 1976823+ 105 Eo =0,0013

Portanto a taxa de erro amostral € de aproximadamente apenas 0,13%,

insignificante para o objetivo proposto, indicando que a mostra é significativa e

reflete as caracteristicas do universo populacional de registros da base de dados.

5.5 Mapeamento de valores

Analisando o banco de dados foi constatado que alguns atributos armazenam
codigos numéricos inteiros para representar valores literais intrinsecos. Por exemplo,
na tabela tb_natureza o niumero 3 significa natureza consumada. Os significados de
todos os valores codificados estdo presentes na documentacdo de desenvolvimento
do sistema.

Porém, valores expressos somente em codigos huméricos podem dificultar a
interpretacdo das regras de associacdo geradas. Sendo assim, foi necesséria uma
preparacdo especial dos dados, “traduzindo-se” os valores encontrados para os

respectivos literais.
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ALTER TABLE data mining.tb datamining 2011 def ADD COLUMN

natureza descricao VARCHAR(15);

UPDATE data mining.tb datamining 2011 def SET natureza descricao =
'CHAMADA' WHERE tiponatureza = 'l';

UPDATE data mining.tb datamining 2011 def SET natureza descricao
'CONSUMADA' WHERE tiponatureza = '3';

UPDATE data mining.tb datamining 2011 def SET natureza descricao =
'TENTADA' WHERE tiponatureza = '4';

ALTER TABLE data mining.tb datamining 2011 def DROP COLUMN tiponatureza;

Figura 18: Trecho do Script SQL para mapeamento dos valores dos atributos.

O tratamento foi realizado diretamente no banco de dados, mediante
instrucdes SQL. Basicamente, a tarefa consistiu em adicionar uma nova coluna a
tabela gerada a partir da selecédo de atributos e preenche-la com os valores literais
respectivos. Apds, apagou-se a coluna original. A titulo de explicacéo foi transcrito

um pequeno trecho do script para a melhor compreenséao do processo (Figura 17):

5.6 Discretizacao

Alguns algoritmos de mineragéo de dados requerem que os dados estejam na
forma de atributos categorizados, especialmente algoritmos de associa¢do. Dessa
forma, é necessario transformar um atributo continuo em um valor simbdlico e
categorizado (discretizacdo). Atributos discretos sdo mais faceis de compreender e
de serem processados pelos algoritmos. Por sua vez, entende-se por atributos
continuos aqueles numéricos sem categoria definida.

Um exemplo de valor continuo no presente trabalho € o campo “idade
estimada” do envolvido no registro de ocorréncia. O campo pode ser preenchido
com qualquer valor inteiro (desde que seja uma idade humanamente possivel) e ndo
ha categorias pré-definidas.

Para a aplicacao do algoritmo de associagao foi preciso discretizar o atributo.
No Rapidminer a tarefa foi realizada mediante aplicacdo do operador Discretize

Com isso foi possivel estabelecer faixas etarias, conforme o0s possiveis

valores de idades. (Figura 18).
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Figura 19: Discretizando o atributo idade estimada com faixa de valores
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6 MINERANDO OS DADOS

Neste capitulo sdo detalhas as mineracdes realizadas. Os parametros

utilizados foram:

e Suporte minimo variando de 0.001 (0,1%) a 0.1 (10%), equivalendo de 300 a
30.000 registros;

e Confianca minima de 0.7 ou 70%;

6.1 Mineracgéo perfil do envolvido

Descobrir o perfil dos envolvidos em ocorréncias policiais pode ser util para
correlacionar aspectos sociais e economicos da criminalidade. Com dados como
grau de instrucdo, sexo, idade, estado civil, dentre outros é possivel extrair
conhecimento que possam trazer informacdes que vao além do aspecto penal do
crime.

E importante ressaltar que esta mineracdo levou em consideracéo todo tipo
de envolvidos em ocorréncias, isto é, vitima, autor, testemunha dentre outros. A
titulo de ilustracdo, a Figura 20 retrata o processo de mineracdo modelado no

software RapidMiner e alguns operadores disponiveis utilizados, tais como:

e Retrieve: carrega a tabela de dados que sera alvo da mineracao;

e Select Attributes: dos atributos disponiveis, permite ao minerador selecionar
agueles que serao utilizados na secédo de mineragao;

e Discretize: operador responsavel por realizar a discretizacdo, com as
configuracgdes pertinentes;

e Nominal to Binominal: mapeia os valores de atributos nominais para valores

binominais (somente dois valores);
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e FP-Growth: este operador aplica o algoritmo FP-Growth com a constru¢ao da

FP-Tree na geracdo de itemsets. Esse operador utiliza valores binominais

como entrada para processamento;

e Create Association Rules: gera um conjunto de regras de associacao a

partir de um itemset.

Retrieve

e

Select Attribu... Discretize Hominal to Bin...
inp @ out [} q exa exa [ { == exa ) { exa exa res
on ) A an :I A an res
&) %‘l pre :I %j pre res
o e |
FP-Growth
exa exa ite rl
q= a =D Qe @, "D
o= B BE o it [)
&) &}

Figura 20: Modelo de mineracéo de dados no RapidMiner.

Logo de inicio foi possivel foi possivel confirmar a predominancia de

envolvidos do sexo masculino em ocorréncias policiais. E uma informacao facilmente

constatada na pratica.

Os resultados (suporte minimo de 10%):

Quando o envolvido for o autor do fato sera do sexo masculino com
92% de confianga;

Com 84,6% de confianga, quando o envolvido for solteiro, ele sera do
sexo masculino;

Verifica-se grande incidéncia de envolvidos homens sem instrugédo
escolar completa. Com 84,3% de certeza os envolvidos com o0 ensino
fundamental incompleto sdo do sexo masculino;

Foi constatada a predominancia de envolvidos jovens. Com 83,3% de
confianga, envolvidos com idade entre 18 e 30 anos sdo do sexo

masculino;
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e Com certeza de 76,4%, quando o envolvido for assistido na ocorréncia,

sera também do sexo masculino;

A Figura 21 ilustra a representacdo textual das regras de associacdo
extraidas, na Figura 22 a representagao grafica.

Bkszociation Rules
[aituacac envolwido = ASSISTIDO] —-> [sexcenvolvido = M] (confidence: 0.764)
[idadeestimada = 18 a 30] --> [sexocenvolvido = M] (confidence: 0.833)

[grau_instrucao = lo GRAU INCOMPLETO] --»> [sexcenvolvido = M] {confidence: 0.843)
[eatado_ciwvil enwol = SOLTEIRD] ——> [sexcenvolwvido = M] (confidence: 0.846)
[aituacac envolwvido = AUTOR] --> [sexcenvolvido = M] (confidence: 0.320)

Figura 21: Representagéo textual das regras de associacdo extraidas.

situacao_envolvido = ASSISTIDO

éstadn civil envol = 5()|_'|'E|Rd \ ﬂrau_ins‘lrucao =10 GRAU IHCDMPLET¢

Rule 4 (0115 /0.764)

Rule 5(0.123 / 0.843)
Rule 2 (0173 /0.846)

. N
)#exoenuoluido = Hﬂ

—7 %

Rule 1 (0.210 / 0.833) Rule 3 (0141 /0.920)

idadeestimada = 18 a 30 situacao_envolvido = AUTOR

Figura 22: Representacao grafica das associagdes extraidas.

6.2 Mineragéo arma x idade do envolvido

Essa mineragao buscou averiguar relacionamentos entre armas utilizadas nas
ocorréncias e a faixa etaria dos envolvidos. Foi constatada a predominancia do uso

de arma de calibre 38 por jovens:
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e Com 89,5% de confianca, revolver calibre 38 € utilizado por envolvidos

de 18 a 30 anos (suporte minimo de 1%).

6.3 Mineracdo droga x arma

Aqui o0 objetivo € correlacionar tipos de armas empregadas a praticas
delituosas onde haja envolvimento de substancias entorpecentes. Foi constatada a
prevaléncia do uso de revolver calibre 38 em delitos com referéncia a drogas. O
suporte minimo foi de 0,001 (0,1%) (Figura 23):

e Com 92,1% de confianca h& relacdo entre cocaina e revolver calibre
38;
e Assim como 91,5% e 89,6% de certeza, respectivamente, com “crack”

e maconha.

Assocliation Rules

[entorpecente = CRACK, calibrearma = 032,00] --> [especiearma = REVOLVER ] {(confidence: 0.728)
[entorpecente = MRCONHA, especiearma = EEVOLVER ] =—=> [calibrearma = 038,00] ({confidence: 0.739)
[especiearma = REVOLVER . entorpecente = COCAINA] --> [calibrearma = 038,00] ({confidence: 0.822)
[calibrearma = 028,00] --> [especiearma = ESPINGARDA ] (confidence: 0.847)

[calibrearma = 036,00] --> [especiearma = ESPINGARDA ] (confidence: 0.868)

[calibrearma = 038,00] --> [especiearma = REVOLVER ] (confidence: 0.893)

[entorpecente = MRACONHA, calibrearma = 038,00] --> [especiearma = REVOLVER ] {confidence: 0.896)
[entorpecente = CRACK, calibrearma = 038,00] —-> [especiearma = REVOLVER ] (confidence: 0.915)
[calibrearma = 038,00, entorpecente = COCAINRA] --> [especiearma = REVOLVER ] {confidence: 0.921)

Figura 23: Associacdes geradas na mineracdo droga x arma.

6.4 Mineracdo meio empregado x idade do envolvido

Nesta mineracdo, objetivou-se relacionar os meios utilizados na pratica do
fato com a faixa etaria do envolvido, bem como outras caracteristicas individuais. O
resultado trouxe algumas informagdes interessantes e outras triviais. Foi adotado

suporte minimo de 0,01:
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e Quando ha o emprego de droga ilicita, ha participacdo de envolvido do
sexo masculino com 78,3% de certeza;

e Homens de 41 a 50 anos aparecem com grande probabilidade de
praticar fatos utilizando veiculo automotor (confianca de 80,2%). Se a
faixa etaria cair para 31 a 40 anos, o grau de certeza é de 83,8% e de
18 a 30 com 87,1%;

e Da mesma forma, individuos do sexo masculino de 18 a 30 anos se
envolvem em ocorréncias com motocicletas numa margem de certeza
de 91,3%;

6.5 Mineracgéo situacao do envolvido x droga

As pessoas podem figurar em ocorréncias policiais sob diversas condi¢des:
autor do fato, vitima, testemunha, noticiante, dentre outros. Esta mineragédo procurou
extrair conhecimento relacionado a situacdo do envolvido com substancias

entorpecentes. O suporte minimo foi de 0,001:

e Com 84% de confianca, quando o envolvido tiver idade entre 18 a 30
anos e a ocorréncia tiver relacdo com “crack”, ele estara figurando

como autor do fato. Se for cocaina, a certeza é de 80,5%:;

6.6 Mineracéao titulo penal x sexo do envolvido

De uma forma para a compreensao, o titulo penal relaciona os delitos de uma
forma mais abrangente, mais geral. Aqui, procurou-se estabelecer relacdo entre
titulos penais e sexo dos envolvidos. Com suporte minimo de 0,001, a mineragéo

confirmou alguns resultados anteriores e acrescentou:
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Com 93,1% de certeza, quando o titulo penal for Crimes contra a
Familia, o autor do fato sera do sexo masculino. Essa informacéo
confirma a realidade policial, onde os homens s&o autores
predominantes em delitos contra a familia;

Com 92,9% de confianca, os crimes previstos no chamado Estatuto do
Desarmamento sdo praticados por homem;

Quando a situacdo do envolvido for autor do fato e o titulo penal for
“Crimes contra o Patriménio”, 90,7% de certeza do sexo do envolvido
ser masculino;

Da mesma forma, quando o titulo penal for “Crimes contra a Pessoa”,
ha 90,2% de certeza de o autor ser homem;

Em crimes eleitorais também ha grande envolvimento de homens. Com
88,3% de confianca, quando o envolvido for autor e o titulo for Cédigo

Eleitoral, o sexo do autor sera masculino;
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7 POS-PROCESSAMENTO

Vencidas as etapas de pré-processamento e extracdo de padrdes, resta
agora analisar os resultados alcancados, correlacionando o novo conhecimento
descoberto com a realidade, tornando-o0 compreensivel ao ambito de aplicacdo da

mineracao.

7.1 Analisando os padrdes descobertos

De modo geral, as minera¢des descobriram padrdes aplicAveis no contexto
social da criminalidade. Nesse sentido, o conhecimento descoberto enfatizou
aspectos sociais, etarios, relacionando-os também com informacdes atinentes a
armas e substancias entorpecentes.

Do ponto de vista subjetivo (user-driven), considerando a experiéncia
profissional do pesquisador como especialista no dominio do problema, sem sombra
de duvida é possivel afirmar que os resultados apresentados sao plausiveis e
factiveis na préatica. Por exemplo, quando se verifica a esmagadora predominancia
de homens como envolvidos em ocorréncias policiais ou que a faixa etaria que se
destaca em ocorréncias € de individuos de 18 a 30 anos ou ainda a correlagao entre
armas de calibre 38 e substancias entorpecentes, todas estas informacfes séo
comprovadas no dia a dia policial.

Todavia, para uma melhor validacdo do conhecimento gerado, muitas vezes
nao basta apenas a analise subjetiva do especialista. Sendo assim, revelou-se
prudente a confrontacdo de alguns resultados apresentados com dados consistentes
e confidveis. Entretanto, € importante frisar que nem sempre essa abordagem é
possivel. Ora, se 0 conhecimento gerado é novo, implicito e até entdo desconhecido,
€ evidente que nem sempre sera possivel compara-lo com dados pré-existentes.
Pensar o contrario seria inutilizar o objetivo da mineracdo de dados, pois o resultado
do processo sempre dependeria de dados referenciais para sua validagao. Por isso

€ que existe a etapa de pos-processamento, sendo que a participagcdo do
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especialista é de fundamental importancia. E ele quem julgara a plausibilidade do
conhecimento gerado, descartando os resultados absurdos e validando aqueles com
consisténcia légica.

Prosseguindo, embora algumas mineracdes realizadas ndo tenham focado
especificamente em presos ou autores de crimes e sim em todos 0s envolvidos em
ocorréncias policiais (vitima, autor, testemunha, dentre outros), um parametro
aceitavel de avaliacdo € comparar os resultados apresentados com os dados
relativos aos detentos do sistema carcerario estadual. Ha explicacéo para a solucéo,
isto é, se o individuo esta preso é porque praticou alguma infracdo penal (foi autor)
que teve origem em uma ocorréncia policial que possivelmente foi registrada em um
boletim de ocorréncia. Além disso, tendo em vista o grande volume de dados
minerados, a percentagem do conhecimento extraido referente a envolvidos
categorizados como autores de crimes € substancial.

Desse modo, utilizaram-se dados estatisticos do Departamento Penitenciario
do Estado do Parana — DEPEN, 6rgéo gestor do sistema penitenciario estadual e
unidade administrativa da Secretaria de Estado da Justica e Cidadania. Foram
analisados indicadores carcerarios referentes ao més de dezembro de 2011.7
Conforme dito alhures, a ideia é comparar alguns resultados gerados pelo processo
de mineracdo com os indices fornecidos pelo DEPEN, que representam dados
consistentes e confiaveis.

Na mineracdo de dados realizada buscando tracar o perfil dos envolvidos em
ocorréncias policiais restou constatada a probabilidade de 92% dos envolvidos
serem do sexo masculino. Pois bem, segundo o DEPEN, em dezembro/2011 o
Estado do Parana abrigava 33.586 presos (detentos em Delegacias e
Penitenciarias). Deste total, 31.143 presos sdo do sexo masculino representando,
portanto, aproximadamente 92,7% do universo da populacéo carceraria.

Ainda conforme o relatorio, dos 20.464 presos integrados ao Sistema
Penitenciarios (excluindo os detentos encarcerados em Delegacias), 9.570 séo
homens e possuem apenas o ensino fundamental incompleto (49,4%).

Continuando, segundo a pesquisa coordenada por Pra et al. (2012) com a

? Dados obtidos no site do Departamento Penitenciario do Parana — DEPEN, no endereco eletronico
http://www.depen.pr.gov.br (FORMULARIO..., 2012).


http://www.depen.pr.gov.br/
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finalidade de tracar o perfil dos presos reincidentes inseridos no sistema
penitenciario estadual, verificou-se que 81% dos detentos entrevistados estdo na
faixa etaria entre 21 e 40 anos. Analogamente, a mineracdo de dados realizada
também ressaltou a predominancia de jovens em ocorréncias policiais: em 83,3%
dos casos, envolvidos com idade entre 18 e 30 anos sao do sexo masculino.

Obviamente, esse estudo comparativo ndo buscou realizar um confronto
detalhado entre o conhecimento extraido mediante mineracdo e os dados
estatisticos oficiais até porque a natureza de uma pesquisa estatistica é
essencialmente diferente do processo de descoberta do conhecimento por
mineracdo de dados. Além disso, a descoberta de padrbes resultou num
conhecimento novo diferente dos resultados estatisticos. Como se ndo bastasse, a
mineragao propiciou um resultado mais profundo e minucioso, apresentando indices
de probabilidade que expressam o grau de certeza dos padrdes gerados.

Contudo, mesmo assim o método serviu para demonstrar a viabilidade do
emprego de técnicas de mineracdo de dados no ambito policial, bem como atestar a

confiabilidade do trabalho realizado.
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8 CONCLUSAO

O ambito de aplicacdo das técnicas de mineracdo de dados tem crescido nos
altimos anos alcancando os mais diversos ramos do conhecimento, dada a utilidade
pratica do conhecimento descoberto por esse processo.

O presente trabalho procurou demonstrar a aplicabilidade da mineracéo de
dados no ambito policial, com o estudo da base de dados que armazena 0s registros
de ocorréncias policiais no ambito estadual. Sem a pretensao de esgotar o assunto,
foi descrito todo o ciclo de MD, abrangendo as etapas de pré-processamento,
mineracdo de dados propriamente dita e pds-processamento.

No decorrer do trabalho, alguns obstaculos foram observados, tais como
dificuldade de configuracdo de ambiente de trabalho para uma base de dados
especifica, requisitos de hardware insuficientes para viabilizar uma mineracéo
computacionalmente custosa e definicdo de um escopo de trabalho bem definido
pela selecdo de atributos relevantes. Ademais, como em grande parte dos bancos
de dados, a consisténcia das informac¢des armazenadas pelo sistema depende da
qualidade e nivel de comprometimento do usuério operante. Por se tratar de uma
base cujo preenchimento dos dados depende de certa valoracdo subjetiva, é
previsivel que algumas informacfes ndo correspondam totalmente a realidade. Para
tentar contornar esse problema foi realizada a mineracdo numa quantidade
consideravel de dados, com uma amostra significativa de instancias.

Em linhas gerais, as mineracdes efetivadas confirmaram alguns aspectos da
realidade policial, como por exemplo, a constatacdo do grande envolvimento de
jovens adultos em ocorréncias, a relacdo entre entorpecentes e arma de fogo, dentre
outros. Outros resultados obtidos, porém, séo triviais como a predominancia de
individuos do sexo masculino no envolvimento com ocorréncias policiais.

Também é importante ressaltar que ndo foram observados resultados
absurdos, completamente discrepantes com a realidade, o que por si s0, € um
indicativo da validade da pesquisa e da consisténcia dos dados minerados. Todavia,
para fins de suporte a tomada de decisdo em ambito estratégico-gerencial da
seguranca publica mineracdes mais especificas e direcionadas podem ser

implementadas, conforme o problema a ser trabalhado pelo gestor da area.
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De qualquer forma, antes de tudo o trabalho serviu para retratar alguns
aspectos da criminalidade sob outro angulo até entdo desconhecido (ou ao menos
intuido) mediante a aplicacdo de técnicas é métodos consagrados de Inteligéncia
Artificial, demonstrando que a utilizacdo de ferramentas apropriadas pode servir de
auxilio para o entendimento da criminalidade.

Atestada a viabilidade do emprego da técnica de mineracdo de dados,
trabalhos futuros poderdo aprofundar o tema seja realizando mineraces em um
nivel de profundidade ainda maior, ou aplicando outros métodos de extracdo do
conhecimento, como clusterizagdo, por exemplo.

Portanto, o campo atuacao desse ramo computacional da Inteligéncia Atrtificial
€ vasto e de relevante aplicabilidade pratica. O presente trabalho podera servir de
inspiracdo para pesquisas mais profundas na area policial, extraindo conhecimento

que poderdo ser Uteis ao processo de tomada de deciséo.
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APENDICE

TERMO DE COMPROMISSO

Eu, ALESSANDRO ROBERTO LUZ, RG n° 9.607.310-0/PR, CPF n° 267.724.218-
41, Delegado de Policia 42 Classe da Policia Civil do Estado do Parand, declaro para
os devidos fins de direito ser responsavel pela custddia e utilizacdo dos dados
extraidos e replicados das bases de dados utilizadas nos sistemas informatizados da
Policia Civil, declarando que serdo adotadas todas as cautelas para garantir o sigilo
e a confidencialidade das informacdes, asseverando que os dados seréo utilizados
somente para fins de pesquisa académica como trabalho de conclusédo de curso em

Sistemas de Informacéo.

Curitiba, 1° de dezembro de 2.011.

Alessandro Roberto Luz,
Delegado de Policia.



1 Script de criagdo do banco de dados no Windows:

CREATE DATABASE bounificado
WITH OWNER = postgres
ENCODING = 'WIN1252'
TABLESPACE = pg default
TEMPLATE = templateO;

SET client encoding = 'WIN1252';

SET check function bodies =

false;

SET client min messages = warning;

COMMENT ON SCHEMA public IS
CREATE SCHEMA sa boletim;

'Standard public schema';

ALTER SCHEMA sa boletim OWNER TO postgres;

CREATE SCHEMA sa historico;

ALTER SCHEMA sa historico OWNER TO postgres;

2 Script de criagédo do banco no Linux:

CREATE DATABASE bounificado
WITH OWNER = postgres
ENCODING = 'LATIN1'
TABLESPACE pg_default;

SET client encoding = 'LATIN1';

SET check function bodies =

false;

SET client min messages = warning;

COMMENT ON SCHEMA public IS
CREATE SCHEMA sa boletim;

'Standard public schema';

ALTER SCHEMA sa boletim OWNER TO postgres;

CREATE SCHEMA sa historico;

ALTER SCHEMA sa historico OWNER TO postgres;

3 Script de criacdo da tabela alvo de mineracédo e dados:

CREATE TABLE data mining.TB DATAMINING 2011 DEF (

tipoNatureza,
tituloPenal,
nomeJuridico,
cidadeOcorrencia,
sexoEnvolvido,
idadeEstimada,
graulnstrucao,
corCutis,
entorpecente,
especieArma,
calibreArma,
municipioEnvol,
situacaoEnvolvido,
tipoMeioEmpregado,
localOcorrencia,
estadoCivilEnvol,
provPolicial,
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grupoMeioEmpr,

tipoLocal
) TABLESPACE "Tablespace TCC"
AS SELECT

tb _natureza.tipo,

tb titulopenal.titulo,

tb tipopenal.nomejuridico,

tb _boletim.cidade,

tb_envolvido.sexo,

tb_envolvido.idadeestimada,

tb envolvido.grauinstrucao,

tb envolvido.corcutis,

tb_entorpecente.descricao,

tb _armaespecie.descricao,

tb_armacalibre.descricao,

tb copelmunicipio.nome,

tb_envolvido.situacaoenvolvido,

tb meiocemptipo.descricao,

tb localespecifico.descricao,

tb _envolvido.estadocivil,

tb_provpolicialtipo.descricao,

tb meiocempgrupo.descricao,

tb _tipolocal.descricao
FROM

sa_boletim.tb boletim
LEFT JOIN sa boletim.tb natureza ON tb natureza.codboletim =
tb boletim.codboletim AND tb natureza.anoboletim = tb boletim.anoboletim
LEFT JOIN sa boletim.tb tipopenal ON tb natureza.codtipopenal =
tb_ tipopenal.codtipopenal
LEFT JOIN sa boletim.tb titulopenal ON tb_ tipopenal.codtitulopenal =
tb titulopenal.codtitulopenal
LEFT JOIN sa boletim.tb envolvido ON tb boletim.codboletim =
tb_envolvido.codboletim AND tb boletim.anoboletim = tb envolvido.anoboletim
LEFT JOIN sa boletim.tb boentorpecente ON tb boentorpecente.codboletim =
tb _boletim.codboletim AND
tb boentorpecente.anoboletim = tb boletim.anoboletim
LEFT JOIN sa boletim.tb entorpecente ON tb boentorpecente.codentorpecente =
tb entorpecente.codentorpecente
LEFT JOIN sa boletim.tb envolvidoentorpecente ON
tb_envolvidoentorpecente.codboletim = tb boentorpecente.codboletim AND
tb_envolvidoentorpecente.anoboletim = tb boentorpecente.anoboletim AND

tb_envolvidoentorpecente.codentorpecente = tb entorpecente.codentorpecente
AND
tb_envolvidoentorpecente.codenvolvido = tb_envolvido.codenvolvido

LEFT JOIN sa boletim.tb boarma ON tb boarma.codboletim =
tb _boletim.codboletim AND tb boarma.anoboletim = tb boletim.anoboletim
LEFT JOIN sa boletim.tb armaespecie ON tb boarma.codarmaespecie =
tb armaespecie.codarmaespecie
LEFT JOIN sa boletim.tb armacalibre ON tb boarma.codarmacalibre =
tb armacalibre.codarmacalibre
LEFT JOIN sa boletim.tb copelmunicipio ON tb copelmunicipio.codmunicipio =
tb_envolvido.codmunicipio
LEFT JOIN sa boletim.tb envolvidoarma ON tb envolvidoarma.codboletim =
tb boletim.codboletim AND
tb envolvidoarma.anoboletim = tb boletim.anoboletim AND
tb_envolvidoarma.codarma = tb boarma.codarma AND
tb_envolvidoarma.codenvolvido = tb_envolvido.codenvolvido
LEFT JOIN sa boletim.tb meiosempregado ON tb meiosempregado.codboletim =
tb boletim.codboletim AND

tb meiosempregado.anoboletim = tb boletim.anoboletim
LEFT JOIN sa boletim.tb meioempgrupo ON tb meiosempregado.codmeioempgrupo =
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tb meiocempgrupo.codmeioempgrupo
LEFT JOIN sa boletim.tb meiocemptipo ON tb meioemptipo.codmeioempgrupo =
tb _meiocempgrupo.codmeioempgrupo AND
tb meiosempregado.codmeioemptipo = tb meioemptipo.codmeioemptipo
LEFT JOIN sa boletim.tb tiposambiente ON tb tiposambiente.codboletim =
tb boletim.codboletim AND
tb tiposambiente.anoboletim = tb boletim.anoboletim
LEFT JOIN sa boletim.tb localespecifico ON
tb tiposambiente.codlocalespecifico = tb localespecifico.codlocalespecifico
LEFT JOIN sa boletim.tb tipolocal ON tb tipolocal.codtipolocal =
tb localespecifico.codtipolocal AND
tb tipolocal.codtipolocal = tb tiposambiente.codtipolocal
AND tb_ tiposambiente.codtipolocal = tb localespecifico.codtipolocal
LEFT JOIN sa boletim.tb providencias ON tb boletim.codboletim =
tb _providencias.codboletim AND
tb boletim.anoboletim = tb providencias.anoboletim
LEFT JOIN sa boletim.tb provpolicialtipo ON
tb _providencias.codprovpolicialtipo =
tb _provpolicialtipo.codprovpolicialtipo
WHERE
tb boletim.anoboletim = 2011 ORDER BY RANDOM() LIMIT 300000;

4 Script de adicdo de chaves primarias:

ALTER TABLE data mining.tb datamining 2011 def ADD COLUMN id INTEGER;
CREATE SEQUENCE data mining.dm2011 seqg;
UPDATE data mining.tb datamining 2011 def SET id =
nextval ('data mining.dm2011 seq');
ALTER TABLE data mining.tb datamining 2011 def

ALTER COLUMN id SET DEFAULT nextval ('data mining.dm2011 seq');
ALTER TABLE data mining.tb datamining 2011 def

ALTER COLUMN id SET NOT NULL;
ALTER TABLE data mining.tb datamining 2011 def ADD UNIQUE (id);
ALTER TABLE data mining.tb datamining 2011 def ADD PRIMARY KEY (id);

5 Script de mapeamento de dominios:

--Acrescentando dominios no campo natureza

ALTER TABLE data mining.tb datamining 2011 def ADD COLUMN
natureza descricao VARCHAR(15);

UPDATE data mining.tb datamining 2011 def SET natureza descricao
'CHAMADA' WHERE tiponatureza = 'l';

UPDATE data mining.tb datamining 2011 def SET natureza descricao =
'CONSUMADA' WHERE tiponatureza = '3';

UPDATE data mining.tb datamining 2011 def SET natureza descricao
'TENTADA' WHERE tiponatureza = '4';

ALTER TABLE data mining.tb datamining 2011 def DROP COLUMN tiponatureza;

--Acrescentando dominios no campo grau de instrucdo

ALTER TABLE data mining.tb datamining 2011 def ADD COLUMN grau instrucao
VARCHAR (25) ;

UPDATE data mining.tb datamining 2011 def SET grau instrucao = 'NAO
INFORMADO' WHERE grauinstrucao = '1l';



UPDATE data mining.tb datamining 2011 def
ALFABETIZADO' WHERE grauinstrucao = '2';
UPDATE data mining.tb datamining 2011 def
INCOMPLETO' WHERE grauinstrucao = '3';
UPDATE data mining.tb datamining 2011 def
COMPLETO' WHERE grauinstrucao '4';
UPDATE data mining.tb datamining 2011 def
INCOMPLETO' WHERE grauinstrucao = '5';
UPDATE data mining.tb datamining 2011 def
COMPLETO' WHERE grauinstrucao 'e';
UPDATE data mining.tb datamining 2011 def
INCOMPLETO' WHERE grauinstrucao Y7
UPDATE data mining.tb datamining 2011 def
COMPLETO' WHERE grauinstrucao '8';
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SET grau_instrucao = 'NAO

SET grau_instrucao = 'lo GRAU
SET grau_instrucao = 'lo GRAU
SET grau_instrucao = '20 GRAU
SET grau_instrucao = '20 GRAU
SET grau_instrucao = '30 GRAU
SET grau_instrucao = '30 GRAU

ALTER TABLE data mining.tb datamining 2011 def DROP COLUMN grauinstrucao;

--Acrescentando dominios no campo cor da cutis

ALTER TABLE data mining.tb datamining 2011 def ADD COLUMN

VARCHAR (15) ;

UPDATE data mining.tb datamining 2011 def
WHERE corcutis 'l

UPDATE data mining.tb datamining 2011 def
corcutis '2';
UPDATE data mining.
corcutis '3
UPDATE data mining.
corcutis '4';
UPDATE data mining.
corcutis 'S5';

tb datamining 2011 def

tb datamining 2011 def

tb datamining 2011 def

cor cutis

'NAO INFORMADO'

SET cor_ cutis

SET cor cutis = 'AMARELA' WHERE
SET cor_cutis = 'BRANCA' WHERE
SET cor cutis = 'PARDA' WHERE

'NEGRA' WHERE

SET cor_cutis

ALTER TABLE data mining.tb datamining 2011 def DROP COLUMN corcutis;

--Acrescentando dominios no campo situacdo do envolvido
ALTER TABLE data mining.tb datamining 2011 def ADD COLUMN

situacao_envolvido VARCHAR(30);

UPDATE data mining.tb datamining 2011 def
WHERE situacaocenvolvido 'l

UPDATE data mining.tb datamining 2011 def
WHERE situacaoenvolvido = '2';

UPDATE data mining.tb datamining 2011 def
'NOTICIADO' WHERE situacaocenvolvido = '3';
UPDATE data mining.tb datamining 2011 def
'DESAPARECIDO' WHERE situacaocenvolvido = '
UPDATE data mining.tb datamining 2011 def
'TESTEMUNHA' WHERE situacaoenvolvido =
UPDATE data mining.tb datamining 2011 def
'ENCONTRADO' WHERE situacaocenvolvido =
UPDATE data mining.tb datamining 2011 def
'NOTICIANTE' WHERE situacaocenvolvido =
UPDATE data mining.tb datamining 2011 def
'ASSISTIDO' WHERE situacaoenvolvido '8';
UPDATE data mining.tb datamining 2011 def
'DESAPARECIDO ENCONTRADO'
UPDATE data mining.tb datamining 2011 def
'"NOTICIANTE E VITIMA'
UPDATE data mining.tb datamining 2011 def
'ADVERTIDO' WHERE situacaocenvolvido
UPDATE data mining.tb datamining 2011 def
'"NOTICIADO NAO IDENTIFICADO'
UPDATE data mining.tb datamining 2011 def
E VITIMA' WHERE situacaoenvolvido '13';
UPDATE data mining.tb datamining 2011 def

'5'.

'6'.

l7l-

WHERE situacaoenvolvido =

WHERE situacaoenvolvido

'11'.

WHERE situacaoenvolvido

SET situacao_envolvido '"VITIMA'

SET situacao_envolvido '"AUTOR'

SET situacao_envolvido
SET
4';
SET

situacao_envolvido

situacao_envolvido

’

SET situacao_envolvido

’

SET situacao_envolvido

’

SET situacao_envolvido

SET situacao envolvido
g,

SET situacao envolvido

llol; -

SET situacao_envolvido

SET situacao envolvido
_'12';
SET situacao_envolvido

'ESTADO

SET situacao_envolvido
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'ADOLESCENTE INFRATOR' WHERE situacaoenvolvido = '14';

UPDATE data mining.tb datamining 2011 def SET situacao_ envolvido
'POLICIAL CIVIL' WHERE situacaoenvolvido = '15';

UPDATE data mining.tb datamining 2011 def SET situacao_envolvido =
'NOTICIANTE/NOTICIADO' WHERE situacacenvolvido = '1l6';

ALTER TABLE data mining.tb datamining 2011 def DROP COLUMN
situacaoenvolvido;

--Acrescentando dominios no campo estado civil do envolvido

ALTER TABLE data mining.tb datamining 2011 def ADD COLUMN

estado civil envol VARCHAR(20);

UPDATE data mining.tb datamining 2011 def SET estado civil envol = 'NAO
INFORMADO' WHERE estadocivilenvol = '1';

UPDATE data mining.tb datamining 2011 def SET estado civil envol = 'CASADO'
WHERE estadocivilenvol = '2';

UPDATE data mining.tb datamining 2011 def SET estado civil envol =
'DIVORCIADO' WHERE estadocivilenvol = '3';

UPDATE data mining.tb datamining 2011 def SET estado civil envol =
'SEPARADO' WHERE estadocivilenvol = '4';

UPDATE data mining.tb datamining 2011 def SET estado civil envol =
'SOLTEIRO' WHERE estadocivilenvol = '5';

UPDATE data mining.tb datamining 2011 def SET estado civil envol = 'VIUVO'
WHERE estadocivilenvol = '6';

UPDATE data mining.tb datamining 2011 def SET estado civil envol =
'CONVIVENTE' WHERE estadocivilenvol = '7';

UPDATE data mining.tb datamining 2011 def SET estado civil envol = 'OUTROS'
WHERE estadocivilenvol = '8';

ALTER TABLE data mining.tb datamining 2011 def DROP COLUMN
estadocivilenvol;

6 Mineracao perfil do envolvido

Association Rules

[situacao_envolvido = ASSISTIDO] --> [sexoenvolvido = M] (confidence:
0.764)

[idadeestimada = 18 a 30] --> [sexoenvolvido = M] (confidence: 0.833)

[grau instrucao = lo GRAU INCOMPLETO] --> [sexoenvolvido = M] (confidence:
0.843)

[estado civil envol = SOLTEIRO] --> [sexoenvolvido = M] (confidence: 0.846)
[situacao_envolvido = AUTOR] --> [sexoenvolvido = M] (confidence: 0.920)

7 Mineracao arma x idade do envolvido

Association Rules

[calibrearma = 038,00] --> [especiearma = REVOLVER] (confidence: 0.893)
[idadeestimada = 18 a 30, calibrearma = 038,00] --> [especiearma =
REVOLVER] (confidence: 0.895)

8 Mineracao droga x arma

Association Rules
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[entorpecente = CRACK, calibrearma = 032,00] --> [especiearma = REVOLVER]
(confidence: 0.728)

[entorpecente = MACONHA, especiearma = REVOLVER] --> [calibrearma = 038,00]
(confidence: 0.739)

[especiearma = REVOLVER, entorpecente = COCAINA] --> [calibrearma = 038,00]
(confidence: 0.822)

[calibrearma = 028,00] --> [especiearma = ESPINGARDA] (confidence: 0.847)
[calibrearma = 036,00] --> [especiearma = ESPINGARDA] (confidence: 0.868)
[calibrearma = 038,00] --> [especiearma = REVOLVER] (confidence: 0.893)
[entorpecente = MACONHA, calibrearma = 038,00] --> [especiearma = REVOLVER]
(confidence: 0.896)

[entorpecente = CRACK, calibrearma = 038,00] --> [especiearma = REVOLVER]
(confidence: 0.915)

[calibrearma = 038,00, entorpecente = COCAINA] --> [especiearma = REVOLVER]
(

confidence: 0.921)

9 Mineracao meio empregado x idade do envolvido

Association Rules

[sexoenvolvido = M, tipomeiocempregado = HOMEM/MENOR] --> [idadeestimada =
adolescente] (confidence: 0.700)

[idadeestimada = 51 a 60] --> [sexoenvolvido = M] (confidence: 0.735)
[tipomeiocempregado = PESSOAS, idadeestimada = 31 a 40] --> [sexoenvolvido =
M] (confidence: 0.736)

[tipomeioempregado = HOMEM/MENOR] --> [sexoenvolvido = M] (confidence:
0.743)

[idadeestimada = 41 a 50] --> [sexoenvolvido = M] (confidence: 0.743)
[idadeestimada = acima de 61] --> [sexoenvolvido = M] (confidence: 0.766)
[idadeestimada = 31 a 40] --> [sexoenvolvido = M] (confidence: 0.772)
[tipomeioempregado = DROGA ILICITA] --> [sexoenvolvido = M] (confidence:
0.783)

[tipomeiocempregado = AUTOMOVEL, idadeestimada = 41 a 50] --> [sexoenvolvido
= M] (confidence: 0.802)

[idadeestimada = 18 a 30, tipomeiocempregado = PESSOAS] --> [sexoenvolvido =
M] (confidence: 0.809)

[tipomeiocempregado = PESSOAS, idadeestimada = adolescente] -->
[sexoenvolvido = M] (confidence: 0.810)

[idadeestimada = adolescente] --> [sexoenvolvido = M] (confidence: 0.823)
[tipomeioempregado = HOMEM/ADULTO, idadeestimada = 41 a 50] -->
[sexoenvolvido = M] (confidence: 0.824)

[tipomeiocempregado = REVOLVER] --> [sexoenvolvido = M] (confidence: 0.828)
[idadeestimada = 18 a 30] --> [sexoenvolvido = M] (confidence: 0.833)
[tipomeiocempregado = AUTOMOVEL, idadeestimada = 31 a 40] --> [sexoenvolvido
= M] (confidence: 0.838)

[tipomeioempregado = HOMEM/ADULTO, idadeestimada = 31 a 40] -->
[sexoenvolvido = M] (confidence: 0.843)

[idadeestimada = 18 a 30, tipomeioempregado = AUTOMOVEL] --> [sexoenvolvido
= M] (confidence: 0.871)

[idadeestimada = 18 a 30, tipomeioempregado = DROGA ILICITA] -->
[sexoenvolvido = M] (confidence: 0.875)

[idadeestimada = 18 a 30, tipomeioempregado = HOMEM/ADULTO] -->
[sexoenvolvido = M] (confidence: 0.898)

[idadeestimada = 18 a 30, tipomeioempregado = MOTOCICLETA] -->
[sexoenvolvido = M] (confidence: 0.913)

[tipomeiocempregado = MOTOCICLETA, idadeestimada = adolescente] -->
[sexoenvolvido = M] (confidence: 0.917)

[idadeestimada = adolescente, tipomeioempregado = HOMEM/MENOR] -->

[

sexoenvolvido = M] (confidence: 0.950)



10 Mineracéo situacéo do envolvido x droga

Association Rules
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[idadeestimada = 18 a 30, entorpecente = MACONHA] --> [situacao_envolvido =
AUTOR] (confidence: 0.727)

[idadeestimada = 31 a 40, entorpecente = COCAINA] --> [situacao_envolvido =
AUTOR] (confidence: 0.761)

[idadeestimada = 18 a 30, entorpecente = COCAINA] --> [situacao_envolvido =
AUTOR] (confidence: 0.805)

[idadeestimada = 18 a 30, entorpecente = CRACK] --> [situacao envolvido =
AUTOR] (confidence: 0.840)

[entorpecente = MACONHA, situacao_envolvido = NOTICIADO] --> [idadeestimada
= 18 a 30] (confidence: 0.865)

[situacao_envolvido = ADOLESCENTE INFRATOR] --> [idadeestimada =
adolescente] (confidence: 0.985)

[situacao_envolvido = ADOLESCENTE INFRATOR, entorpecente = CRACK] -->
[idadeestimada = adolescente] (confidence: 0.995)

[situacao_envolvido = ADOLESCENTE INFRATOR, entorpecente = MACONHA] -->
[idadeestimada = adolescente] (confidence: 0.999)

[situacao_envolvido = ADOLESCENTE INFRATOR, entorpecente = COCAINA] -->
[idadeestimada = adolescente] (confidence: 1.000)

11 Mineracdo titulo penal x sexo do envolvido

Association Rules

[situacao_envolvido = ASSISTIDO, sexoenvolvido = F] --> [titulopenal =
OCORRENCIAS BOMBEIROS] (confidence: 0.713)

[sexoenvolvido = M, situacao envolvido = ADVERTIDO] --> [titulopenal =
OCORRENCIAS BOMBEIROS] (confidence: 0.719)

[situacao_envolvido = ADVERTIDO] --> [titulopenal = OCORRENCIAS BOMBEIROS]
(confidence: 0.720)

[situacao_envolvido = ASSISTIDO] --> [titulopenal = OCORRENCIAS BOMBEIROS]
(confidence: 0.723)

[sexoenvolvido = F, situacao envolvido = ADVERTIDO] --> [titulopenal =
OCORRENCIAS BOMBEIROS] (confidence: 0.724)

[sexoenvolvido = M, situacao envolvido = ASSISTIDO] --> [titulopenal =
OCORRENCIAS BOMBEIROS] (confidence: 0.727)

[situacao_envolvido = ASSISTIDO] --> [sexoenvolvido = M] (confidence:
0.764)

[titulopenal = OCORRENCIAS BOMBEIROS, situacao_envolvido = ASSISTIDO] -->

[sexoenvolvido = M] (confidence: 0.768)
[titulopenal = OCORRENCIAS NAO DELITUOSAS, situacao envolvido = ASSISTIDO]
--> [sexoenvolvido = M] (confidence: 0.769)

[titulopenal = LEI 11343 - NOVA LEI DE TOXICOS] --> [sexoenvolvido = M]
(confidence: 0.784)

[titulopenal = LEI 10.826/03 - ARMAS DE FOGO] --> [sexoenvolvido = M]
(confidence: 0.819)

[situacao_envolvido = NOTICIADO] --> [sexoenvolvido = M] (confidence:
0.837)

[situacao_envolvido = AUTOR, titulopenal = LEI 11343 - NOVA LEI DE TOXICOS]

--> [sexoenvolvido M] (confidence: 0.857)
[titulopenal = OCORRENCIAS BOMBEIROS, situacao envolvido = NOTICIADO] -->
[sexoenvolvido = M] (confidence: 0.859)
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[titulopenal = OCORRENCIAS NAO DELITUOSAS, situacao envolvido = NOTICIADO]
--> [sexoenvolvido = M] (confidence: 0.863)
[situacao_envolvido = AUTOR, titulopenal = LEI 9.605/98 - CRIMES CONTRA O

MEIO AMBIENTE] --> [sexoenvolvido = M] (confidence: 0.868)
[situacao_envolvido = ENCONTRADO] --> [sexoenvolvido = M] (confidence:
0.878)

[situacao_envolvido = AUTOR, titulopenal = LEI 4737/65 - CODIGO ELEITORAL]
-—> [sexoenvolvido = M] (confidence: 0.883)

[titulopenal = OCORRENCIAS BOMBEIROS, situacao_envolvido = ADVERTIDO] -->
[sexoenvolvido = M] (confidence: 0.887)

[situacao_envolvido = ADVERTIDO] --> [sexoenvolvido = M] (confidence:
0.887)

[titulopenal = OCORRENCIAS BOMBEIROS, situacao_envolvido = ENCONTRADO] -->

[sexoenvolvido = M] (confidence: 0.893)
[titulopenal = OCORRENCIAS NAO DELITUOSAS, situacao_envolvido = ADVERTIDO]
--> [sexoenvolvido = M] (confidence: 0.895)

sexoenvolvido = M] (confidence: 0.923)
titulopenal = OCORRENCIAS NAO DELITUOSAS, situacao_envolvido = ADOLESCENTE

[situacao_envolvido = AUTOR, titulopenal = CRIMES CONTRA A PESSOA] -->
[sexoenvolvido = M] (confidence: 0.902)

[situacao_envolvido = AUTOR, titulopenal = CRIMES CONTRA O PATRIMONIO] -->
[sexoenvolvido = M] (confidence: 0.907)

[situacao_envolvido = AUTOR] --> [sexoenvolvido = M] (confidence: 0.920)
[titulopenal = OCORRENCIAS NAO DELITUOSAS, situacao_envolvido = AUTOR] -->
[sexoenvolvido = M] (confidence: 0.921)

[situacao_envolvido = ADOLESCENTE INFRATOR] --> [sexoenvolvido = M]
(confidence: 0.921)

[titulopenal = OCORRENCIAS BOMBEIROS, situacao_envolvido = AUTOR] -->

[

[

INFRATOR] --> [sexoenvolvido = M] (confidence: 0.925)
[titulopenal = OCORRENCIAS BOMBEIROS, situacao_envolvido = ADOLESCENTE
INFRATOR] --> [sexoenvolvido = M] (confidence: 0.925)

[situacao_envolvido = AUTOR, titulopenal = LEI 10.826/03
-> [sexoenvolvido = M] (confidence: 0.929)

[situacao_envolvido = AUTOR, titulopenal = CRIMES CONTRA A FAMILIA] -->
[sexoenvolvido = M] (confidence: 0.931)

ARMAS DE FOGO] -



