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RESUMO

Em empresas onde ha um grande nimero de computadores, ha a necessidade de
se controlar os acessos aos servicos providos pela mesma. Seja referente ao uso
de arquivos compartilhados, backups e acesso a rede Internet, a qual muitas
vezes é feita de forma indisciplinada e abusiva. Um PDC (controlador de dominio
primario), presente em uma empresa, permite uma maior organizacdo do parque
tecnolégico e da seguranca da informacdo. Através das politicas de trabalho
definidas nesse controlador, é possivel atribuir diretivas de trabalhos aos usuarios
nele cadastrados. Além das diretivas locais essas podem ser concedidas a outras
ferramentas de controle. A exemplo disso, é possivel que o acesso ao conteudo
web possa ser administrado por contas existente nesse PDC, como € o caso de
um servidor proxy/cache. Administrar uma rede corporativa de forma correta e
responsavel € reduzir prejuizos relacionados com o mal uso da rede, a qual
degrada os recursos computacionais da empresa, reduz a produtividade e ainda
impede drasticamente os prejuizos causados pela instalacdo de software néo
autorizados. Esse trabalho apresenta um estudo de caso em uma empresa local,
a qual necessita organizar seu parque tecnolégico, criando hierarquias de pastas
compartilhadas e definindo politicas de acesso a rede Internet. Para isso objetiva-
se apresentar um conjunto de ferramentas computacionais as quais possam
melhor atender as necessidades da mesma oferecendo a ela, melhor custo

beneficio.

Palavras-chave: Active Directory, PDC, Proxy/Cache, Administracédo de rede.



ABSTRACT

In companies where there are a large number of computers, there is a need to
control access to services provided by it. Be concerning the use of shared files,
backups and access to the Internet, which is often done so undisciplined and
abusive. A PDC (Primary Domain Controller), present in a company, allows for
greater organization of the technological and information security. Through
workplace policies defined in this controller, you can assign policies to users it
works registered. Apart from these local policies may be granted for other control
tools. As an example, it is possible that access to web content may be managed by
existing accounts in PDC, such as a proxy / cache. Managing a corporate network
correctly and responsibly is to reduce losses associated with the misuse of the
network, which degrades the computational resources of the company, reduces
productivity and drastically even prevents the damage caused by the installation of
unauthorized software. This paper presents a case study in a local company, which
needs to organize its technology, creating hierarchies of shared folders and
defining policies for access to the Internet. For this objective to present a set of
computational tools which can better meet the needs of the same offering her

money better.

Keywords: Active Directory, PDC, Proxy / Cache, Network Administration.
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1 INTRODUCAO

Em um ambiente corporativo, praticamente todas as empresas possuem
equipamentos computacionais, desktops, laptops, celulares, tables entre outros,
conectados a uma rede. Tais equipamentos podem ser tanto de propriedade da
empresa quanto de uso pessoal. Executivos, visitantes e até mesmo 0s préprios
funcionarios de uma empresa, em algum momento necessitar em fazer o uso da
rede. Conceder 0 acesso aos recursos tecnoldgicos dessa empresa sem que haja
nenhum cuidado, pode ser perigoso. Qualquer pessoa sem nenhuma
identificacdo podera usar tais recursos, tanto para fins licitos como ilicitos. A
responsabilidade nesse caso é do departamento de TI (Tecnologia da

Informacdo), o qual é o departamento responsavel pela administracédo,

gerenciamento, suporte a todo o parque tecnoldgico. Segundo Percilia (2012).

[..]a empresa pode monitorar os passos do funcionario, desde que o
mesmo esteja ciente disso. A ocorréncia mais comum é o
monitoramento do histérico de navegacao, tendo unicamente o objetivo
de garantir a produtividade e impedir a contaminag@o por virus ou o
extravio de documentacgéo e informagdes confidenciais. Com a crescente
utiizacdo da internet em préticas licitas, as empresas estdo
dispensando um cuidado maior para que esse tipo de pratica ndo ocorra
em suas dependénciasl..] (Percilia (2012).

Manter os indices de produtividade de forma a minimizar a dispersao por
parte de seus funcionarios em navegacao por sitios ndo condizentes as praticas
empresariais € sempre uma tarefa dificil e polémica. Para isso torna-se
necessario, aplicar regras as quais impecam o uso abusivo de determinados
conteudos da rede Internet. Manter uma rede constantemente monitorada, tanto
para o compartilhamento de arquivos quanto de conteudo web, é uma pratica cada
vez mais frequente também em pequenas empresas. A fim de obter uma base
legal, as corporacdes tém adotado a estratégia de embasarem-se em uma politica
de seguranca, notificando o usuario através de um termo de compromisso. Além

disso, cada empresa adota sua politica de seguranca e a forma de acesso a rede
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empresarial, utilizando para tanto, uma série de ferramentas computacionais
capazes de bloquear e relatar a ocorréncia de eventos que venham a ferir as
politicas adotadas.

Neste trabalho, é apresentado um modelo para o controle de acesso,
tanto de conteddo web como os servigos de diretérios em uma empresa local.
Para tanto foram feitas andlises preliminares, buscando investigar as
necessidades da empresa de forma que se pudesse elaborar um conjunto de
ferramentas e solucdes capazes de atender a realidade do parque tecnoldgico
investigado. Nesse caso, foram analisados a jornada de trabalho dos
funcionarios, o consumo da banda de rede Internet, 0 nimero de programas
instalados nas maquinas locais, 0s quais ndo tiveram autorizacao concedida pelo
administrador. Além disso, foram ainda quantificados as maquinas que entraram

em manutencdo em funcao da contaminacao por virus.

Ao fim da investigacdo um modelo utilizando algumas das principais
ferramentas que permitisse melhor administrar foi apresentado aos
administradores do parque tecnoldgico da empresa estudada. A implementacéo
foi feita em apenas parte da empresa, a qual serviu como ambiente de teste. A
partir disso, espera-se novas discussfes por parte dos dirigentes da empresa
para que novas regras possam ser implementadas bem como a efetiva

implantacdo do modelo em todas as dependéncias da empresa.

1.1 Justificativa

Administrar uma rede ainda que pequena, permite-se aumentar a
produtividade da mesma, reduzir gastos com a manutencédo de equipamentos e
principalmente dar seguranca as informagdes. O uso de ferramentas
computacionais destinadas a gerenciar um parque tecnolégico permite relatar o
real uso da rede. Dessa forma, os investimentos nesse setor passam a ser

coerentes com a realidade da empresa, ou seja, a reducdo do mau uso da rede
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implica diretamente em melhorias na produtividade e aumenta a vida util dos

equipamentos.

1.2 Objetivo Geral

Reduzir perdas, tanto de produtividade como na manutencdo de
equipamentos, em uma rede corporativa, utilizando um servidor o qual possa
controlar parte dos processos referentes ao controle de acesso ao conteudo web
e aos diretorios. Além de propor um modelo que juntamente com algumas
ferramentas computacionais possa auxiliar no processo de organizacdo e

politicas de uso da rede.

1.2.2 Objetivos especificos

e Analisar e planejar uma estrutura de geréncia dos servicos de diretorio

e do contetdo web em um ambiente corporativo;

e Integrar as ferramentas de controle utilizadas de forma a construir um

sistema que possibilite uma boa administracao;

e Apresentar um modelo para a administracdo do parque tecnolégico de

uma empresa local.

e Avaliar os resultados obtidos apés a implantacao das ferramentas.
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1.3 Metodologia

Para o encaminhamento metodologico elegeu-se a modalidade Estudo de
Caso, por configurar-se como um método especifico de pesquisa de campo, Gil
(1991). Nesta perspectiva, a presente pesquisa tomou como caso, uma empresa
local atuante na area de designer gréfico, fotografias e cobertura de eventos, o
qual utiliza recursos tecnoldgicos computacionais como ferramenta de trabalho
diario. Autorizado por um dos diretores da empresa investigada, foram realizadas
entrevistas com diversos funcionarios, dentre eles o responsavel pelo setor de TI.
Nessas entrevistas foram levantados subsidios suficientes para que o cenario a
ser implementado pudesse ser delineado. A partir dai, tornou-se possivel definir

quais seriam as ferramentas tecnoldgicas a serem utilizadas.

Para a implementacdo desses recursos tecnoldgicos, foram levados em
consideracao as atuais maquinas em uso, além da preocupacao em se aproveitar
aquilo que o parque tecnoldégico ja dispunha, dado a solicitacdo de se fazer mais
com aquilo que ela ja possui. Essa implementacdo consiste na montagem de um
servidor de teste, trabalhando em paralelo com a atual estrutura existente, de
forma a oferecer esses novos recursos a somente parte da rede. Objetiva-se

nessa abordagem, obter uma avaliacdo dos recursos atuais utilizados.

1.5 Organizacao do Trabalho

Definido os objetivos e, comprovada a relevancia tematica, pela
justificativa apresentada, o presente estudo esta organizado da seguinte forma:
no Capitulo 2, é apresentada a fundamentacéo tedrica. O Capitulo 3 descreve as
ferramentas utilizadas na investigacdo. O Capitulo 4 apresenta as analises do
parque tecnolégico da empresa estudada e o0 modelo escolhido para a
implementacédo do trabalho proposto. O Capitulo 5 apresenta a conclusado sobre

resultados apresentados. Capitulo 6 a proposta de trabalhos futuros.



16

2 FUNDAMENTACAO TEORICA

2.1 Aspecto de seguranca

Cada vez mais as empresas possuem informacodes sigilosas disponiveis
em seus computadores, fazendo com que certos cuidados sejam necessarios, a
fim de protegé-las, como limitar o acesso fisico e logico aos computadores,
através de mecanismos de seguranca. Essa preocupacao torna-se ainda maior
com a popularizacdo da Internet nas empresas. Informac¢des ndo devidamente

protegidas podem ser acessadas ou alteradas utilizando os recursos da rede.

Para tornar uma rede mais segura e confidvel, deve-se estar atento as
principais ameagas que podem comprometer a integridade das informacdes de
uma empresa. Ao contrario do que se pensa, nem sempre o principal inimigo esta

fora da rede, mas sim dentro dela.

Segundo Monteiro ( 2002), as principais fun¢des de seguranca sao:

o Autenticidade — Verifica se a pessoa com quem esta se trocando
informacdes sigilosas € realmente quem deveria ser;

o Confidencialidade — Limita o acesso a informacdes, geralmente
através do uso de criptografia;

o Integridade — Assegura que os dados néo seréo alterados durante
uma transmissao;

o Controle de acesso — Limita o acesso e a utilizacdo de recursos
apenas a pessoas autorizadas;

o Disponibilidade — Mantém os recursos disponiveis, mesmo em caso
de ataques;

o Nao-repudio — Impede que uma entidade (computador, pessoa, etc.)

envolvida em uma transacéo negue a sua participacdo no evento.
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2.2 Redes de computadores

A necessidade de interconexdo dos equipamentos computacionais
permitiu que fossem feitos compartihamentos de recursos de hardware e
software. Tais compartilhamentos permitiu-se as trocas de informacgdes entre
usuarios, criando assim, um ambiente propicio para o desenvolvimento das redes
de computadores (SOARES, 1995).

Segundo Tanenbaum (1997) uma rede de computador € definida como
sendo um conjunto de dispositivos computacionais autbnomos interconectados,
trocando informacg@es entre si, através de diversos meios de acesso. A exemplo
disso, fios de cobre, fibras épticas, sinais de radio frequéncia, etc. Esse autor

salienta ainda que,

[...] uma empresa pode ter computadores separados para monitorar a
producdo, controlar os estoques e elaborar a folha de pagamento.
Inicialmente, cada um desses computadores funciona isolado dos
outros, mas, em um determinado momento, a geréncia deve ter decidido
conecta-los para poder extrair e correlacionar informacdes sobre a
empresa inteira [...] a questdo aqui é o compartilhamento de recursos, e
0 objetivo é tornar todos os programas, equipamentos e especialmente
dados ao alcance de todas as pessoas na rede [...]. Um exemplo 6bvio e
bastante disseminado € um grupo de funcionarios de um escritério que
compartilham uma impressora comum [...]. (TANENBAUM, 1997, p. 3).

Pinheiro (2005), considera também que em redes de computadores é
necessario garantir que todos os recursos de informacédo sejam compartilhados
rapidamente, com seguranca e de forma confiavel. Para tanto, a rede deve
possuir meios de transmissdo eficientes, regras béasicas (protocolos) e
mecanismos capazes de garantir o transporte das informacbes entre 0S seus

elementos constituintes.

Atualmente, com a importancia cada vez maior de se dispor de acesso a
informagdes e facilidades de comunicagao, as redes de computadores estao
projetadas para crescer indefinidamente, sendo a Internet o melhor exemplo

disso.
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Tipos de redes:

e Rede local (LAN - Local Area Network) - tem o objetivo de interligar
computadores localizados na mesma sala, edificio ou campus, possuindo
uma distancia maxima de alguns quildmetros entre as estacfes mais
distantes. Normalmente as redes locais possuem uma taxa de transferéncia
de dados maior do que 1 Mbps e sdo propriedade de uma Unica

organizacao;

e Rede metropolitana (MAN - Metropolitan Area Network) - tem o objetivo de
interligar computadores dentro da mesma cidade e arredores, possuindo
distancias até aproximadamente 100 Km;

e Rede de longa distancia (WAN - Wide Area Network) - tem o objetivo de
interligar computadores distantes um do outro, ou seja, computadores
localizados em cidades, estados ou mesmo paises diferentes. Normalmente
as redes de longa distancia sdo oferecidas por empresas de telefonia, ndo

possuindo uma faixa de velocidades especifica.

e Rede local sem fios (WLAN - Wireless Local Area Network) € uma rede
gue permite cobrir o equivalente de uma rede local de empresa, ou seja, um
alcance de uma centena de metros. Permite ligar os terminais presentes na

zona de cobertura.

e Rede de area pessoal (PAN- Personal Area Network) — Também é
designada como redes de area pessoal, é o tipo de rede onde € utilizada
tecnologias de rede sem fios para interligar os mais variados dispositivos

(ex. computadores, smartphones, tablets etc) em uma area muito reduzida.

Na Internet todas as atividades de comunicacdo sdo governadas por

protocolos de comunicagéo. Por exemplo, (i) protocolos fim-a-fim, os quais
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garantem a integridade dos dados transmitidos através de mecanismos de
reconhecimento e retransmissao; (ii) protocolos de roteamento 0s quais
determinam o caminho de um pacote de dados da fonte até o destino; (iii)
protocolo de hardware, o qual através de um adaptador de rede controla o fluxo
de bits sobre os fios que interligam dois dispositivos computacionais.

Os exemplos citados utilizam o protocolo TCP (Transmission Control
Protocol) que integra um servico de controle de fluxo. Nesse servico, é
assegurado que nenhum dos lados da comunicacao envia pacotes rapido demais,
pois uma aplicacdo em um lado pode n&o conseguir processar a informacdo na
velocidade que esta recebendo. Além disso, um servigo ajuda a prevenir
ocorréncia de congestionamentos na rede (TORRES, 2001). Denominado como
servico orientado a conexdo, o cliente e o servidor trocam pacotes de controle
entre si antes mesmo deles enviarem os pacotes de dados. O procedimento
onde se estabelece os parametros de conexdo € denominado de handshaking.
Nesse caso, 0 servico de transferéncia € considerado garantido, ou seja, é
assegurado que os dados trocados séo livres de erros, ou seja, caso algum erro
de transmisséo ocorra é solicitado a retransmissdo dos pacotes que nao foram

recebidos ou apresentaram erros. (SANTOS, 2005 ).

Outro servico € dito ndo orientado a conexdo quando ndo ha
handshaking; ou seja, quando um lado de uma aplicacdo quer enviar pacotes ao
outro lado sem a necessidade de garantia de entrega dos pacotes. Como 0
servico nao garantido, também ndo ha reconhecimento, de forma que a fonte
nunca tem certeza que o pacote foi recebido pelo destinatario. Como o servigo é
mais simples, os dados podem ser enviados mais rapidamente. O protocolo
responsavel por esse tipo de conexdo tem o nome de UDP (User Datagram

Protocol).

As informacdes trafegadas na rede sao feitas na forma de pacotes de
dados, chamados de datagramas (TORRES, 2001). O protocolo denominado IP
(Internet Protocol) é o responsavel por estabelecer o caminho por onde seguira

cada datagrama dentro da rede. Para isso cada computador necessita de um
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endereco conhecido como endereco IP. Assim, para que uma mensagem seja

enviada de uma maquina para outra, ambas devem possuir um endereco IP.

2.3 Camadas de protocolos

Para que os dispositivos de redes possam se comunicar € necessario que
eles falem a mesma “lingua”, ou seja, utilizem um mesmo protocolo para sua
comunicacdo. Varios protocolos foram criados para transmissdo de dados em
uma rede. Dentre os mais comuns, pode-se citar: TCP/IP, o NetBIOS Extended
User Interface (NetBEUI) e o (IPX/SPX) Interwork Packet Exchange / Sequenced

Packet Exchange.

Como inicialmente para as redes de computadores diversos fabricantes
trabalharam de forma separada no desenvolvimento de suas tecnologias, muitas
delas incompativeis entre si. Nesse caso, tornou-se necessario de fosse
estabelecido algum tipo de padronizacdo permitindo assim que houvesse uma
integracdo entre as diversas tecnologias. A arquitetura escolhida para essa
finalidade foi a TCP/IP.

Arquitetura TCP/IP

O TCP/IP € um conjunto de protocolos de interconexdo de sistemas,
executado em ambiente aberto, utilizando uma arquitetura de quatro camadas,

definidas a seguir como:

e Camada de Aplicacao: fornece a interface do usuario de rede na forma

de aplicativos e servigos de rede;

e Camada de Transporte: responsavel por organizar as mensagens
recebidas de camadas mais altas nos segmentos, por controlar os erros e

por controlar o fluxo de fim-a-fim;
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e Camada de Rede: responsavel pelo enderecamento dos equipamentos e

pela transmissédo (ou roteamento) dos dados em redes diferentes;

e Camada de Interface de rede: responséavel por controlar o fluxo de dados

e organizar os bits da camada fisica.

O protocolo IP

7

Este protocolo é um dos mais importantes da arquitetura TCP/IP e é
utilizado para rotear os pacotes, para que estes possam chegar com rapidez ao
seu destino e enderecar cada equipamento de rede, de modo que eles possuam
um Unico numero capaz de identifica-los. Este niumero € composto por 32 bits,
representado por quatro campos de numeros decimais inteiros, que variam de 0 a

255, conforme a Figura 2.1.3.

1 8 9 16 17 24 25 32
11001000 11110001 01111000 00011001
200 L 120 25

U

200.241.120.25

Figura 2.1: Enderecamento IP
Fonte: CYCLADES, 2000, p. 68.

Conjunto de Protocolos TCP/IP

O conjunto de protocolos TCP/IP (Transmission Control Protocol/Internet

Protocol) € um padrdo industrial de protocolos destinados a redes

geograficamente distribuidas, ou WANSs, sendo as principais pecas da arquitetura

Internet. Essa arquitetura tem por objetivo a interligacdo de computadores, néo
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importando em qual tipo de rede os mesmos estejam conectados, a qualquer
outro computador da rede mundial de computadores. Para interligar redes
distintas a arquitetura Internet usa uma maquina como ponto de ligacao entre as
redes, sendo estd conhecida como roteador (ou gateway). Esse equipamento é o

responsavel pelo roteamento das mensagens na malha que forma a rede Internet.

2.4. Servico de Diretoério

Servigo de diretério € um conjunto de atributos sobre recursos e servigos
existentes na rede, isso significa que € uma maneira de organizar e simplificar o
acesso aos recursos de sua rede centralizando-os; Bem como, reforcar a
seguranca e dar protecdo aos objetos da base de dados contra intrusos, ou
controlar acessos dos usuarios internos da rede. Permite aos administradores de
rede gerenciar o acesso dos usuarios e sistemas a esse recurso, servindo de

abstracdo entre 0s USUArios e esses recursos.

2.5. Protocolo LDAP

O LDAP( Lightweight Directory Access Protocol),é um protocolo para
atualizar e pesquisar diretérios rodando sobre o protocolo TCP/IP e segue o
modelo de arvore de nds, onde cada né representa um conjunto de atributo com
seus valores. Disponibiliza um servidor e varias ferramentas para auxiliar nas
consultas, inclusdo, remocgédo e sincronizacdo de informagdes de um é um

protocolo para atualizar e pesquisar diretérios rodando sobre TCP/IP.

O LDAP, é um protocolo suportado em vérias distribui¢cdes Linux que visa
autenticar, localizar e gerir utilizadores e recursos numa rede TCP/IP de Internet.

A informacédo recolhida por este servidor € depois armazenada de forma


http://pt.wikipedia.org/wiki/Protocolo
http://pt.wikipedia.org/wiki/TCP/IP
http://wiki.dri.pt/wiki/Consultoria_Red_Hat
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hierarquica. Por sua vez, o AD é um software concebido com a mesma finalidade

do LDAP mas direcionado para o ambiente Windows.

A integracao de LDAP com AD permite a uma organizag&o usufruir de um
sistema de autenticacdo centralizado que se adapta aos diferentes ambientes e

sistemas operativos em funcionamento.


http://wiki.dri.pt/wiki/Implementa%C3%A7%C3%A3o_de_Solu%C3%A7%C3%B5es_de_Unified_Login
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3. FERRAMENTAS UTILIZADAS

Nesse Capitulo sdo abordadas as ferramentas computacionais, que foram
utilizadas para a construcao de uma solugcdo a qual permitira oferecer uma melhor

geréncia da rede, para a empresa utilizada nesse objeto de estudo.

3.1 Active Directory

O AD (Active Directory) nasceu da necessidade de se criar uma estancia
ativa, a fim de administrar e gerenciar redes hibridas e sistemas distribuidos. Esta
ferramenta disponibiliza ao usuario uma conta, na qual, pode-se utilizar de todos
0S recursos acessiveis pelo sistema de controle do dominio, como contas de
acesso a redes, acesso aos sistemas de gestdo, conta de e-mail, entre outros
servicos. O sistema foi baseado na versdo Windows 2000 Server, e oferece as
seguintes funcionalidades: contas de acesso a rede corporativa, conta de e-mail,
inclusdo de usuarios em grupos de trabalho, definir perfis de acesso para os
usuarios que fazem parte de um determinado grupo na rede, autenticacdo de
usuérios. Todos esses dados sdo armazenados em um banco de dados a fim de
gerenciar todas as atividades realizadas por usuarios em uma rede de
computadores, independente do seu porte. Os principais componentes de um
servidor AD sdo segundo (SANCHES, 2008):

o Dominio;
e Workgroups (Grupo de Trabalho);
« Tree (Arvore); e

o Forest (Floresta).

A ferramenta AD ndo s6 tem um papel fundamental na infra-estrutura de

redes, como também faz o levantamento e a criagdo de toda a estrutura
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|6gicalfisica e design da organizacdo, bem como no auxilio a tomada de decisbes
por parte dos gerentes de TI e administradores na implementagcdo de
planos/projetos de redes (SANCHES, 2008). Esse servico de diretorio é
pertencente as redes Microsoft Windows.

O AD mantém dados como contas de usuarios, impressoras, grupos,
computadores, servidores, recursos de rede, etc. Ele pode ser totalmente
escalonavel, aumentando conforme a nossa necessidade. Esse servico de
diretério, € composto por objetos, ou seja, todo recurso da nossa rede é
representado como um objeto no AD. Esses objetos possuem propriedades o que
sdo chamados de atributos dos objetos. A base de dados do AD € um arquivo
chamado NTDS.dit, onde todos 0s recursos sao armazenados no mesmo.

Os objetos do AD sao divididos em trés categorias: recursos fisicos,
servicos disponiveis e contas. Na categoria dos recursos fisicos estdo todos os
equipamentos disponiveis na rede tais como o servidor, as estacdes de trabalho e
também as impressoras de rede. A segunda categoria envolve 0s servigcos
disponiveis na rede como o correio eletrénico e o servidor de impressdo. O
terceiro grupo é o que esta relacionado aos usuérios ou contas. E aqui que o
administrador da rede define quem pode utilizar a rede e quais recursos (fisicos e
servicos) estardo disponiveis para cada usudrio. Além disso, o administrador
pode definir quais serdo os grupos de usuarios (por exemplo, Diretoria,
Departamento Financeiro, Almoxarifado), cada um caracteristicas e capacidades
diferentes e que podem ser atribuidas muito facilmente a qualquer usuario ja
existente. De forma similar, a seguranca também € um atributo inerente ao AD.
Do ponto de vista do gerenciamento, administrador da rede tem acesso a todos
0s objetos do diretério por meio de uma Unica conta. O acesso a infra-estrutura e
aos servicos disponiveis por parte dos demais usuarios somente sera possivel

apos a sua autenticacao no AD.
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3.2 Servidor Proxy/Cache

E uma aplicagdo instalada em um servidor o qual funciona como
intermediario entre um navegador Web e a Internet. Um servidor proxy ajuda a
melhorar o desempenho na Web, armazenando uma coépia das paginas utilizadas
com maior frequéncia. Quando um navegador solicita a requisicdo de uma pagina
que esta armazenada na cole¢do do servidor proxy (o cache), ela € disponibilizada
pelo servidor proxy, o que € mais rapido do que acessar a Web. Os servidores
proxy também ajudam a melhorar a seguranca porque podem filtrar alguns tipos
de contetdo da Web, como por exemplo softwares mal-intencionados. Alguns dos
servidores proxys conhecidos sao: (MSP) Wingate, Microsoft Proxy Server, Polipo
e Squid. Nesse trabalho foi optado pelo uso do Squid como servidor proxy por ser
este uma ferramenta livre e robusta, e podendo esta ser instalada na plataforma

Linux, o qual é nosso ambiente virtualizado.

Segundo (WESSELS, 2004), o squid trata-se de uma ferramenta capaz de
aceitar requisicdbes HTTP ( Hypertext Transfer Protocol) e HTTPS (HyperText
Transfer Protocol Secure) de clientes e capaz de efetuar requisicdes HTTP, FTP
e Gopher para servidores, além de implementar varias caracteristicas comumente

Uteis em ambientes corporativos:
e Controle de banda no acesso a Internet;
¢ Reducédo do tempo de carga de paginas na Internet;

e Coleta de estatisticas do trafego de acesso a Internet proveniente da

rede privativa,;
¢ Bloqueio de sitios considerados de conteudo inapropriado;

e Garantia de que somente 0s usuarios autorizados terdo acesso a

Internet;

e Converséao de requisicdes HTTPS de um lado em HTTP do outro lado;



27

e Protecdo de maquinas internas de acessos externos uma vez que as

requisicdes a sitios externos séo efetuadas pelo Proxy.

O Squid foi escrito com a preocupacao de ser portavel, assim ele funciona
na maioria dos sistemas operacionais Unix, como: Linux, BSD/OS, FreeBSD,
NetBSD, OpenBSD, Solaris, HP-UX, OSF/DUNIX/TRU-64, Mac OS/X, IRIX e AlX,
além de funcionar em ambientes Microsoft Windows(WESSELS, 2004).

Os requisitos de hardware necessérios para sua implantacdo sdo, em
geral, modestos. Mesmo assim, mema@ria é o recurso mais importante, uma vez
que pouca quantidade de memdria degrada consideravelmente a performance.
Espaco em disco é outro fator importante, pois mais espaco em disco significa
mais objetos em cache e, portanto, menores tempos de resposta. O fato de ser
Proxy permite ao Squid intermediar as transac¢des entre clientes e servidores. Ele
aceita requisicdes dos clientes, processa e as encaminha ao servidor desejado.
Tais requisicbes podem ser registradas, rejeitadas e modificadas antes do
encaminhamento. Além disso, por funcionar como Cache, a ferramenta armazena
localmente conteldo de paginas acessadas recentemente com o objetivo de
reutilizd-las, aumentando assim a performance pela diminuicdo do tempo de
resposta. A caracteristica de Cache é passivel de desativacdo, o que ndo ocorre
com a funcéo de Proxy, por ser a esséncia do Squid. Na Figura 3.2 é mostrado

como sao feitos 0s acessos através da Proxy.

A aplicacdo permite ainda a implementacdo de vérias funcionalidades
através do uso de ACLs (Access Control List). Esta implementacdo permite a
criacao de listas capazes de filtrar desde simples dominios até tipos de contetudo
especificados. Outro ponto forte é: a capacidade de trabalhar com diferentes
modulos de autenticacdo, como NCSA (National Center for Supercomputing
Applications), autenticagdo baseada em LDAP e autenticacdo utilizando
Kerberos. Além disso, oferece avancadas opcdes de armazenamento de cache

em disco além da interceptacdo de pacotes HTTP.



L'__ ' Servidor, Os demais acessos sao realizados
% . compartilhando a diretamente, sem interferéncia
conexao via NAT do proxy
= .
= [ J
adl

Regra de firewall %} Controle e log de acessos

desvia os acessos
destinados a porta
80, direcionando-os
ao proxy

i Cache na memoria

| Cache em disco

Proxy ativo no servidor

Figura 3.2 — Funcionamento de um Servidor Proxy

3.3 Relatorios de Acessos
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O SARG (Squid Analisys Report Generator) € um analisador de logs do

Squid capaz de informar ao administrador em um formato bastante agradavel por
onde os usuarios estdo navegando na Internet. A ferramenta Ié os logs do Squid
por meio de um agendamento que deve ser configurado pelo administrador.
Normalmente executado diariamente no mesmo horéario. E gerado um arquivo
em formato texto contendo informacdes Uteis sobre a navegacdo na Internet
durante aquele periodo. Um script é executado com o objetivo de mostrar as

informagdes do arquivo txt em formato Web conforme pode ser visto na Figura

e Esta disponivel em mais de vinte linguas, dentre as quais: portugués,

inglés e espanhol;
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e E capaz de ler logs do ISA Server ( gateway integrado de seguranca de
borda que ajuda a proteger seu ambiente de Tl das ameacas baseadas em

Interne), servidor proxy da Microsoft;

e E possivel customizar os relatérios com informacdes consideradas
relevantes como por exemplo: sitios mais visitados, usuarios que visitaram

determinados sitios, sitios visitados por determinado usuario, etc.

Embora ndo haja uma obrigatoriedade do SARG como analisador de logs
de acesso, pois além dele outros podem ser utilizados, como é o caso do FreeSA,
e 0 WebAlizer, o Sarg foi escolhido por se tratar de uma ferramenta a qual
mostrou-se com mais recursos, embora esta seja mais lenta quanto os relatorios

tornam muito grandes.

HUrM USUARIO CONEXAO| BYTES YBYTES| IN-CACHE-OUT |TEMPO GASTO| MILISEG| %% TEMPO
1|0l ®B[i152.168.0.31 2.40K| 165.01M| 83.69%| 0.79% | 99.21% 03:09:38 11.37M 66.13%
162.168.0.41 1.60K] 12.75M 6.47%|14.12%:| 85.88% 00:10:45| 645.53K] 3.75%
152.168.0.36 5609 3.35M 1.70%|15.49%] 841.51% 00:02:27| 147 .26K] 0.86%
182.168.0.38 209 3.32M 1.69%| 5.93%| 94.07% 00:17:26 1.04mM 6.08%
192.168.0.34 365 2.19M 1.11%|61.48%:] 38.52% 00:05:44| 344 48K 2.00%
192.168.0.44 276 2.05M 1.04%| 6.46%| 93.54% 00:02:51| 171.04K] 0.99%
192.168.0.33 119 1.62M 0.82%| 48.50%] 51.50% 00:06:32| 392.54K] 2.28%
adriana 116 1.56M 0.79%|_ 0.12%] 99.88% 00:03:01)| 181.22K] 1.05%
heldear 197 1.54M 0.78%| 2.27%| 97.73% 00:15:43| 943.36K] 5.48%
192.168.0.32 154 1.21M 0.61%|83.64%:| 16.36% 00:01:21 81 .48K] 0.47%
192.168.0.4 496| 821 .81K] 0.42%| 0.29%| 99.71% 00:07:43| 463.589K] 2.69%
cristiano 15| 480.90K] 0.24%| 1.39%)| 98.61% 00:01:38 98.83K] 0.57%
rodrigo 24| Z05.00K] 0.15%| 0.53%] 99.47% 00:16:59 1.01mM 5.92%
182.168.0.45 73| 238.62K] 0.12%| 9.68%| 90.32% Q0:00:32 32.37K] 0.19%
administrador 2| 230.53K] 0.12%| 0.00%|100.00% Q0:00:04 4.01K] 0.02%%
192.168.0.12 1| 228.27K] 0.12%| 0.00%|100.00% Qo0:00:00 8] 0.00%%
edsan 239| 149.76K] 0.08%| 10.33%] B9.67% 00:00:33 33.96K] 0.20%
renato 7 46.88K] 0.02%| 0.00%|100.00% Qo0:00:04 4.88K] 0.03%
Hh| 152.168.0.35 3 13.69K] 0.01%|10.99%:| 89.01% 00:03:31| 211.05K] 1.23%
wanessa 7 4.7 6K 0.00%| 0.00%|100.00% Q0:00:04 4.21K] 0.02%%
192.168.0.43 2 2.13K] 0.00%| 0.00%|100.00% 00:00:01 1.21K] 0.01%%
silvestre 2 1.75K] 0.00%| 0.00%|100.00% 00:00:01 1.68K] 0.01%
sandra 2 1.00K] 0.00%| 0.00%|100.00% Qo:00:00 726 0.00%%
TOTAL 6.92K|197.17M 2.65%| 96.235% 04:46:47| 17.20M
MEDLA 201 8.57M 00:12:28| 748.17K|

Figura 3.3 Estatisticas de acesso no SARG.

O SARG é uma ferramenta simples e de facil implementacdo e
manutencgao, que se integra muito bem ao Squid (CISNEIRO 2005). Os relatorios
gerados por esta aplicacdo sédo importantes para o corpo gerencial da corporacao
uma vez que os dados estatisticos produzidos podem servir como embasamento

para tomada de decisao.
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3.4 Virtualizacao

As maquinas virtuais (virtual machines — VM) foram idealizadas e
introduzidas nas décadas de 50 e 60, com a finalidade de permitir o time-sharing
(compartilhamento de tempo) de equipamentos que eram muito caros e ficavam,
por vezes, 0Cios0S por muito tempo. A principal proposta do compartilhamento de
hardware era prover a maxima utilizagdo dos equipamentos Mainframe da IBM de
forma segura, conseguindo assim aperfeicoar o uso do hardware entre varios
usuarios (FEDOROVA, 2003).

Virtualizacdo é uma tecnologia que faz um computador fisico funcionar
como se fosse mais computadores onde cada computador “virtualizado” possui a
mesma arquitetura basica como se fosse um computador fisico. Existem varias
maneiras de se fazer isso, e cada um tem os seus pros e contras (MARSHALL,
2006).

De acordo com Moreira (2006) o problema de se utilizar um servidor para
disponibilizar cada servico, € que ele aproveita mal os recursos das maquinas. Em
média, os servidores utilizam somente de 5% a 10% da sua capacidade. Com o
objetivo de reduzir os custos de administracdo e manutencdo e centralizar o
trabalho dos gerentes de tecnologia, as empresas apostaram em um novo
conceito: utilizar equipamentos mais robustos, com mais recursos de
processamento e espaco em disco, para hospedar as diversas aplicacdes da
empresa, pratica batizada de consolidacdo de servidores.

Para Marshall (2006), virtualizacdo € um conceito que permite dividir ou
partilhar os recursos de um computador por varios ambientes simultaneamente.
Esses ambientes podem interoperar mesmo sem conhecer uns aos outros. Um
anico ambiente pode, ou ndo, saber 0 que esta sendo executado em um ambiente
virtual. Esses ambientes sdo mais comumente conhecidos como maquinas virtuais
(VMs). VM serd quase sempre um local onde esta instalado um sistema
operacional (por exemplo, Linux, Windows) e sdo conhecidos como sistemas

operacionais do cliente. Instrugcbes para uma VM € geralmente transmitida
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diretamente para o hardware fisico permitindo que o ambiente funcione mais
rapido e eficiente do que uma emulagéo.

Os principais aplicativos de virtualizacdo que sao instalados sobre um SO
sdo o VMWare Server, O Microsoft Virtual Server e o Citrix XenServer Express.
Todos sédo free. Como sistemas de virtualizacdo bare-metal existem o VMWare
ESX Server (VMWare Infrastructure), Citrix XenServer Enteprise Edition e o Oracle
VM. Desde entdo, as tecnologias de virtualizagdo vém sendo aprimoradas cada
vez mais, tendo em vista a grande aceitacdo por parte das empresas e dos
usuarios. Em pesquisa realizada pelo IDC Brasil, em Setembro de 2006, 80% das
grandes e médias empresas brasileiras investiram em virtualizagdo (INFO
CORPORATE, 2008).

Como a virtualizacdo desassocia o0 sistema operacional do hardware, traz
ferramentas novas e Gteis . A virtualizacdo permite que um operador controle o
uso da CPU, memoéria, armazenamento e de outros recursos do sistema
operacional do convidado, de forma que cada convidado receba apenas os
recursos gue precise. Este controle elimina o risco de um processo que consuma
toda a memodria disponivel ou a CPU. Permite também que a equipe de Tl atenda
os requisitos de nivel de servico de aplicacbes especificas ajustando as
alocacgOes de recursos.

Como o convidado ndo esta atrelado ao hardware, é possivel transferir
dinamicamente um sistema operacional de uma maquina fisica para outra. E
guando o sistema operacional de um determinado convidado comecar a consumir
mais recursos durante um periodo de pico, o operador pode transferir esse
convidado para um outro servidor com menos demanda. Esse tipo de flexibilidade
muda o conceito tradicional de aprovisionamento do servidor e de planejamento
de capacidade. Nos ambientes virtualizados € possivel tratar os recursos
computacionais como CPU, memoria e armazenamento como um cache de
recursos e aplicacbes que podem ser facilmente realocados para receber os

recursos necessarios, quando necessario.
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3.4.1 Hyper-v

De acordo com a propria Microsoft®, o Hyper-V do Windows Server é o
recurso de virtualizagdo permite que as organizagbes de Tl reduzam custos,
melhorem a utilizagéo do servidor e crie uma infraestrutura de Tl mais dinamica.
Além disso, o Hyper-V fornece maior flexibilidade devido as capacidades
dindmicas, confiaveis e escalonaveis de plataforma combinadas com um unico
conjunto de ferramentas integradas de gerenciamento para gerenciar recursos
fisicos e virtuais, permitindo, assim, a criacdo de um datacenter agil e dinamico e
a obtencdo de progressos por meio de sistemas dinamicos de auto-

gerenciamento.

Por ser baseado em hipervisor, o Hyper-V € apenas uma pequena
camada de programa entre o hardware e as maquinas virtuais que gerencia todo
0 acesso aos recursos fisicos, sem perdas significativas de desempenho. O
Hyper-V é baseado em particdes logicas que sdo isoladas umas das outras. E
necessario ter pelo menos uma particdo pai que possui acesso privilegiado e
direto aos recursos fisicos, capaz de criar parti¢cdes filhas. Estas por sua vez, ndo
possuem acesso direto aos recursos fisicos e ndo controlam interrupcdes reais,

possuindo apenas uma visao virtual dos recursos.

Alguns motivos para o uso desta tecnologia, conforme segue abaixo:

e Alta disponibilidade com um custo menor; Se valendo dos recursos de
cluster das edicbes Windows Server 2008 Enterprise e Datacenter, o
Hyper-V suporta alta disponibilidade para as maquinas virtuais, 0s recursos
de balanceamento de carga de rede e clustering suportam o aumento da
disponibilidade, reduzindo a indisponibilidade planejada e n&o planejada e
ajudando a melhorar a continuidade dos negocios, o que €é muito
importante, uma vez que uma tecnologia sempre é implementada visando a

melhoria dos negocios.
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Reduz custos de Infraestrutura; Ao consolidar multiplas cargas de
trabalho em uma Unica plataforma de hardware, a empresa reduzird custos
com equipamentos, consumo elétrico e espaco fisico. As politicas de
licenciamento flexiveis de virtualizagdo permitem que as organizacdes
implantem uma solugdo de consolidacdo que atenda melhor as

necessidades.

Minimiza o tempo de indisponibilidade com uma migracédo rapida e
eficaz; Indisponibilidade € uma palavra que ndo é bem vista no mundo dos
negocios. O Hyper-V permite que migrar rapidamente uma maquina virtual
em execucdo de um sistema de hospedagem fisica para outro, com o
tempo de indisponibilidade minimo. O que pode ser um ponto a favor desta
tecnologia.

Seguranca e a confiabilidade; Seguranca faz parte do dia-a-dia do mundo
corporativo, ter uma ferramenta que proporcione seguranca e
confiabilidade € um fator muito importante para os negécios. A arquitetura
de hypervisor micro-kernelizado do Hyper-V foi projetada para minimizar a
superficie de ataque e aumentar a seguranca, particularmente no Hyper-V
com uma funcéo de nicleo do servidor. O Hypervisor ndo contém drivers de
dispositivos ou cédigo de terceiros, promovendo uma base mais estavel,
leve e segura para execucao das maquinas virtuais, especialmente quando
comparada as plataformas de virtualizacdo baseadas em um hypervisor

monolitico.

Reduz o tempo de suporte com um gerenciamento integrado; Com o
Hyper-V, ndo se precisa criar uma infraestrutura de gerenciamento
separada para o seu ambiente virtual. O Hyper-V foi projetado para ter uma
otima integracado com as ferramentas de gerenciamento da Microsoft, como
0 SCVMM (System Center Virtual Machine Manager) e o SCOM (System
Center Operations Manager), e ainda ferramentas de gerenciamento de
terceiros. Isso permite que vocé gerencie todos os recursos fisicos e virtuais

através de um Unico console.
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3.4.2 Oracle Virtual Box

7

VirtualBox €& um software de virtualizacdo desenvolvido pela Oracle
que, visa criar ambientes para instalacdo de sistemas distintos. Criado pela
empresa Innotek, inicialmente oferecia uma licenca proprietaria, existia uma
versao do produto para uso pessoal ou de avaliacdo sem custo. Em Janeiro de
2007 foi lancado a verséao VirtualBox OSE (Open Source Edition) com a licenca
GPL ( General Public License), versdo 2. Em Fevereiro de 2008 a empresa
Innoteck foi adquirida pela Sun Microsystems. No dia 20 de Abril de 2009 a
Oracle compra a Sun Microsystems e todos o seu produtos, incluindo o

VirtualBox.

O software tem um desenho extremamente modular com interfaces de
programacao internas bem definidas e um desenho cliente/servidor. Isso torna
facil o controle de varias interfaces de uma so vez. Por exemplo: pode iniciar uma
maquina virtual em uma maquina tipica virtual de interface gréfica e, em seguida,
controlar essa maquina a partir da uma linha de comando, ou possivelmente
remotamente. As definicbes de configuracdo de maquinas virtuais sao
armazenados em XML e sdo totalmente independentes das maquinas locais.
Por isso, as definicbes podem ser facilmente transferidas para outros

computadores.
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4. DESENVOLVIMENTO

Para o desenvolvimento desse trabalho, foi inicialmente feito uma analise
daquilo que a empresa ja possuia. Analisou-se o consumo de banda em
determinado periodo, bem como a quantidade de maquinas que foram para
manutencdo e o uso das portas, onde se buscou detectar trafego de rede P2P
(formato de rede de computadores em que a principal caracteristica é
descentralizagéo das funcdes convencionais de rede, onde o computador de cada
usuario conectado acaba por realizar funces de servidor e de cliente ao mesmo

tempo).

4.1 Analise do Parque Tecnoldgico da Empresa

A empresa na qual foi feita a analise das necessidades de administracéo
de redes, opera no ramo de confeccdo e vendas de albuns de eventos para
formaturas. A empresa € dividida em varios setores como: administracao,
financeiro, producdo, suporte ao cliente, compras e vendas, almoxarifado,
laboratério de selecao de fotos, contratos, recursos humanos, controle de frota,
recepcao e sala de video conferéncia. Essa empresa disp8e atualmente de 42
computadores interligados por cabos e rede sem fio os quais utilizam um
determinado software para a gestdo dos contratos e servicos a serem realizados
dentro da linha de producdo. O software usado para esse servico é uma

aplicacao desktop o qual utiliza como banco de dados, o Microsoft SQL Server.

Algumas das sec¢fes possuem uma jornada de trabalho continua, ou seja,
sdo 3 turnos diarios onde nem sempre 0s responsaveis pelo setor estdo
presentes. A empresa busca adotar uma politica para acesso aos recursos da

rede de forma consciente.
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Na Figura 4.1, esta apresentada a arquitetura que esta sendo usada na
empresa atualmente, onde ndo ha controle alguns ao acesso a internet e as

pastar onde estdo armazenados arquivos de uso da empresa.

£,
Internet & Y

ey Roteador Cisco
10 Mg
Compartilhamento de
arquivos 1
Switch
Servidor HP ProLiant =a=s
DL360 G6 Raid +1
Switch , SW- tch @@
— o) Srzrxiio L4
|
‘ Recepgdo 2
Sem fio maquinas
i

...........

Administrativo Produgdo 8 maquinas

Figura 4.1 Arquitetura de rede atual.

No quadro 4.1 é apresentada a quantidade de maquinas dispostas por

setor.



Quadro 4.1 Distribuicdo dos computadores dentro da empresa
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Local Quant. Equipamento Observacao
HP ProLiant Trabalhando em RAID
CPD 1 DL360 G6 0+1 (Backup)
CPD 1 Desktop Suporte Técnico
Financeiro 5 Desktop
Almoxarifado 2 Desktop
Direcéo 3 Notebooks
Producao 8 Desktop Trabalho em 3 Turnos
Tratamento de fotos 12 Desktop
Recursos humanos 4 Desktop
Controle de frotas 2 Desktop
compras e vendas 9 Desktop
Recepcao 3 Desktop
Portaria 2 Desktop
Total 42

O Quadro 4.2 apresenta a quantidade de manutencao ocorridas durante o

més de julho de 2012.

Quadro 4.2 Quantidade de computadores que apresentaram problemas

Falha
Softwares Falha de comunicacgao
Quantidade | Infectadas desnecessarios Hardware narede
3 X X
2 X
5 X
2 X

Antes da implementacdo de um modelo proposto foi implantado um

servidor de teste para coleta das informacdes no qual todo o acesso da rede a

Internet passara por ele, conforme arquitetura apresentada na Figura 4.2
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Figura 4.2 Arquitetura de rede para teste.

Na Figura 4.3 é apresentada os resultados obtidos pela interface de rede
externa correspondente ao uso da rede no dia 15/09/2012. A largura de banda
contratada pela empresa € de 10 Mbps sendo esta um link do tipo full duplex, ou

seja, a taxa de upload e download séo simétricas.

3.0MH
6.0 N
4.0 M
20N

Bits per Second

0.0 ' -
Week 43 Week 44 Week 45 Week 46 Week 47

Max Average Current
In  7821.0kb/s(7.8%) 10458kb/s(1.0%) 2977.6kb/s(3.0%)
Out 2899.6 kb/s (2.9%) 3159 kb/s (0.3%) 589.3 kb/s (0.6%)

Figura 4.3 — Rede Externa — 15/09/2012 (MRTG)



39

Na Figura 4.4 é mostrado um grafico mensal ao trafego de rede
observado, sendo essa vista através da interface de rede interna. Além do trafego
de rede Internet o qual é feito através de NAT( Network Address Translation que é
um protocolo que faz a traduc&o dos enderecos Ip e portas TCP da rede local para
a Internet), os usuario também acessam contetdo de pastas e sistemas de gestao

da prépria empresa.

S.d4 M

=

= .
N e 1 et 1 e T e i S
& : H|: : : g -
E 4.7 M .E.. . é' 5 "'ﬁ' PR - DR DU S S-S || TR | AR :"'é : ﬁ
2 1l L k|
®m 2. M _ i ..
B o bk AL O I I 7Y

) 14 16 18 20 22 O 2 dq = a 10 12 14 16 18 Zo
Max Average Current
In 11491 kb/s {1.1%) 222 6 kb/s (0.2%%) 81.1 kb/s (0.1%%)

Out 82205 Eb/s (82%) 1786.0 kb/s {1.8% 1461 .8 kb/s {1.5%

Figura 4.4 — Rede Interna — 15/09/2012 (MRTG)

A Figura 4.5 é ilustrado o funcionamento da rede. Observa-se que as
requisicOes feitas pela rede interna passa pelo servidor que cria um novo
endereco de IP. Como é feito um NAT e sem nenhuma regra de controle deste,

todo o trafego ocorre livremente.

Externo Interno
— =]
Recebendo . Recebendo
Servidor

Q2 —er ]

_

ouT IMN
-—— -+
Requisitando,, Requisitando L ||

Figura 4.5: Servidor de Acesso.
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Com o auxilio da ferramenta SARG, foram coletados os acessos feitos

pelos usuérios da rede da empresa.

vl )
(m:? Squid Analysis Report Generator

Squid User Access Report
Pericdo: 2012Sepl16-2012Sep21
Ordem: BYTES, reverse
Topuser Relatorio

CONEXAO|BYTES |TEMPO |
8.63k| 29.73Mm| 2.17m|
2.15k| 28.53mM| 2.64mMm|
1.03k| 444.91K|277.81K]|
1.01k|] 13.37M| 1.7emMm|

sss| s&.19M|352.19K]
217| s&.05m|138.52K]|
s45| 166.21K| 29.91M|
453| 135.77k| 19.70M|
48s| 7.2em|z222.32k]
480| 287.04K| 274.84K]|
474| 2.19M|257.70kK]
473| 1.10m|204.53kK]
401| 216.64K| 175.42k]
3s0| 3.64am|1357.48K]|

NUM| LOCAL ACESSADO
1| profile.ak.fbcdn.net

2| wwawv.facebook.com

3| ads.imgucl.com

4] i.wytimg.cecm

Sl img100.xvideos.com
6| static.ak.fbcdn.net
7] notify4.dropbox.com
8| 200.171.88.639

9I h.imgucl.com

10| alphaeditora.mysuite.com.br

1 1] www.youtube.com

12| bn.uol.com.br

14] s.glbimg.com

15| notify18.dropbox.com

378| 116.11k| 21.04M|

16] notify1S.dropbox.com

276| 115.50k| 20.89M|

17| notify17 .dropbox.com

375| 115.19k| 20.88Mm|

18] notify10.dropbox.com

373| 114.57K| 20.73M|

356/ s5.32M|256.739K]|
328| 1.0am| 3.24M|
316| 2.7i1m|197.50K]
315| 15.21m|423.85K]
313| 2.7om|206.73K]
210/ =2.86m|196.34K]|
204| 1.som|124.7sK]

19| i4.ytimg.ccm

20] O-jg-w.channel.facebook.com
21| photos-e.ak.fbcdn.net
22|i.cdn.turner.com

23] photes-f.ak.fbcdn.net

24| photos-c.ak.fbcdn.net

25| s2.glbimg.com

|
|
|
|
|
|
|
|
|
|
|
|
|
13] s.youtube.com I
|
|
|
|
|
|
|
|
|
|
|
|

Figura 4.6: Relatoério Sarg.

Na Figura 4.6 é apresentado a coleta de dados do periodo de 16 de
setembro de 2012 a 21 de setembro de 2012, pode se observar que 0 acesso as
paginas de relacionamento ocuparam o primeiro e 0 segundo lugar dentro do
guadro de acessos da empresa, acompanhado da pagina de videos aparecendo
em quinto lugar dentro da tabela, mostrando assim que ha um grande dispersao
por parte dos usuarios dentro do ambiente de trabalho, como mostrado.
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Figura 4.7: Relatério IPTraf
Fonte: Coletado Autor

Na Figura 4.7 sao apresentadas as informacdes coletadas com o uso da
ferramenta IPTraf. Nesta, € possivel observar 0 acesso as portas feitas no

servidor da rede.

Porta Descricao

80, 443 Website da empresa e acesso ao um dos sistemas web da empresa
(http e https)

582 Porta criada para o gerenciamento e acesso remoto (SSH)

53 DNS (Resolvedor de nomes da rede interna e web)

137 Netbios-ns (a porta 137 UDP € usada para a nhavegacao, incluindo a
visualizacdo dos compartilhamentos disponiveis).

67, 68 bootps, bootpd/dhcp Estes dois protocolos podem ser usados em
sistemas de boot remoto

25 e-mail (servico de mensagens entre servidores da propria rede e do
sistema)

162 SNMPTRAP Simple Network Management Protocol (SNMP)

465, 965 E-mail (google Apps)

Quadro 4.3 — Portas utilizada durante analise
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A porta TCP 80 e 443 € a que o servidor faz acesso a internet, a porta

582 é utilizada para se fazer os acessos remotos.
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5 Modelo Proposto

Convencionou-se que a rede Internet fosse filtrada em alguns
determinados setores, como por exemplo, a linha de producédo a qual trabalha em
3 turnos. Uma listagem com diversos enderecos de sites e palavras chaves de
bloqueio foi implantado no servidor de proxy, o qual foi bloqueado durante
praticamente todas as redes sociais e sites ndo condizentes a politica idealizada
pela empresa. No entanto foram permitidos que houvesse pelo menos 3
diferentes aberturas para acesso a sites de relacionamento, bate-papo, etc,

durante o periodo do café.

Nos setores de compra e venda, administrativo e suporte a cliente os
servicos de mensagem instantanea foram liberados. Para os visitantes,
fornecedores e clientes, toda a navegacdo foi registrada. A cada acesso foi
gerado logs de acesso os quais foram armazenados para analises caso fosse

constatado algum tipo de irregularidade.

O Quadro 5.1 séo ilustradas as regras de bloqueio implementadas no
servidor proxy Squid. No arquivo de configuracdo da ferramenta (squid.confg)

pode ser observado as acls as quais atribuem as permissdes de acesso.
A sub rede, producao, é declarada na seguinte acl:
(acl blog src 192.168.10.0/255.255.255.0) a qual utiliza a regra

(http_access deny blog) negando a navegacéo dos usuarios desse setor.

Em seguida é possivel observar um caminho para o arquivo Ip_nlivre.txt o
qual € um arquivo texto contendo todos os IPs das maquinas que podem ter

acesso irrestrito a rede Internet.

Para que a ferramenta squid funcione adequadamente, primeiro é
necessario liberar algum regras e depois restringi-las. Utilizando como exemplo,

a palavra “sexologia” € necessaria ser liberada, uma vez que esta € de natureza



44

comum. Em seguida é necessario bloquear a palavra “sexo” evitando assim a
acesso a enderegcos dessa natureza. Essa ferramenta no entanto deve ser
constantemente ajustada tendo em vista 0 grande ndimero de palavras novas

acessadas e a personalizacédo segundo as necessidades de cada empresa.

Quadro 5.1 — Regras de Bloqueios no Servidor

##bloqg total - producac-####fdidfEdd44844440448440404444
acl blog src 192.168.10.0/255.255.255.0
http access deny blog

acl ip nlivre src "/usr/local/firewall/ip mlivre.txt"
http accesz allow ip nlivre all

#%#% Palavras Chaves Liberadas-33siiiisiisississssisssssassssss
acl txtlivres url regex "/usr/local/firewall/txtlivres.txt"
http access allow txtlivres all

#%% Sites Liberados—-f85ff4f54 548848544044 04404404404804404484
acl siteslivres url regex "/usr/local/firewall/siteslivres.txt"
http access allow siteslivres all

##% Palavras Chaves Blogueadas -F3fffssrrssrrasrrasrrnsnrnrnnns
acl txtblog url regex "/usr/local/firewall/txtblog.txt"
http access deny txtblog all

##% Blogueio por Sites (URLs) —#F54554854854854404404404a44842
acl sitesblog url regex "/usr/local/firewall/urlsbloq.tmp"”
http access deny sitesblog all

##% Blogueio por downloads —-#55555585548854854454404404804804484
acl downloadsblog url regex "/usr/local/firewall/downloadsblog.txt"”
http access deny downloadsblog all

#¥-Range de IPs - Havegacao Filtrada-##5##5455485485445480480484484
acl ip nfiltrada src "/usr/local/firewall/ip nfiltrada.txt"

#error directory /usr/local/squid/share/errors/pt-br

http access allow ip nfiltrada all
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Da mesma forma determinados sites sdo primeiramente liberados atraves
da regra http_access allow siteslivres all e depois resgringidos através da regra,
acl sitesbloq url_regex "/usr/local/firewall/urlsblog.tmp".

Observe que também foram criados bloqueios aquivos com determinadas

extensoes, evitando assim downloads de musicas, videos, .com, etc.

Para que a proposta tivesse uma eficiéncia maior, adotou-se que todo o
trafego de informagfes da rede fosse controlado pelo servidor Proxy, o qual foi
feito de forma manual, isto é, a configuracdo do servidor proxy foi feita em cada
navegador de Internet. Além disso, foi eliminado o trafego de rede via servidor de
NAT, o que poderia permitir maior indice de acessos desnecessarios as rotinas
da empresa, ou seja, 0s usuarios poderiam burlar as regras estabelecidas. Figura
5.1. Optou-se entdo por fazer o controle de trafego de rede somente pelo Servidor

Proxy como ilustra a Figura 5.1.

Servidor Nat

—/ — =]
>

C}}‘ - Servidar Proxy - ||
B —
o

Figura 5.1: Servidor Proxy de Acesso.

Para que internamente houvesse um controle maior das informacdes que
ficam armazenadas dentro do parque tecnoldgico, foi instalado o AD e através
dele fosse criado login e senha para cada usuéario afim de evitar acessos
desnecessarios a essas informacdes por departamentos que dele ndo fazem uso,
ficando assim disponiveis somente aos departamentos autorizados para estarem
fazendo uso destas informacdes. Com a criacdo de pastas para usuarios, fez com
gue os mesmos trabalhassem dentro do perfil estipulado a eles, mantendo assim

uma organizacgao sobre os acessos a arquivos da empresa.
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ApOs a criacdo dos usuarios nos departamento de producdo e
recepcionista, foram definidos os perfis de cada usuario e a que eles podem
acessar dentro do que foi acordado, ficando somente ao departamento de
geréncia o acesso liberado a todas as pastas. Nesse periodo de teste foram
criados somente para os departamentos de producdo e recepcionista devido ao
grande numero de informacdo que se trabalha nesse periodo em que os eventos
mais acontecem e ndo € possivel estar fazendo alteragcdes em alguns

departamentos.

5.1 Resultados Obtidos

A Figura 5.2 apresenta os resultados obtidos pela interface de rede
externa correspondente ao uso da rede no dia 30/10/2012. Apresentando uma
queda de consumo de banda de 2431,1 Kb em relacdo ao grafico coletado no dia
15/09/12.
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Week 43 Week d4 Week 45 Week 46 Week 47
Max Average Current

In  7249.1kb/s(0.7%)  1590.6kb/s (0.2%)  7249.1 kb/s (0.7%)
Out 44589 kb/s (0.4%) 475.8kb/s (0.0%)  1091.9 kb/s (0.1%)

Figura 5.2 — Rede Externa — 30/10/2012 (MRTG)
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A Figura 5.3 apresenta os resultados obtidos pela interface de rede
externa correspondente ao uso da rede no més outubro colhido no dia
30/10/2012. Apresentando um aumento no consumo de banda interno, que

demonstra um maior numero de acesso as pastas internas.

2d.0 M
= Do
< :
8 o18.0 M
L
i) :
= Do : :
E E.O N B T TP TR | H | P s00foa0BoosfoacfocoBensfosofonadooofoacfanodosa]
im] (0 | " S S PR ; =
g 1o 12 14 16 18 20 22 o 2 4 17 14
Max Average Current

In 29680kb/s (039  1374khs(00%)  39.1 kh/s (0.0%)
Out 239 Mb/s(24%) 9468 Kois(D1%) 11967 kb/s (0.1%)

Figura 5.3 — Rede Interna — 30/10/2012 (MRTG)

Dados coletados no periodo de 07 de outubro a 14 de outubro de 2012,
periodo em que ja estava implantado as ferramentas nos mostra que acessos
como o Facebook que na amostragem do dia 16 a 21 do més anterior ocupavam
o0 primeiro e o0 segundo lugar na tabela dos sites acessados no periodo da ultima
coleta esta ocupando o sexto lugar como mostra a Figura 5.4, dando lugar aos
acessos que sao de prioridade da empresa e diminuindo assim a dispersao por
parte dos funcionarios em relacdo a sites de relacionamentos e diminuido assim

também o consumo de banda.



r, J) - -
W oy Squid Analysis Report Generator

NUMl LOCAL ACESSADOD

Squid User Access Report
Periodo: 20120ct07-20120ct1 4|

Top 100 sites

CONEXAD|BYTES |TEMPO |

1|ml'n-w.alphaeditura.cum.hr 25.?2}(' 2.4EIG| 2.44M|
2| urs.microssft.com:443 5.45k| 27.37M| 5.54M|
3|alphaeditura.mvsuite.cum.hr 3.55K| 4.4?M| 2.25M|

4| www.alphaeditora.net

1.15K| 94.94M|826.74K]

5| s.glbimg.com

1.00k| 17.71M| 32.63K]

El profile.ak.fbodn.net

gz8| =2.17M|267.14K]

?l censultanumera.abr.net.br

594 4.14M|225.73K]

Sl s2.glbimg.com

sog| 4.43M| 1228k

Ell1mvw.guugle-analyticﬁ.cum

450|572.80k] 9.45M|

].Cll rad.msn.com

483|745.22k] 156.43k]
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447| 3.38M|697.47k]
293 1.80M| 13.23K
z41| =2.32M| 41.95K
232| 5.05M| s0.05k]
z06| 1.07M|176.08K]
z0z| 169.08K] 72.33K
263|381.52K] 102]
z68| =z.69M| 7205k
zsa| z.08M| 3474k
zas5| 1.39M| s0.65k]
241|283.99K| 87.77k]
234| 32.75M| 75.93K]

].2| www.facebook.com

].3| static.dafity.com.br

].4| www.administradores.com.br

].5| static.ak.fbcdn.net

].El www.dafiti.com.br

L?l h.live.com

].Sl alphaeditora.com.br

].Ell cel.sth01.5-msn.com

2CI| col.sth00.5-msn.com

21| images.minhavida.com.br

22| a.rad.msn.com

|
|
|
|
|
|
|
|
|
|
|
11| by153w.bay153.mail.live.com | 447| 7.12M|z238.46K]
|
|
|
|
|
|
|
|
|
|
|
|

23| www.google.com.br

Figura 5.4: Relatério Sarg.

Através da ferramenta IPTraf, pouco se observou de alteracdo nas portas
utilizadas, Figura 5.5. Embora o trafego de rede P2P e Torrent possa utilizar
portas conhecidas para a transferéncia de informacdes. Nao foi possivel observar
grandes mudangas, nem mesmo a deteccdo do mesmo. Relatos dos
administradores dizem que esse tipo de problema ndo € ainda um fator
preocupante para eles, uma vez que é raro encontrar softwares dessa natureza

nas maquinas da empresa.
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Figura 5.5- Portas utilizadas pelas maquinas da empresa no servidor.
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6. CONCLUSAO

Apos a avaliacdo dos resultados, chegou-se a conclusdo de que o nivel de
acessos a conteudos desnecessarios, muitas vezes sao prejudiciais, tanto no que
diz respeito ao carregamento da rede da empresa, como também 0s prejuizos
causados nas maquinas podem ser reduzidos com a aplicacdo de normas e
limites impostos nos departamentos que tem o livre acesso. Pbde-se observar
também que o nivel de dispersdo por parte dos funcionarios acaba diminuindo,
uma vez que 0os mesmos nado ficam navegando em sites que trazem informacéo
de pessoas conhecidas que Ihes causam interesses, e com iSso aumenta-se a

dedicacdo a funcéo exercida.

Quadro 6.1 — Quadro comparativo de resultados obtidos

Antes Depois
NUumero de maquinas 12 10
em manutencao

Quantidade de banda 1149,1 Kb 2968,9 Kb
consumida (interna)

Quantidade de banca 8229,5 Kb 5798,4 Kb
consumida (externa)

Sites mais acessados 3 profile.ak.fdc.net www.alphaeditora.com.br
primeiros www.facebook.com urs.microsoft.com:443
ads.imguol.com alphaeditora.mysuite.com.br

Scan de Porta Utilizadas | 80, 443, 582, 53, 137,67, 80, 443, 53, 995, 67, 68,

68, 25, 162, 465, 965 587, 137, 139
(portas conhecidas) (portas conhecidas)
Deteccao de trafego N&o detectado N&o detectado
Torrent
Hierarquia de Pastas N&o existia Diretoria / Tl / Suporte /
(Servico de diretorio) Recepcao0l / Recepcao02
Temporario

Com a coleta das informacgdes dos graficos colhidos na data 30/10/2012

pbde-se avaliar que houve uma grande queda nos acessos a internet em relacao



http://www.facebook.com/
http://www.alphaeditora.com.br/

o1

a data de 15/09/12, aumentando assim o trafego de informacdes que realmente
pertencem a empresa e que estdo armazenadas internamente, evitando assim o
alto nimero de acessos a sites ndo condizentes com a realidade da empresa.

As maquinas que precisaram de manutencdo, apesar de um curto tempo
de avaliacdo foram 10, e comparando com a coleta relacionada ao més de agosto
de 2012 teve uma reducédo de 16,7% no més de outubro, passando de 12
maquinas em agosto para 10 maquinas em outubro, ndo servindo como
parametros exatos devido ao curto periodo, mas que as maquinas que
apresentavam maior indice de problemas estdo localizadas no departamento de
producédo onde foi implantado o sistema de controle.

Considerando a existéncia de uma maquina servidora Windows, com com
seu sistema ja instalado, o modelo indicado é a arquitetura conforme vista na
Figura 6.1, com as ferramentas de proxy para controle de contetdo a fim de filtrar

0S acessos a Internet.

e

((-’*u\ Ma, g i

Roteador Cisco

Ser¥idor HP ProLiant

Switch
Compartilhamento de ]
arquivos

J Switch i =
G
Recepcdo 2
Sem fio '—_.W—* __W_ maquinas
2] kg
EEEEw ; EEEEw
Administrativo Producdo 8 maquinas

Figura 6.1- Modelo proposto.
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6.1 Trabalhos Futuros

Neste trabalho nédo foi contemplado o bloqueio de redes P2P e torrente,
pode-se analisar e encontrar meios para o bloqueio ou reducdo do trafego de

torrente.
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