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CHIAROTTI, F. G.. Andlise da implementacao do sistema criptografico RSA
para a plataforma Arduino. 78 p. Trabalho de Conclusao de Curso (Bacharelado em
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RESUMO

O presente trabalho tem como objetivo analisar a implementacao do sistema criptogra-
fico RSA para a plataforma Arduino utilizando um microcontrolador AVR de 8 bits. O
trabalho é proposto através de um estudo sobre qual o motivo dos problemas de segu-
ranga em [oT, quais sao suas principais limitagoes, e quais as consequéncias geradas com
isso. Ao verificar as razoes e fazer um levantamento dessas informacoes e cruza-las com
o conhecimento de seguranca da informagao focado em criptografia e protecao de dados,
obtém-se maneiras de se implementar o sistema criptografico de forma que se encaixe
nas limitacoes presentes na plataforma Arduino. Com o resultado de uma implementacao
funcional do RSA em Arduino, adquire-se dados de tempo relacionados com o tamanho
das mensagens a serem utilizadas e também o dos pares de chave, chegando a conclusao
real das dificuldades encaradas por dispositivos de baixa capacidade.

Palavras-chave: Seguranga. Criptografia. Internet das Coisas.






CHIAROTTI, F. G.. Analysis of the portability of RSA cryptographic system for
Atmel AVR Arduino. 78 p. Final Project (Bachelor of Science in Computer Science) —
State University Northern of Parana , Bandeirantes—PR, 2018.

ABSTRACT

The purpose of this work is to analyze the portability of the RSA cryptographic system
for Arduino platform using an 8-bit AVR microcontroller. The work is proposed through
an intense bibliographical review and study about the cause of the security problems in
the Internet of Things, this includes which are the main problems, the result of this, and
what are the consequences of this. By checking the reasons and making a survey of this
information and crossing it with the security knowledge of the traditional information and
its models and implementing the cryptographic system to fit the limitations present in
the Arduino platform. With the result of a functional implementation of RSA in Arduino,
time data are obtained relating to the size of the messages to be used and also the size
of the key pairs, arriving at the real conclusion of the difficulties faced by low capacity
devices.

Keywords: Security. Encryption. Internet of Things.






LISTA DE ILUSTRACOES

Figura 1 — Internet das Coisas: Légica de Produtos e Servicos . . . . . .. .. .. 27
Figura 2 — Camadas de agregacao de valor em aplicagoes [oT . . . . . . . ... .. 28
Figura 3 — Caracteristicas responséveis por problemas de seguranca. . . . . . . . . 31
Figura 4 — Placa Arduino UNOR3 . . . . .. ... ... ... ... ..... 37
Figura 5 — Etapas base de uma criptografia. . . . . . . ... ... ... ... ... 38

Figura 6 — Etapas de codificagao e decodificacao em Criptografia de chave simétrica. 39

Figura 7 — Etapas de codificagao e decodificacao em Criptografia de chave assimé-

trica. . . . . . e e e 39
Figura 8 — Visao Geral do Projeto. . . . . .. .. ... ... ... ... ... 44
Figura 9 — Relagao entre tamanho da mensagem e tempo para codificagao . . . . . 63
Figura 10 — Relacao entre tamanho da mensagem e tempo para decodificacao . . . 64

Figura 11 — Relacao entre tamanho da mensagem e tempo médio para codificacao . 65
Figura 12 — Relacao entre tamanho da mensagem e tempo médio para decodificacao 66

Figura 13 — Relacao entre tamanho da chave e tempo para geragao do par de chaves 66

Figura 14 — Tempo para codificagdo de Andrade e Silva[l] . . . ... ... ... .. 67
Figura 15 — Tempo para decodificacao de Andrade e Silva[l] . . . . . ... .. ... 67
Figura 16 — Valores resultantes do algoritmo implementado. . . . . . . . . .. . .. 68
Figura 17 — Passo inicial para validacao. . . . . . . . . .. ... .. ... ... ... 68
Figura 18 — Valor resultante da ferramenta de validacao . . . . .. .. .. ... .. 69
Figura 19 — Passo de validacao dos expoentes publico e privado. . . . . . . . .. .. 69
Figura 20 — Valor codificado e decodificado gerado pelo algoritmo. . . . . . . . . .. 70

Figura 21 — Valor codificado e decodificado gerado pela ferramenta de validacao. . . 71






IoT

DoS

DDoS

CPU

RAM

LISTA DE ABREVIATURAS E SIGLAS

Internet of Things

Deny of Service
Distributed Deny of Service
Central Processing Unit

Random Access Memory






1.1
1.2
1.3
1.4

2.1
2.1.1
2.1.2
2.1.3
2.2
2.2.1
2.2.2
2.3
2.4
2.4.1
2.4.2
2.4.3

3.1
3.2
3.3

4.1
4.1.1
4.1.2
4.1.3
4.1.4
4.1.5
4.1.6
4.2
4.3
4.4

SUMARIO

INTRODUGAO . . . o i ottt e e e e e e e e e
Problematica . . . . . . . ... ... o
Objetivos . . . . . . . .
Justificativa . . . ... ..o
Organizagao do Trabalho . . . . . . . . ... ... ... ......
FUNDAMENTACAO . . .t vttt it e e e
Internet das Coisas . . . . . . . ... ... ... ... ........
Objetos na Internet das Coisas . . . . ... ... .. .......
Agregacao de valor por meio da Internet das Coisas . . . . . .
Desafios da tecnologia . . . . . .. ... ... ... ... ......
Seguranca da Internet das Coisas . . . . . ... ... ... ....
Requisitos de seguranca em sistemas IoT . . . . . .. .. .. ..
Ataques na Internet das Coisas . . . . . ... ... ........
Arduino . . . . . ...
Criptografia . . . . . . . .. ... ..
RSA . .
Curvas Elipticas . . . . . . . .. ... o
AES .
PROJETO . . . . . . . o o ettt et e e e e e e
Visao Geral . ... ... ... .. ... ... ...
Etapas . . . . . . . .
Tecnologia . . . . . . . . . . . .. ...
DESENVOLVIMENTO . ... ... ... ...
Geracaodechaves . . .. . ... ... ... ... ... ... ...
Geragcao dos primos Pe Q . . .. .. ... ... L.
Computar o médulon . . . . . ... .. ... ... ... ... ...
Calcular o totiente de Euler den p(n) . . . . . ... .. ... ..
Encontrar um expoente pablicoe . . . . . ... ...
Computar o expoente privadod . . . . . . ... ... ... ....
Chave Publica e Privada . . . . . .. ... ... ... ... ....
Codificagao . . . . . . . . ..
Decodificagao . . . . . . . ...

Dificuldades e solugoes na implementacao . . . . ... ... ..

22
23
23
24



4.4.1
4.4.2
4.4.3
4.4.4

5.1
5.2

Tipos dedados . . . ... .. ... ... ... ... ... 59

Velocidade de processamento . . . ... ... ... ........ 59
Conversao de tipos . . . . . . . . . . .. ... ... 60
Problemas de meméria . . . . .. ... .. ... ... ... ... . 60
RESULTADOS E VALIDACAO . . . . v v v i i i 63
Testes e Resultados . . . . . . .. ... .. ... ... . ....... 63
Validacao . . . . . . . . . .. 68
CONCLUSAO . .« o oottt e e e e e e e e e e 73

REFERENCIAS . . . oo et e e e e s s, 75



1 INTRODUCAO

Muito se fala sobre a Internet das Coisas, ou do inglés Internet of Things. Toma-se
esse conceito como novo e muito recente, mas isso sé se deve ao fato da popularizacao da
conexao com a Internet. Sendo uma tecnologia muito inovadora, a ponto de ser uma nova
revolugao industrial [2]. Tendo uma grande importancia por transformar a Internet como

é hoje, em um futuro totalmente integrado [3]

A Internet das Coisas nao possui uma definicao exata, sendo frequentemente dis-
cutida pelo fato de ndo se ter um consenso do termo [4]. Mas o fato é que a Internet
das Coisas é um acumulado de objetos e conectividade [5] o qual possibilita dispositivos
conectarem-se a internet através de seus sensores [6]. Ao analisar a palavra Internet das
Coisas, nota-se duas palavras-chave, sendo elas “Internet” e “Coisas”. O primeiro impoe
uma visao de IoT como orientada a redes, ja o segundo tem um foco em objetos genéricos
a serem integrados. Com a relacao entre os dois termos, pode-se interpretar como uma

"rede universal de objetos interconectados” [7].

Esse paradigma tecnoldgico estende a interacao entre humanos e aplicagoes a um
novo nivel, devido & conectividade que oferece as “coisas”’[4]. Um objeto (“coisa”) em IoT
é definido como qualquer maquina, dispositivo, aplicacao, computador e objetos fisicos
ou virtuais que possuem uma comunicacao com a internet e podem consumir, passar ou
ter acesso a informacao digital [4]. As “coisas” tornam-se objetos inteligentes devido a
sua conectividade dada pela internet, os quais sao capazes de fazerem a comunicacao e

operacao entre si ou até humanos.

Devido a combinagao de diversas “coisas”, os quais sao objetos (normalmente do
mundo real) e com a Internet, é possivel gerar novas solugoes a partir de objetos simples.
Dessa maneira, a Internet das Coisas, consegue agregar valor e funcoes a um simples
objeto. Ao combinar um objeto fisico do mundo real, com a tecnologia, normalmente
presente na forma de Hardware e Software obtém-se o resultado como um servigo baseado

em “coisas” [8].

Apesar da Internet das Coisas possuir tantas vantagens e agregar valor a pra-
ticamente qualquer objeto, ser uma possivel tecnologia tao revolucionaria a torna um
paradigma com muitos desafios e dificuldades. No mundo de hoje essa tecnologia ainda

apresenta diversos problemas e desafios, muitos deles relacionados a seguranca e privaci-
dade [7].

A Internet das Coisas ainda engatinha no quesito seguranca, o qual aqui é referido
a provisao basica de servigos de seguranca, incluindo confidencialidade, autenticacao, inte-

gridade, autorizagao, impossibilidade de negacao e disponibilidade [9]. Devido ao intenso
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crescimento de dispositivos IoT portando uma seguranca pobre, torna-os mais visados
e vulnerdveis a ataques cibernéticos [10]. Segundo Garcia-Morchon et al.[9], os princi-
pais problemas com seguranca em [oT se devem a limitacao de recursos existentes nessa
tecnologia. Muitos dos dispositivos sao utilizados a base de baterias, possuem memoria
limitada, baixo poder de processamento e baixa capacidade de armazenamento. Devido
a fatores como estes, ha a dificuldade de se aplicar mecanismos de seguranca tais como
criptografia. Também verifica-se muitas dificuldades quando o assunto é seguranca devido
a fatores que sao muito recorrentes em IoT como interoperabilidade, independéncia, di-
versidade e mobilidade, os quais sao fatores que trazem dificuldade para a padronizacao e
aplicacao dos esquemas padroes de seguranga. A impossibilidade de se usar um mecanismo
padrao de seguranca em um dispositivo [oT se da devido a todas essas limitacgoes, pois os
padroes de seguranca tradicionais nao foram pensados para operar com poucos recursos
[11]. Em seu artigo, [9] diz que todas essas questoes relacionadas a limitacao, fazem com
que dispositivos IoT precisem ser tratados de forma diferente em relagao a seguranca ja
que nao é possivel a utilizacdo de mecanismos de seguranca tradicionais neste tipo de

tecnologia.

1.1 Problematica

Devido ao fato de que protocolos, padroes e mecanismos de seguranca tradicio-
nais ja utilizados por computadores e outros dispositivos como criptografias nao foram
pensados nem construidos para rodar com baixo poder de processamento, memoria ou ar-
mazenamento, torna-se inviavel a utilizacao dos mecanismos tradicionais em dispositivos
IoT. Essa inviabilidade se da as limitacoes e baixas capacidades dos simples dispositivos
utilizados com essa tecnologia. Muitas vezes, tais dispositivos sao incapazes de executar
defesas basicas necessarias como um algoritmo de criptografia, pois demanda um poder
computacional e de meméria maior do que o disponivel. Sua memoria limitada faz com
que nao haja a central de gerenciamento de memdéria, impossibilitando muitas técnicas
de enderecamento, entre outras dificuldades como a fragmentagao, obstaculos a serem

enfrentados ao fazer a utilizagdo desta tecnologia. [11].

A partir de tais consideracoes que nao torna possivel a aplicacao dos ja conhecidos
e utilizados padroes, modelos e mecanismos padroes de seguranca, em especial as cripto-
grafias. Visa-se desenvolver e efetuar a implementacao do algoritmo do sistema criptogra-
fico Rivest-Shamir-Adleman (RSA) jé utilizado em outros dispositivos com alto poder de
processamento e memoria e trazé-lo para a Internet das Coisas, visando contribuir com
a qualidade de seguranca nesta tecnologia. Posteriormente fazendo a andlise da imple-
mentacao feita para Arduino e efetuando a verificacao de sua execucgao. Desta maneira,

elimina-se a necessidade de se utilizar ou adaptar modelos tradicionais.
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1.2 Objetivos

O presente projeto visa desenvolver uma versao compativel do modelo criptografico
RSA para Arduino utilizando-se de seus algoritmos ja existentes. Com isso, tém-se o
objetivo de melhorar a seguranca de um dispositivo Arduino que faca parte da Internet

das Coisas através da utilizagao de um sistema criptogréafico de alto nivel e eficacia.

A partir de algoritmos e técnicas ja existentes que em alguns casos nao podem ser
aplicadas em sua totalidade em IoT, sera desenvolvida uma versao do sistema criptografico
RSA proprio que se adapte e seja capaz de ser utilizado em microcontroladores AVR

Arduino.

Com o algoritmo em funcionamento visa-se efetuar uma andlise de desempenho e
viabilidade do mesmo nesta tecnologia e quais sao suas limitagoes e dificuldades devido

aos obstaculos da plataforma escolhida.

Afim de alcancar o objetivo principal, esse trabalho tem como objetivos especificos

as seguintes questoes:

e Definir o sistema criptografico a ser implementado.
e Estudar o sistema criptografico escolhido.

e Estudar as principais restricoes IoT que impedem o uso desses mecanismos de se-

guranca na tecnologia
e Definir a plataforma a qual o algoritmo seré desenvolvido e analisado.

e Desenvolver o algoritmo criptografico através da adaptacao de acordo com as limi-

tagoes e restrigoes da plataforma selecionada.

e Analisara eficiéncia e viabilidade do algoritmo.

1.3 Justificativa

A Internet das Coisas estd se tornando uma infraestrutura chave para o desen-
volvimento de novas possibilidades e o amadurecimento da internet. Contudo, devido ao
intenso crescimento de dispositivos IoT possuindo uma seguranca pobre, torna-os cada
vez mais vulneraveis a ataques cibernéticos [10]. Em razao destes dispositivos nao serem
aptos a executar um mecanismo de seguranca completo ja existente em outras platafor-
mas, tais como computadores e smartphones, esses dispositivos se tornam vulneraveis por
muito tempo devido a fatores como por exemplo senhas padroes e erros nao corrigidos
[12]. Em vista disso, acredita-se que esse trabalho o qual possui o objetivo de implemen-

tar um modelo criptografico de seguranca para Arduino a partir de seu algoritmo base,
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porém incapaz de se utilizar nessa plataforma contribua para o aumento da seguranca
nessa tecnologia e também um caminho a ser seguido tanto para iniciantes, quanto para

os novos servicos digitais que estao por vir.

1.4 Organizacao do Trabalho

A organizacao do trabalho obedece a estrutura a seguir. No Capitulo 2 é apresen-
tado uma visao referencial sobre o que é a Internet das Coisas e suas principais caracte-
risticas. Em seguida também é apresentado suas dificuldades ao se tratar de seguranca.
Por ultimo é apresentado as consequéncias desses problemas resultantes de limitacoes nes-
sas plataformas e dispositivos da Internet das Coisas. O Capitulo 3 apresenta o método
proposto para a solugao de problemas de seguranca em Iot fazendo a implementagao do
sistema criptografico RSA de maneira que se encaixe em suas limitagoes e também a ané-
lise do algoritmo. O Capitulo 4 possui todos os passos da implementacgao, assim como as
dificuldades, os obstaculos encontrados e como eles foram resolvidos para que se atingisse
0 objetivo do presente projeto. O Capitulo 5 apresenta os resultados obtidos pelos tes-
tes realizados do algoritmo implementado na plataforma Arduino, assim como relagoes
e comparacoes dos resultados. O Capitulo 6 descreve as consideragoes do trabalho, em
relacao ao método proposto e aos problemas pendentes, bem como as dificuldades que

foram enfrentadas com a implementacao e trabalhos futuros a partir deste projeto.



2 FUNDAMENTACAO

2.1 Internet das Coisas

O termo Internet das Coisas, ou Internet of Things (IoT) vem se popularizando
cada vez mais, devido a sua recente ascensao identifica-se o termo como algo novo, porém
a ideia de conectar objetos entre si é discutida desde 1991 quando a conexao de internet
comecgou a se popularizar. O termo Internet of Things foi oficialmente proposto em 1999
por Kevin Ashton [2].

A Internet das Coisas tem sido interpretado por alguns autores como uma tecno-
logia de tal forma tao inovadora que o seu impacto na sociedade é equivalente ao de uma
Revolugao Industrial [6]. Na literatura, certos autores até identificam como a quarta re-
volugao industrial. Diante disso este paradigma tecnolégico esta sendo uma das principais
responsaveis por transformar a internet ainda em seu periodo de infancia em uma internet

do futuro a qual é totalmente integrada [3].

A definigao exata e precisa de IoT é frequentemente discutida até os dias atuais
devido ao fato de que nao existe um consenso geral do significado. O termo é tao genérico
que pode variar de computagao ubiqua, computagao pervasiva ou até mesmo cidades
inteligentes [4]. O que existe é apenas um acordo geral de que IoT é um acumulado de
objetos e conectividade [5] o qual possibilita dispositivos conectarem-se a internet através

de seus sensores [6].

Ao navegar pela literatura, um leitor interessado no tema deve experienciar uma
dificuldade real para entender o que IoT realmente significa, como quais ideias estao por
tras deste conceito. Esta confusao se da devido a composicao sintatica de dois termos:
“Internet” e “Coisas”. O primeiro impoe uma visao de IoT como orientada a redes, ja o
segundo tem um foco em objetos genéricos a serem integrados. Quando os dois termos
sao colocados juntos, seu significado seria “Uma rede universal de objetos interconectados

unicamente enderecados, baseados em protocolos de comunicagao padroes” [7].

Devido a isso, Elkhodr, Shahrestani e Cheung[4] afirma que a internet das coisas es-
tende a interagao entre humanos e aplicacoes a uma nova dimensao devido a comunicacao

pelos objetos os quais podem ser humanos ou aplicagoes.

Os campos de aplicagao para tecnologias sao tao numerosos quanto diversos, este
fato se dd pelo crescimento de solugoes usando tecnologias IoT todos os dias [8]. As dreas
de aplicagao mais prominentes incluem industrias inteligentes, casas inteligentes, e quando
citado os projetos de cidades inteligentes, pode-se falar sobre sistemas de monitoramento

em tempo real de parques e iluminagao inteligente de ruas sendo exploradas [7].
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Existe a proposicao de que a tecnologia digital resultou em um novo tipo de ar-
quitetura de produto: A arquitetura em camadas modulares. Podemos considerar como
um hibrido de arquiteturas modulares de um produto fisico e arquitetura em camadas da

tecnologia digital [13].

e Arquitetura modular de produtos fisicos prové um esquema onde o produto
é decomposto em componentes acoplados, os quais recebem funcionalidades e sao

interconectados através de interfaces especificas [14].

e Arquitetura em camadas ¢ incorporada em produtos fisicos, gerando funcionali-

dades através das capacidades baseadas em software [15].

2.1.1 Objetos na Internet das Coisas

A Internet das coisas estende a interacao entre humanos e aplicagoes a um novo
nivel, pelo fato de trazer conectividade as “coisas” [4] (Objetos), as quais tem um dos

papéis mais importantes quando se trata de IoT.

Um objeto em [oT é definido como qualquer méquina, dispositivo, aplicagao, com-
putador e objetos fisicos ou virtuais que possuem uma comunicacao com a internet e

podem consumir, passar ou ter acesso a informagao digital [4].

As “coisas” tornam-se objetos inteligentes devido a sua conectividade dada pela
internet, os quais sao capazes de fazerem a comunicacao e operacao entre si ou até huma-
nos. Como por exemplo em casas, uma aplicagao seria uma rede autonoma com sensores
fisicos, combinados com comunicagoes wireless e tecnologia de micro-sistemas, os quais
juntos podem fazer a medicao constante de parametros ambientes como temperatura,

umidade, iluminagao, etc [16]

2.1.2 Agregacgao de valor por meio da Internet das Coisas

Nos utlimos anos, a ascensao da ciéncia e da tecnologia resultou em diversas evo-
lugoes muito importantes como o aumento no gerenciamento de energia, a expansao da
comunicacao de internet, a evolucao das memorias e os avangos em microprocessadores.
Em consequéncia dessa grande evolucao ano a ano, tornou-se possivel a digitalizacao de
fungoes e capacidades essenciais em produtos da era-industrial [13]. Com isso a variedade

de oportunidades nao conhecidas anteriormente geram muito valor a Internet das Coisas.

A Figura 1 contém a logica do valor de criacao que a Internet das Coisas pode
agregar. Ao observar a imagem, é possivel ver como as solugoes IoT combinam objetos
fisicos com a Tecnologia da Informacao (TI) em forma de Hardware e Software. Essa
combinagao resulta em um servigo baseado em “coisas”, os quais podem ser acessados nao

apenas localmente, mas de maneira global [§].
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Figura 1 — Internet das Coisas: Logica de Produtos e Servigos

Fonte: Baseado em Wortmann e Fliichter|§]

Como visto na Figura 1, a Internet das Coisas utiliza-se de Coisas (objetos) do
mundo real em conjunto com a Tecnologia da Informagao para agregar valor. Na demons-
tragao da imagem, o primeiro exemplo é uma lampada, a qual tem como fungao primaria
e bésica fornecer iluminagao para um local especifico. Se a lampada for conectada de qual-
quer maneira com a Internet das Coisas, a mesma pode adicionalmente detectar a presenca
humana e servir como um sistema de seguranca de baixo custo, o qual em um evento como
uma invasao de determinado local, ativaria um modo de cintilamento e enviaria um alerta

ao smartphone do proprietario.

De maneira similar, a funcionalidade basica de uma caixa de estoque é oferecer
capacidade de armazenamento, com a aplicacao de 0T, seria possivel mensurar seu proprio
peso, em razao disso, ao monitorar seu peso, seria capaz de fazer a deteccao do estoque,

oferecendo um servico de reposicao automatica.

No caso do trator, sua funcao béasica é oferecer equipamento para necessidades da
fazenda. Desta maneira, conectando o trator a Internet das Coisas, ele poderia ter outras
funcoes como ter facilidade na predicao de manutencao e até mesmo a otimizacao dos

servigos na fazenda [17].

Na Figura 1 fica claro como o paradigma tecnolégico de Internet das Coisas tem
a capacidade de agregar valor em objetos fisicos do mundo real, tornando algo com uma

simples fun¢ao, em um aglomerado de fungoes adicionais.

Segundo Gubbi Jayavardhana e Buyya[l18], ao fazer a andlise da tecnologia IoT de
uma perspectiva de alto nivel, a Internet das Coisas depende de 3 elementos principais

para que haja a real agregacao de valor, sendo eles:

e Hardware: Sensores, elementos atuantes e comunicacao incorporado ao Hardware.
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e Middleware: Armazenagem por demanda e ferramentas computacionais para ana-

lise dos dados.

e Apresentagao: Ferramentas com uma maneira simples para visualizacao e enten-

dimento que possam ser acessados de diferentes plataformas.

Em sua publicacao, Fleisch, Weinberger e Wortmann([17] diz que um objeto do
mundo real agrega valor apés passar por 5 etapas (camadas), para que entdo possa se
tornar uma aplicagao da Internet das Coisas. Um claro exemplo disto estd na Figura 2
onde podemos observar as camadas de agregacao de valor em uma aplicacao IoT, a qual
a partir de um unico e simples objeto fisico do mundo real tem seu valor agregado através

da Internet das Coisas.

Camada 5 ? %"I;‘::F": > Digital / Global

Camada 4 Analise o
' [ Mundo Digital
—~ S v
Camada 3 2&5 Conectividade Va‘lor

3

Camada 2 § @ Sensor

/ Ator

Objeto -
L. »  Fisico/Local ——
Camada 1 Fisico

-
-
-

Figura 2 — Camadas de agregacao de valor em aplicagoes loT

Fonte: Baseado em Fleisch, Weinberger e Wortmann|[17]

e Camada 1 (Objeto Fisico): O elemento fisico, sendo usado uma lampada como
exemplo em [Fig. 2] forma a primeira camada do modelo de agregagao de valor. Este

oferece o primeiro beneficio de contato direto ao usuario.

e Camada 2 (Sensor / Ator): Na camada 2 o objeto fisico é equipado com um mini

computador o qual possui elementos atuantes e sensores. O sensor mede os dados



29

locais, enquanto os elementos atuantes executam servicos locais, assim gerando be-
neficios locais. No exemplo da Lampada de LED observado na Figura 1, o sensor de
presenca mantém a verificagao continuamente se existem pessoas presentes no local.
O elemento atuante aciona a luz automaticamente quando a presenca humana é

detectada e desativa novamente quando nao ha ninguém, gerando beneficios locais.

e Camada 3 (Conectividade): A camada 3 oferece a possibilidade da camada 2
conectar seus sensores e elementos atuantes a internet, tornando-os globalmente
acessiveis. Neste exemplo, a lampada pode ser enderecada por um modulo de conexao

com a internet e transmitir seus status para pessoas autorizadas ao redor do mundo.

e Camada 4 (Anadlise): A conectividade por si s, ndo agrega nenhum valor em
especial. Na camada 4, os dados dos sensores sao coletados, armazenados, checados
e classificados. Devido a isto, os dados podem ser integrados com outros servigos
Web. Seguindo o exemplo oferecido, na camada 4 toda vez que ha a ativagao e
desativacao da lampada é coletada junto com o horario, os quais em seguida sao

armazenados.

e Camada 5 (Servigo Digital): A camada final usa as saidas providas pela camada
anterior e as estrutura em um servigo digital. Este servico pode ser empacotado
em uma forma usdvel, como um servico Web ou aplicacao moével. Em razao disso,
torna o acesso global. Nesta camada em conjunto com o exemplo, quando o sensor
de presenca detecta uma pessoa no local, envia direto ao aplicativo no smartphone,

gerando um alarme ao proprietario, a policia ou até mesmo ao vizinho.

Embora as 5 camadas sejam diferentes umas das outras, elas nao podem ser criadas de
formas independentes. Para que se alcance a camada 5, é necessario executar todo o

caminho entre a camada 1 e 5 [17].

2.1.3 Desafios da tecnologia

Apesar da Internet das Coisas possuir tantas vantagens, agregar tanto valor a
praticamente qualquer objeto e ser uma possivel tecnologia tao revolucionaria, ainda é
uma tecnologia com muitos desafios e dificuldades. No mundo de hoje essa tecnologia

ainda apresenta diversos problemas, muitos deles relacionados a seguranca e privacidade

7).

Os principais problemas e dificuldades enfrentadas por IoT podem ser listados
como padronizagao, mobilidade, protocolos de transporte, autenticagao, integridade de

dados e privacidade como podera ser visto nas secoes seguintes.
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2.2 Seguranca da Internet das Coisas

O termo seguranca pode significar uma ampla gama de diferentes conceitos. Acima
de tudo, se refere a provisao basica de servicos de seguranca, incluindo confidencialidade,

autenticagao, integridade, autorizacao, impossibilidade de negagao e disponibilidade. [9].

A Internet das Coisas esta se tornando uma infraestrutura chave para o desen-
volvimento de novas possibilidades. Porém, devido ao intenso crescimento de dispositivos

IoT portando uma seguranga pobre, torna-os mais vulnerdveis a ataques cibernéticos [10].

Um dos principais problemas e preocupacoes com a Internet das Coisas é a se-
guranca devido ao fato de que essa questao em dispositivos IoT se tornam diferentes do
tradicional [9], pois estes dispositivos nao sdo aptos a executar um mecanismo de seguranga,
completo devido ao consumo limitado de recursos. Como resultado, esses dispositivos se
tornam vulneraveis por muito tempo devido a fatores como por exemplo senhas padroes
e erros nao corrigidos [12]. A impossibilidade de executar os mecanismos padroes tornam
a seguranca da Internet das Coisas um problema, entre elas, as limitacoes mais comuns

sao [9]:

e Dispositivos IoT tem uma baixa capacidade de processamento e a maior parte fun-

cionam através de baterias.

e Dispositivos IoT normalmente possuem a memoria altamente limitada quando com-
parados a celulares e computadores. Os esquemas de seguranga convencionais nao

sao modelados para dispositivos com limitacao de memoria

e Dispositivos IoT frequentemente usam uma baixa frequéncia de comunicacao de
dados por radio. Os esquemas tradicionais de seguranca nao podem ser aplicados

para sistemas baseados em IoT devido a baixa largura de banda de comunicacao.

e A instalacao de patches de seguranca em dispositivos IoT sao impraticaveis devido
ao fator de que os leves sistemas operacionais devem ter médulos para integrar novos

codigos ou bibliotecas.

e Dispositivos IoT moveis podem entrar em uma rede sem qualquer tipo de configu-

racao especifica

e Devido a heterogeneidade dos componentes torna-se dificil encontrar uma solucao

de seguranca que acomode toda a variedade de diversos dispositivos.

Segundo Zhou, Zhang e Liu[11], os principais problemas de seguranca e privacidade
em IoT nao se deve somente a toda restricao existente. A limitacdo em loT é apenas

uma das principais causas no quesito seguranca. Zhou, Zhang e Liu[l1] acredita que os
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problemas quando se trata de privacidade e seguranca se da por 8 caracteristicas ilustradas

na Figura 3.
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Figura 3 — Caracteristicas responsaveis por problemas de seguranca.

Fonte: Baseado em Zhou, Zhang e Liu[l11]

e Interdependéncia: Conforme a evolucao de dispositivos IoT, as interagoes entre
dispositivos se tornaram mais complexas e a necessidade humana para o controle
se tornou desnecessaria. Esses dispositivos nao precisam mais se comunicar explici-
tamente com algum humano para efetuar uma tarefa, muitos deles sao controlados
por outros dispositivos os quais sao manuseados usando regras inteligentes, muitas
vezes acessados pela nuvem através da Internet como a plataforma IFTTT [19]. Um
exemplo de interdependéncia pode ser facilmente citado como um termometro que
ao detectar que a temperatura limite foi excedida, verifica se a tomada inteligente
do ar condicionado estd no modo “off” e entao abre as janelas. Essa relagao entre
objetos é chamada interdependéncia. O problema com esta caracteristica se da pelo
fato de que no exemplo, um invasor nao precisaria de acesso ao termometro ou
ao ar-condicionado, nem as janelas. Bastaria ele controlar a tomada inteligente a
qual esta ligada a rede de Internet, apenas com isso, poderia simplesmente desligar
o ar-condicionado, fazendo com que a temperatura se elevasse e as janelas abris-
sem automaticamente, gerando uma brecha para invasao fisica. Essa caracteristica
torna-se uma barreira para a seguranca em dispositivos IoT pelo fato de que ha
muita dificuldade em proteger os objetos como um todo de forma independente,

resultado de uma dependéncia entre eles.
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e Diversidade: Para que se tenha a capacidade de funcionar em diferentes cenarios,

dispositivos [oT sao feitos para operar em tarefas especificas e interagir com muitos
ambientes fisicos. Um exemplo disto é um sensor de umidade simples e pequeno, o
qual com uma pequena memoéria da conta de sua funcao enquanto uma maquina de
uma industria possivelmente tem mais performance do que um smartphone. Devido
a isso, ha uma grande dificuldade em se estabelecer protocolos padroes e sem falhas

que englobem toda essa diversidade.

Limitacoes: Devido a limitacao fisica e de preco, muitos dispositivos IoT em in-
dustrias sao criados para operarem com um sistema leve. Esses dispositivos também
possuem menos poder computacional e armazenamento que computadores tradici-
onais ou smartphones. A maior parte desses dispositivos sao incapazes de executar
defesas necessarias para a rede e sistemas. Por exemplo, dispositivo IoT simples,
nao possui a Unidade de Gerenciamento de Memoria, dessa forma, varias técnicas
de enderecamento de memoria nao podem ser aplicadas. Algoritmos de criptogra-
fia também enfrentam problemas, pois uma autenticagao utilizando chave piblica
demanda muito recurso computacional. Em razao disso, os dispositivos se tornam
alvos faceis de ataques através de vulnerabilidades de memoria para comprometer

todo o resto.

Infinidade: Em razao da répida proliferacao de dispositivos [oT, a quantidade
de dados gerados, transmitidos e usados por esses dispositivos estao aumentando de
maneira astronomica. Em 2016 houve um ataque de trafego o qual era composto por
mais de 1 milhao de dispositivos [0T. Dessa maneira, muitos dispositivos inseguros

podem ser usados para orquestrar-se um ataque DDoS em larga escala [20].

Desacompanhamento: Diversos médulos e dispositivos tais como sensores e me-
didores sao feitos para operarem por um longo periodo de tempo sem acesso fisico.
Com o crescimento das redes wireless, estes simples sensores e médulos estao evo-
luindo para dispositivos IoT. Esse tipo de dispositivo normalmente possui uma di-
ficuldade de se conectar fisicamente uma interface externa para a verificacao de seu

estado. Em razao disso, os ataques remotos sao dificeis de detectar.

Intimidade: Nos ultimos anos, cada vez mais tem surgido dispositivos usando
medidores, sensores, dispositivos que se pode vestir como por exemplo relégios digi-
tais. Esses dispositivos nao apenas coletam nossos dados bioldgicos como batimento
cardiaco e pressao sanguinea, como também monitoram e gravam informacoes in-
timas e atividades diarias como a temperatura de sua casa ou os locais que vocé
esteve. Alguns pesquisadores [21] comprovaram que atacantes podem concluir se hé
alguém em uma casa apenas analisando os dados dos sensores de fumaga e didéxido

de carbono.
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e Mobilidade: Muitos dispositivos [oT, tais como vesiveis e carros inteligentes nor-
malmente trocam de uma rede para outra de forma constante e se comunicam com
novos dispositivos. Devido a isso, atacantes tendem a injetar codigos maliciosos em
dispositivos IoT moveis, pois eles fazem a troca de redes com muita frequéncia,
espalhando essa ameaga rapidamente. Como consequéncia, quando um dispositivo
[oT mével “salta” de uma rede a outro, ele carrega todos os dados para essa nova

rede.

e Onipresenca: Os dispositivos [oT tem cada vez mais se encaixado e entrado na
vida das pessoas. Eles se tornarao uma parte indispensavel do dia a dia das pessoas,
estando por todos os lados no futuro. Em razao disso, Zhou, Zhang e Liu[11] acredita
que no futuro, o humano se tornara o principal problema de seguranca da Internet
das Coisas. Isso se d4 em razao devido a falta de preocupagao com seguranca dos
criadores de dispositivos [oT, que produzem dispositivos inseguros, possuindo muitas
vulnerabilidades e falhas de projeto. De acordo com as estatisticas de Govtech|[22],
até o ano de 2020 todos terao de 6 a 8 dispositivos IoT. Conforme esses dispositivos
vao se tornando mais frequentes e proximos da humanidade, eles se tornarao mais
inteligentes, eles serao aptos a completar muitas tarefas sem nenhuma intervengao
humana. O resultado disso é a dificuldade de saber se um dispositivo tao proximo
de voceé e usado muito na sua vida estd comprometido até que o ataque cause sérias

consequeéncias.

2.2.1 Requisitos de seguranca em sistemas IoT

Sobre seguranca em sistemas e dispositivos IoT, Hossain, Hasan e Skjellum[10]
afirma que tratando-se de tecnologias envolvendo a Internet das Coisas, existem diversas
propriedades que devem ser consideradas ao elaborar uma solugao para esse universo de
conectividade. Essas propriedades fundamentais a se considerar ao desenvolver um sistema
de seguranca [oT podem ser categorizadas como: Requisitos de seguranca da informagao,
Requisitos de seguranca de nivel de acesso e Requisitos de seguranca funcionais. Esses
requisitos sao listados e explicados a seguir de acordo com a definicao de Hossain, Hasan
e Skjellum[10].

Requisitos de Seguranca da informacao

e Integridade: A integridade de um dispositivo IoT pode ser facilmente comprome-
tida modificando os dados armazenados ou em transferéncia. A integridade permite

que voce saiba que todos os dados recebidos nao possuiram alteracao.

e Protecao da Informacao: A privacidade e confidencialidade de dados tanto online
quanto armazenados devem ser protegidos. A protecao se da pela limitacao de acesso

de informacao e divulgacao para terceiros.
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e Anonimato: Essa propriedade esconde a fonte dos dados e ajuda com confidenci-

alidade e privacidade. Como exemplo pode ser usado um carro inteligente, que nao

deve compartilhar dados préprios enquanto passa informagoes sobre a rodovia.

Impossibilidade de negar: A impossibilidade de negar é a certeza que algo nao
pode ser desfeito. Por exemplo, um dispositivo [oT nao pode voltar atras e negar

uma mensagem que ja foi enviada.

Frescor: Dispositivos IoT em geral, normalmente lidam com dados em tempo real,
devido a isso, a necessidade de um frescor nas mensagens é uma propriedade muito

importante para sistemas IoT pois garante que o dado é recente.

Requisitos de nivel de acesso

e Autenticacao: Essa propriedade permite que cada né conheca sua identidade na

Internet das coisas. Por exemplo, um receptor que recebeu alguns dados, consegue
ter certeza que os dados vieram da fonte correta e confiavel. A autenticacao também

garante que usuarios ganhem acessos especiais a dispositivos lot e as redes.

e Controle de acesso: Ao levar em conta essa propriedade, hé a garantia de proteger

redes IoT, dispositivos, servigos e recursos. Tém-se a possibilidade de um usuério

autenticado ser incapaz de acessar certos servigos ou recursos.

Requisitos funcionais de seguranca

e Interoperabilidade: O uso de solugoes de seguranca em IoT nao devem impactar

na operacao do amontoado de objetos e comunicacao de um sistema [oT.

Escalabilidade: Um enorme ntimero de dispositivos IoT estao conectados através
das redes de dados, e a cada dia mais e mais dispositivos se conectam. Portanto um

sistema de seguranca proposto deve prover escalabilidade suficiente.

Eficiéncia de Memodria: Devido ao fato de possuirem armazenamento e memoria
limitada, deve-se levar em consideracao essa propriedade. Os algoritmos de segu-
ranca devem ser otimizados e consumir o minimo de espaco em RAM (Random
Access Memory) durante a execugdo e nao consumir muito armazenamento para

armazenar artefatos de criptografia.

Computagcao Minima: Ao modelar um sistema de seguranca em IoT, deve-se
pensar no menor uso de computacao, comunicacao e processamento. Ao desenvolver
esse sistema de seguranca, deve-se trocar a menor quantidade de mensagens possivel

e nao consumir muito da CPU.
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e Resiliéncia: Sistemas de seguranca em IoT, devem evitar pontos tinicos de falha,
pois uma tunica falha em um tnico objeto ou componente, pode comprometer todo

o sistema.

2.2.2 Ataques na Internet das Coisas

A integragao de dispositivos inteligentes (“coisas”) alcanga muitos dominios em [oT
como cuidado com a saude, casas inteligentes, cidades inteligentes, transporte inteligente.
De qualquer maneira, a interconexao entre as “coisas”, resulta em problemas de seguranca

dificeis de prever [7].

Devido a falta de padroes de seguranca em IoT, a vulnerabilidade em dispositivos
mal configurados se torna um grande problema [23]. Existem diversos tipos de ataques
em IoT, tais como DoS (Denial of Service), Spoofing, Sybil e Node Capture. Abaixo serd
analisado uma comparacao entre os diferentes tipos de ataques, seus alvos, as fraquezas e

explicacao do ataque.

e Falsificagao (Spoofing): E uma técnica maliciosa utilizada por hackers para de-
preciar sistemas, individuos e organizagoes [24]. Os ataques sao criados ao gerar uma
mensagem falsa de erro criando uma rota para aplicacao de muitas outras técnicas
[25]. No comego, o falsificador nao transmite um sinal, apenas ouve ao transmissor
apropriado. Quando o transmissor legitimo para de transmitir, o falsificador passa
a mandar um sinal ndo confidvel [26]. Um exemplo de falsificagdo é quando o ata-
cante polui toda a rede enviando rotas falsas de informagao, como por exemplo no
Facebook, um usuério quer curtir algo, e acessa um link que o redireciona para au-
tenticagao, porém é uma pagina falsa, ao inserir seus dados, tera suas informacgoes

pessoais, usudrio e senha roubados. [23].

e Sybil: Com a evolucao da Internet das Coisas, os dispositivos ficaram expostos a
ataques conhecidos como Sybil, o qual faz com que um tunico né na rede, possua
varias identidades. Isso significa que o atacante pode estar em mais de um lugar ao
mesmo tempo, resultando na degradacao da integridade dos dados e recursos. Esse
tipo de ataque é usado para roubar informacao através da propagacao de malware

em um website.

e Negacao de Servigo (DoS): Um ataque de Negagao de Servigo pode fazer com
que a rede tenha sua capacidade de trafego reduzida. Existem 2 tipos de ataques de
negacao, sendo eles: Ataque de negacao de servigo distribuido e Ataque de negacao
de servigo comum [27] [28]. Em um ataque comum, é necesséria uma ferramente que
envie pacotes a uma rede a ponto do sistema parar, ou até ser reiniciado. Enquanto

o distribuido pode fazer um unico ataque utilizando muitos dispositivos.
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Os ataques listados e explicados anteriormente, consistem em ataques direto a
rede ou pacotes trafegados, porém, todos os dispositivos IoT consistem em sensores que
monitoram a variagao dos parametros. Informagao que pode ser facilmente modificada por
atacantes. Em sua publicacao, [23] defende que também existem ataques com intencao de
prejudicar a informacao e os dados de um dispositivo, desta forma, os ataques baseados

em dano de informacao podem ser divididos em 5 categorias.

e Interrupcgao: A principal intengao em um ataque de interrupgao é a disponibilidade
do sistema. Dessa maneira, gerando uma exaustao de recursos, resultando em até

mesmo no desligamento do dispositivo.

e Escuta (Eavesdropping): Um adversario bloqueia o receptor do dispositivo pe-
gando os pacotes transmitidos quando escuta o canal de comunicacao. Dispositivos
RFID tem tendéncias em serem atacados através de escutas. Esse tipo de ataque
permite que um usuario malicioso roube dados confidenciais, senhas ou qualquer

tipo de informagao privada [29].

e Alteracgao: Esse tipo de ataque resulta nas informagoes do dispositivo sendo al-
teradas ou modificadas por atacantes, resultando numa ameaca dos requisitos de

seguranca de integridade.

e Repeticao de mensagem: Permite a interceptacao, reenvia a mensagem original
e a modifica para comprometer os dispositivos IoT alvos. Os atacantes mantém a
atual sessao para envid-la mais tarde. Desse modo, a mensagem reenviada causara
confusao no dispositivo IoT, resultando em um perigoso problema para o sistema

caso nao seja capaz de se recuperar.

e Man-in-the-middle: Atacantes secretamente invadem e alteram a comunicacao
entre dois dispositivos os quais acreditam estarem se comunicando diretamente.
Segundo Bhushan, Sahoo e Rai[30], nos dias de hoje, o tipo de ataque man-in-the-
middle é o mais bem-sucedido o qual tem o objetivo de ganhar o controle sobre os
dados transferidos em uma rede. Onde é utilizado ma escuta, porém os dados de

rede nao sdo apenas interceptados, eles também pode ser re-roteados [29].

2.3 Arduino

Arduino é uma plataforma open-source a qual prové uma forte base para o mundo
do software e hardware. O projeto Arduino comecou em 2005, desenvolvido pela pesquisa
de alguns estudantes do Interaction Design Institute. A ideia inicial de desenvolvimento do
Arduino era prover uma plataforma para pessoas que gostam de fazer as préprias coisas
como hobby [31]. Placas Arduino sao placas de desenvolvimento para criar uma inter-

face entre diversos médulos e periféricos, sensores e comunicacao sem fio, desta maneira,
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prové uma plataforma IoT baseada em produtos e projetos. Possui um microcontrolador
ATMEL o qual utiliza uma arquitetura AVR de 8 bits, acompanhada de trés memorias,
normalmente nos modelos mais bésicos como o Arduino UNO, as memorias sao 32KB de
memoria Flash, 2KB de SRAM e 1KB de EEPROM, acompanhadas de uma velocidade
de clock de 16MHz.
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Figura 4 — Placa Arduino UNO R3
Fonte: Retirado de: Arduino[32].

Essa plataforma pode ter muitos beneficios e caracteristicas préprias que tornam
sua importancia muito grande, caracteristicas essas, que tornam a plataforma Arduino

unica, diferenciando-se de seus concorrentes e até mesmo placas de outros segmentos.

[33][34]:

e Independéncia de Plataforma: As placas Arduino possuem compatibilidade en-
tre plataformas, tais como Windows, Linux e até mesmo o sistema operacional MAC
OS. Devido a este fator, possui uma independéncia de plataforma muito maior que

as outras placas dessa area.

e Efetividade de Custo: A tecnologia Arduino é barata se comparada a outros
microcontroladores. A placa bésica, a qual é boa para todos os tipos de projetos
bésicos para estudantes e entusiastas, custa menos de 50 délares, sendo a razao de

uma aceitacao tao grande pelo mundo.

e Facil de programar: A tecnologia Arduino oferece uma maneira simples e facil
para programar através de um ambiente integrado (Arduino IDE), o qual possui
facil compreensao, flexibilidade, robustez para todos os tipos de usuéarios, exemplos

de codigo e diversas outras facilidades.
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e Open Source Hardware: Pertence a categoria de hardwares open source, desta
maneira, a tecnologia Arduino pode ser utilizada por varios fabricantes de maneira

que possam fazer suas préprias placas personalizadas.

e Open Source Software: Arduino funciona com base em C e C++, desta maneira,
varias bibliotecas podem ser levadas para a arquitetura AVR e serem diretamente

usadas em solugoes e programas Arduino.

2.4 Criptografia

Existem diversos sistemas e aplicagoes para proteger a transmissao de dados e
aumentar a seguranca, a criptografia é uma delas, podendo ser definida como a conversao
de um dado em um cédigo cifrado que pode ser decifrado e também pode ser seguramente
enviado através de uma rede publica ou privada [35]. A criptografia funciona em dois
passos para alcancgar a segurancga: codificacao e decodificagao. Uma chave secreta é usada
para encriptar e decriptar o texto secreto. Antes de enviar o dado ao destino, é gerado
com o uso da chave uma cifra indecifravel baseado no texto original, e apenas a pessoa
com a chave pode decifra-la. Desta maneira qualquer pessoa nao autorizada é incapaz de

saber a informacao original [36].

I,J _,.I
Mensagem il- T»..exto iﬁ- Mensagem
secret Key | Cifrado | Seeret by

Figura 5 — Etapas base de uma criptografia.

Fonte: Baseada em: Joshi e Joshi[35].

Como observado na Figura 5, a criptografia funciona com base em dois passos
simples: Codificacao e Decodificacao. A mensagem original passa por uma chave secreta,
resultando em uma mensagem codificada. Quando esta mesma chave é utilizada nova-
mente, a mensagem codificada volta a ser a informacao original. O nivel de seguranca da
mensagem e da informacao depende do algoritmo de codificacao e decodificacao e também

da forca e tamanho da chave secreta utilizada [37].

Os algoritmos criptograficos podem ter varios tipos de categorias, porém os mais
utilizados sao: Criptografia de Chave Simétrica e Criptografia de Chave Assimétrica. Na
criptografia de chave simétrica é utilizada uma unica chave secreta compartilhada para

codificar ou decodificar a informacgao, como observado na Figura 6 Mandal et al.[306]
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CODIFICAGCAO

MENSAGEM (G %0 &#

DECODIFICAGCAO

@ %@ &F# MENSAGEM

Figura 6 — Etapas de codificacao e decodificacao em Criptografia de chave simétrica.

Fonte: Baseada em: Mandal et al.[36].
Na Criptografia de Chave Assimétrica, existe uma chave publica (conhecida por

todos) usada para a codifica¢do, e uma chave privada (conhecida apenas pelo receptor),

a qual ¢ usada para decodificagao [35].

CODIFICACAO

- MENSAGEM > h—»{ @F $%S@ &

Chave Publica

DECODIFICACAO

b — 0

Chave Privada

Receptor

Figura 7 — Etapas de codificagao e decodificacao em Criptografia de chave assimétrica.

A Figura 7 representa um algoritmo de criptografia de chave assimétrica. Onde
a chave publica é compartilhada entre os dois pontos, sendo essa, a chave responsavel

pela codificacao, enquanto apenas o receptor pode conhecer a chave privada, chave essa
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responsavel pela decodificacao feita pelo chave publica.

2.4.1 RSA

O sistema criptografico Rivest-Shamir-Adleman (RSA) é um dos sistemas de crip-
tografia de chave piblica mais amplamente usado mundialmente [38]. Este fato ocorre
devido ao fato de que é o algoritmo de chave piblica recomendado pelos padroes ISO
para sistemas criptograficos [39]. A principal diferenga e operacao do RSA é computar
a exponenciacao modular. Sendo baseado em aritmética utilizando grandes nimeros em
modulo, muitas vezes se tornando lento em ambientes restritos. O algoritmo RSA sempre
utiliza e computa nimeros grandes, isso faz com que a geracao do par de chaves leve um
tempo maior. A geracao do algoritmo funciona basicamente em trés etapas: Algoritmo
de geracao de numeros primos, teste de primalidade e geracao da chave privada. Espe-
cialmente quando o RSA decodifica o texto cifrado e gera as assinaturas, nessas etapas,
sao necessario mais poder de processamento, capacidade computacional e tempo [40]. O
algoritmo RSA funciona com base em passos para a geracao do par de chaves, para a
codificacao e também a decodificagao. Passos esses, responsaveis por computar os valores
necessarios para a geracao das chaves, assim como executar os métodos de codificacao. O
RSA funciona com base em um par de chaves ptiblica e privada, tendo tais valores sido re-
sultantes de calculos para encontrar o modulo n, o expoente publico e e o0 expoente privado

d, para que, desta maneira, possa efetuar os algoritmos de codificagao e decodificagao.

2.4.2 Curvas Elipticas

O principio béasico do algoritmo de Curvas Elipticas é transferir o problema dis-
creto de logaritmo que existe ha centenas de anos para as curvas elipticas para que sua
implementacao encontre o resultado. Com isso, duas principais dificuldades matemati-
cas sao encontradas ao envolver criptografia de chave ptblica, sendo eles: Decomposicao

fatorial e Logaritmo discreto [41].

O algoritmo criptogréfico de curvas elipticas comparado ao algoritmo do RSA, faz
com que a curva eliptica necessite de uma chave de menor tamanho. Porém, as curvas
possuem um processamento melhor e mais rapido e necessitam de menos memoria, mesmo
assim, isto é aplicado apenas na pequena area de implementacao de hardware, a qual
necessita de uma rapida computacao em tempo real. Desta maneira, o RSA possui um

nivel de seguranga e confiabilidade mais elevado e com mais aplicagdes [42].

O sistema criptografico de curvas elipticas, transfere o algoritmo original de codi-
ficacao para as curvas elipticas. Nao apenas realiza o protocolo de troca de chaves e as
operacoes de codificacao e decodificagao através da chave ptublica, porém também faz a
assinatura digital. Sua base é transformar os algoritmos padroes no algoritmo de curva

eliptica para sua implementacao. Por exemplo, no RSA, é utilizado adicao modular co-
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mum, apos isto ser transferida para curvas elipticas, se tornam ponto de adi¢ao e ponto

de multiplicagao, também chamados por adi¢ao eliptica e multiplicacao eliptica [41].

2.4.3 AES

O Advanced encryption standard (AES) é uma criptografia simétrica e possui trés
versoes da cifra de Rijndael, sendo elas AES-128, AES-192 e AES-256. E usada para
aplicacoes de camada para prover solucoes. A operacao de codificagao consiste em uma
matriz 4x4 a qual possui blocos de 128 a 256 bits. Desta forma, é uma cifra de blocos, ou

seja, opera em blocos de tamanho fixo (128 bits, ou 16 bytes) [43].

Em outras palavras, é um algoritmo cuja fungao direta (cifragem) recebe como
entradas um bloco de 128 bits (a mensagem) e uma chave do tamanho escolhido, e devolve
uma saida também de 128 bits (a cifra). A fun¢do inversa (decifragem) recebe como
entrada um bloco de 128 bits (a cifra) e devolve como saida um bloco de 128 bits. Se a

chave for a chave correta, essa saida serd idéntica a mensagem original [43].

Em sua publicacao, através do estudo e comparacao entre os algoritmos RSA e
AES, Hasib e Haque[44] afirma que o AES é mais rapido e possui uma melhor seguranga
se comparado com outros algoritmos de chave simétrica. Porém, é de grande dificul-
dade escrever um algoritmo AES de alta performance para propdsitos de evitar ataques.
Ele também afirma que o RSA é considerado mais seguro com chaves grandes. Com os
resultados de sua pesquisa, chega-se a conclusao que o RSA possui mais aplicacoes e

funcionalidades e o AES é muito mais rapido.






3 PROJETO

No presente capitulo, serao detalhados os passos tomados afim de se desenvolver

o sistema criptogafrico RSA para a plataforma Arduino.

3.1 Visao Geral

Apontados os problemas relacionados a seguranca na Internet das Coisas, sendo
eles de muitos tipos, mas com o principal desafio relacionado a aplicar os mecanismos e
modelos de seguranca ja existentes, o presente projeto visa implementar o sistema crip-
tografico de seguranga RSA especifico para Arduino baseado nos modelos e padroes de

seguranca ja conhecidos.

O projeto possui passos necessarios bem definidos para que se alcance o objetivo e
porte o sistema para a internet das coisas, desta maneira sendo um trabalho de natureza
original. Sendo feito através de uma pesquisa exploratéria. Utilizando de uma abordagem
qualitativa, visa obter um resultado pelo meio de um estudo sobre IoT, suas restrigoes
e modelos tradicionais de seguranca. Devido ao fato de ser uma pesquisa bastante ted-
rica, envolvendo muiltiplas partes e fatores nao so resultantes e consequentes, é utilizado
o procedimento de pesquisa bibliografica buscando os modelos ja existentes visando a
apresentacao de algo presumivelmente melhor que os ja disponiveis e que se encaixa na
realidade da IoT.

Em razao do alto nivel de conhecimento tedrico e materiais, utiliza-se de passos bem
definidos, estruturados para que se obtenha o melhor resultado possivel através do estudo
de multiplos modelos e métodos de seguranca em relacao as restrigoes IoT e maneiras de
como quebrar essa barreira. Os passos utilizados podem ser acompanhados na ilustragao

das etapas representadas na Figura 8.

A figura 8 representa uma visao geral do projeto, a qual estd estruturada em etapas
necessarias para que se obtenha os resultados. Cada etapa tem grande importancia no
projeto, sendo necessario que se cumpra todas as fases para que se obtenha uma pesquisa

eficaz. As etapas ilustradas na Figura 8 sao explicadas detalhadamente a seguir.

3.2 Etapas

As etapas do projeto foram divididas em forma de passos responsaveis por cada
parte do projeto. Sendo essas partes complementadas por seu nivel a direita e continuada

em um nivel inferior.
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Figura 8 — Visao Geral do Projeto.

A primeira parte do projeto, composta de etapas de levantamento, anélise e estudo,
foi feita através do material obtido sobre seguranca da informagao, criptografia e redes de

computadores.

A primeira parte da pesquisa, a qual foi definida como ”"Definicao do sistema crip-
tografico a ser implementado” foi focada em elencar os principais sistemas criptograficos
utilizados para a seguranca nos dias atuais. Nessa etapa, houve uma pesquisa tedrica
em artigos, livros e publicagoes sobre quais sao os principais sistemas criptograficos, seu
desempenho e qual seu nivel de seguranca, critérios estes, que foram utilizados para a
definicao do sistema a ser implementado, portado e analisado para a Internet das Coisas.
O sistema escolhido foi 0 RSA, com base no artigo publicado por Khan et al.[45], o qual
utiliza de diversos sistemas criptograficos na plataforma RaspBerry para fazer a andlise
de dados.
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Ao se definir qual sistema criptografico seria utilizado como base nessa pesquisa,
sendo ele o RSA. A proxima etapa a ser definida foi "Estudar o sistema criptografico
escolhido”, onde houve um grande levantamento de dados e publicagoes para que se fizesse
um estudo detalhado sobre o algoritmo e o sistema em si. Neste passo, usou-se como base
critérios tais como tempo de execucao, uso de recursos pelo algoritmo, assim como essa
etapa foi responsavel por ter um entendimento mais profundo sobre o funcionamento e

implementagao do sistema.

Na proxima etapa, definida como "Estudar as principais restricoes IoT”, foram
elencados e listados as principais dificuldades e obstaculos quando se fala em IoT, obs-
taculos e restrigoes os quais tornam a seguranca um dos maiores problemas quando se
fala desta tecnologia, resultando em problemas de seguranca os quais fazem com que se
tenha um nivel pobre deste requisito na Internet das Coisas. Apds a realizagao deste
passo, foi montado de forma estruturada quais sao os principais problemas de seguranca,
sendo organizados em relagao a seu nivel de risco e danos resultantes. Quando trata-se de
seguranga, a criptografia e sistemas criptograficos sao um dos maiores problemas, devido
a seu alto consumo de recursos computacionais, tais como meméria e processamento. A
etapa de elencar as principais restricoes em IoT foi de muita importancia, isso se da pelo
fato de que as limitacoes de IoT foram elencadas, catalogadas e descritas de maneira que
se possa saber o porque dessa limitacao. Sendo uma etapa que necessitou de um maior
estudo e analise das informacoes para entender quais sao as barreiras para a seguranca

essencial ser aplicada nessa area.

Com o levantamento sobre os sistemas criptograficos, a definicao de qual seria uti-
lizado, chega-se a etapa de "Definir a plataforma na qual o algoritmo sera implementado”,
etapa essa responsavel por fazer um levantamento e estudo das plataformas utilizadas
na Internet das Coisas, em resultado da pesquisa, chegou-se a duas principais platafor-
mas, sendo elas: Arduino e Raspberry. As duas sao 6timas plataformas de prototipagem
e também de desenvolvimento, por ser de baixo custo e capaz de ser flexivel devido a
capacidade de recompilacao do cédigo sendo executado nas mesmas. Para se definir qual
seria a utilizada no projeto em questao, foram utilizados alguns critérios como acessi-
bilidade, facilidade, tamanho e possibilidade de geracao de novas solugoes. Levando em
consideracao esses critérios, a plataforma definida para utilizacao foi a Arduino, pois tem
questoes como baixo custo, possui uma alta capacidade de gerar novas solugoes e também

um tamanho minimo.

Apos a conclusao da primeira parte do projeto, sendo ela todo levantamento e
estudo sobre sistemas criptograficos para definicao de qual utilizar e também sua ligacao
com os problemas e restricoes em IoT, assim como qual a plataforma seria utilizada,
obtém-se toda a base para que o projeto seja concluido, sabendo que se implementara

o sistema criptografico RSA na plataforma de prototipagem Arduino. A segunda parte



46

do projeto da-se pela implementacao, andlise e validagao do algoritmo criptografico na

plataforma Arduino.

O desenvolvimento é a etapa responsavel para se chegar ao resultado do projeto,
o qual é aplicar a criptografia RSA em IoT. Para que isso seja possivel, essa etapa é
complementada com alguns passos menores. Os passos sendo o de relacionar relacionar
as limitagoes da plataforma selecionada com o uso de recursos do algoritmo, implementar
o algoritmo de acordo com as limitagoes e restri¢oes da tecnologia, e, por fim analisar a
eficiéncia, o desempenho e a viabilidade do sistema criptografico implementado na plata-
forma selecionada. Com isso chega-se a conclusoes sobre o uso deste tipo de criptografia na
Internet das Coisas e em Arduino, assim como também se descobre quais sao as limitacgoes
e problemas enfrentados para a utilizagao de mecanismos de seguranca nesta plataforma

e também tecnologia.

No inicio da etapa de desenvolvimento, foram utilizados a partir de todos os passos
anteriores os dados e resultados obtidos até agora na fase de pesquisa e definicao. Com os
dados analisados, e o estudo mais profundo do algoritmo RSA, chegou-se a uma relacao
entre a implementacao do algoritmo e as limitagoes da plataforma, com isso, gerou-se
conclusoes de possiveis problemas que seriam encontrados e como resolvé-los para que se
consiga fazer o algoritmo funcionar no Arduino, de forma que respeite e se encaixe em suas
limitacoes. Ao completar essa etapa, chegou-se a etapa mais importante do projeto, sendo
a etapa crucial para que se obtenha bons resultados, sendo também o objetivo da pes-
quisa, previamente definida como "Implementar o algoritmo de acordo com as limitagoes e
restrigoes da tecnologia”, durante essa etapa, o algoritmo responsavel pelo funcionamento
do sistema criptografico RSA foi implementado na plataforma Arduino utilizando-se a
linguagem de programacao C, em conjunto com algumas necessidades do uso de um nivel
mais baixo da linguagem utilizando diretamente tipos primitivos de variavel do micro-
controlador e da linguagem. Durante esta fase, foram encontrados muitas dificuldades,
problemas e também limitacoes devido a arquitetura AVR de 8 bits, sendo a base do
Arduino, a qual dificulta muitas vezes a manipulacao e armazenamento de dados grandes,
tais como os pares de chaves piblica e privada do RSA, e também devido & memoria e pro-
cessamento do dispositivo, assim como limitagoes de bits no tamanho de variaveis. Foram
necessarias muitas adaptagoes, modificagoes e técnicas para conseguir a implementagao
total do algoritmo sem problemas ou falhas para que conseguisse fazer a portabilidade
do RSA para a plataforma de baixa memdria e uso limitado de processamento. A ultima
parte da etapa de desenvolvimento da-se por analisar a eficiéncia, desempenho e viabi-
lidade do sistema criptografico implementado na plataforma selecionada. Esta etapa foi
responsavel por fazer testes consecutivos para coleta de dados e andlise posterior sobre
a execucao do sistema em placas Arduino afim de se saber qual seu desempenho, se sua

aplicabilidade é viavel e as razoes do uso do mesmo.
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Para finalizar o projeto, apés a etapa de desenvolvimento, foi realizada a etapa de
validacao. Essa etapa foi responsavel por validar os resultados obtidos da implementacao
do algoritmo RSA adaptado para a plataforma Arduino e arquitetura AVR. Durante esta
etapa, foram executado diversas vezes de maneira exaustiva a encriptacao de muitos dados
em um dispositivo e decodificados em uma outra placa arduino a qual possui o mesmo

par de chaves para troca de mensagens seguras.

3.3 Tecnologia

O mundo da Internet das Coisas é tao amplo e diversificado que pode trazer algu-
mas dificuldades a esse trabalho. A tecnologia IoT depende muito do tipo de dispositivo

utilizado, entre eles, estao o Raspberry e o Arduino.

O Raspberry é um dispositivo com arquitetura ARM utilizando muitas vezes como
base o sistema operacional baseado em Linux. Esse dispositivo tem sido muito utilizado em
casos como prototipacgao, eletronica, computador pessoal portatil ou até mesmo controla-
dor de sistemas inteligentes. Sendo uma 6tima tecnologia e ferramenta para a obtencao dos

resultados pretendidos ao propor um modelo de seguranca para este tipo de dispositivo.

O Arduino é outra ferramenta muito 1til para se aplicar os resultados deste pro-
jeto devido a seu grande uso e facilidade para se desenvolver sistemas inteligentes de
maneira simples e barata, sendo escolhida como a plataforma utilizada no projeto devido
a essas caracteristicas. Sendo utilizada neste projeto uma placa Arduino UNO com um

microcontrolador ATMEL o qual possui uma arquitetura AVR de 8 bits.






4 DESENVOLVIMENTO

A grande revolugao das comunicagoes e especialmente conexoes wireless e movel
criou uma grande necessidade de seguranca [46]. Sabendo-se que na plataforma IoT héd
diversos problemas e dificuldades como visto na secao 2.1.3, verifica-se que a maior parte

dos problemas ou dificuldades estao relacionados a seguranca dessas plataformas.

Isto se d& por fatores como a falta de importancia por parte dos desenvolvedores
com a seguranga em dispositivos IoT [10]. A maior precariedade em seguranga para IoT se
da devido ao fato de que essa questao em dispositivos IoT se tornam diferentes do tradi-
cional [9] principalmente devido as grandes limitagdes de recursos normalmente presentes
neste tipo de tecnologia, desta maneira, tornando os dispositivos pobres em seguranca e
vulnerdveis [12]. As limitagoes de recursos para compensar em caracteristicas como tama-
nho, preco, facilidade e flexibilidade sao o principal tipo de limitacao em IoT como citado

e explicado detalhadamente na segao 2.2.

Segundo Singh et al.[47], os algoritmos de criptografia convencionais nao encaixam
perfeitamente no cendario IoT em razao de intimeras limitagoes de recursos e condigoes,
tais como poder de processamento, bateria limitada e execu¢ao em tempo real. Em razao
das vulnerabilidades em IoT por falta de mecanismos de seguranga, sejam eles criptografia
ou outros tipos, afetam diretamente os dispositivos e podem causar diversos problemas

de seguranga como por exemplo, vazamento de informacoes [48].

Mandal et al.[36] afirma que a seguranca da informagao é um aspecto importante
do compartilhamento de informacao através de redes, em razao da falta de mecanismos
de seguranga e vulnerabilidades devido as limitagoes dessas plataformas no universo da
Internet das Coisas, o presente artigo visa fazer a analise do sistema criptografico RSA
adaptado e implementado para a plataforma Arduino e quais seus problemas e dificulda-
des em razao das limitagoes. Sendo muito importante a aplicacao de uma criptografia em
Arduino pois a criptografia é a técnica para escrever segredos [36]. Algoritmos criptografi-
cos tornam dados e informacoes seguras de qualquer ataque interno ou externo, enquanto
também proveé integridade, confidencialidade, incapacidade de negacao e autenticidade ao
dado. Hossain, Hasan e Skjellum[10] afirma que, sdo caracteristicas obrigatérias quando

se trata de seguranca da informacao, caracteristicas essas detalhadas na segao 2.2.1.

O algoritmo criptografico RSA foi implementado e portado para a plataforma Ar-
duino, considerando suas restrigoes e limitagoes. O sistema criptografico RSA é o algoritmo
de criptografia de chave publica mais usado mundialmente. Ele pode ser usado para co-
dificar uma mensagem sem a necessidade da troca de uma chave secreta separadamente

[49]. A criptografia RSA funciona com base em um par de chaves, sendo a chave piblica,
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a qual é compartilhada por todos, de maneira que todos tem conhecimento, chave essa
responsavel pela codificagao da mensagem, e uma chave secreta, conhecida por chave pri-
vada, a qual apenas uma das partes tem conhecimento, assim como observado na Figura
7 e também explicado em detalhes na secao 2.4. A chave publica e a chave privada do

RSA, juntas, formam um par de chaves [50].

No presente projeto utilizou-se a plataforma de prototipagem Arduino devido as
suas grandes caracteristicas no mundo da Internet das Coisas. A interface integrada uti-
lizada para a implementagao do algoritmo foi a Arduino IDE, utilizando a linguagem C
como base para programacao e desenvolvimento. Devido a isto, o algoritmo implementado
a ser explicado a seguir possui trechos do cédigo em linguagem C em conjunto com o uso

da biblioteca BigNumber. O algoritmo RSA funciona em 3 passos:

e Algoritmo de geragao de chaves: durante a etapa de geragao de chaves, é neces-
sario encontrar e computar 2 nimeros primos distintos p e ¢, o médulo (n), o valor

totiente de n, conhecido como ¢(n), o expoente publico e e o privado (d).

e Algoritmo de codificagao: Este algoritmo é responsavel por utilizar a chave pu-

blica para transformar o texto plano original m em uma cifra codificada c.

e Algoritmo de decodificacao: Esta funcao do algoritmo RSA utiliza a chave pri-

vada para transformar o texto cifrado ¢ em uma mensagem de texto plano m.

4.1 Geracao de chaves

O algoritmo de geracao de chaves do sistema criptografico RSA se baseia em 5
passos. De acordo com o cédigo implementado a seguir, cada etapa serda devidamente
detalhada e explicada, assim como o cédigo desenvolvido 4.1. Esses passos sao responsaveis
pelos calculos dos valores de chaves ptblica e privada, sendo eles, obter os valores primos
para que se compute o mdédulo n, se obtenha o Phi(n) (¢(n)) para encontrar o expoente

publico e o privado, valores responsaveis por compor o par de chaves.

Algoritmo 4.1 — Algoritmo de geracao do par de chaves.

void generate_key_pair (uint64_t* public_key ,
uint64_t* private_key , int k) {
uint32_t p;
uint32_t q;
uint64_t n;
do{

p = prime_number(k / 2);
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q = prime_number(k — (k / 2));
}while( ((n = (uint64_t) p % (uint64_-t) q) < 95 ) ||
(p=4q));

uint64_t phi_n = (uint64_t) totient(p) *
(uint64_t) totient(q);

uint64_t e = generate_e(phi_n);

uint64_t d = generate_d(e, phi_n);

public_key [0]
public_key [1] = e;
0

I
=]

private_key [0] = n
private_key [1] = d;

4.1.1 Geracao dos primos P e Q

A primeira etapa do algoritmo de geracao de chaves, se baseia na geragao e teste
de primos, sendo esta etapa definida por: Escolha dois niimeros primos distintos, sendo

eles p e ¢ de tamanho aproximado.

Algoritmo 4.2 — Geragao de primos p e q.

uint32_t p = prime_number(k / 2);
uint32_t q = prime_number(k — (k / 2));

Algoritmo 4.3 — Func¢ao prime_number.

uint64_t prime_number (int modulus) {
uint64_t value= 1;
for(int i = 0; i< modulus / 4; i++){
value %= random (1, ipow (2, 4));
}
while (!isprime(value)) {
value 4= 1;

}

return value;
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Algoritmo 4.4 — Funcao isprime.

bool isprime(uint64_t number) {
for (uint64-t i = 2; i <= (uint64_t) sqrt(number); i++) {
if (number % i = 0) {

return false

}

return true;

A funcao prime_number [4.3] é responsavel por gerar um nimero primo de até k
bits, funcionando da seguinte maneira: Um ntimero aleatorio é gerado através do método
random (nativo do arduino), esse niimero gerado esté entre 1 e 2*. Sendo assim, o valor
gerado estd dentro do intervalo 1 < value < 2*. Apés a geracao do valor, ha um laco
de repetigao utilizando a fungao isprime [4.4] é responsavel por fazer a verificagdo se o
nimero passado como argumento é primo, caso nao seja, ele incrementa o valor em 1 e
testa novamente. Esta solucao foi utilizada devido ao problema resultante de que quando
se utiliza de um valor de k bits elevado, demanda muito processamento e tempo para
encontrar um ndmero primo muito grande. Desta maneira, a solugao utilizada foi gerar
um numero grande qualquer de k bits, e ir testando os proximos valores para encontrar o
primo mais proximo dele. O algoritmo de teste de primos 4.4 é simples, ele faz a verificacao
se existe resto da divisao do valor por todos os valores até sua raiz quadrada, em caso do
resto for igual a 0, ele retorna falso, indicando que o valor nao é um primo, caso contrario,
ele continua a verificagao até o fim do lago de repeticao, retornando true se o valor for um

nimero primo.

4.1.2 Computar o médulo n

Pelo algoritmo, a segunda etapas é obter n, este valor é chamado de médulo, tal
que n ¢ o produto n = pq. Desta maneira, o algoritmo completo de 4.2, se dé pela seguinte

implementagao:

Algoritmo 4.5 — Encontrar o produto n = pq.

uint32_t p;
uint32_t q;
uint64_t n;
do{
p = prime_number(k / 2);
q = prime_number(k — (k / 2));
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}while( ((n = (uint64_t) p * (uint64_-t) q) < 95 ) ||
(P = q));

O valor de n nao pode exceder k bits, tal que k é a quantidade de bits da chave, por
exemplo (8, 16 ... 1024, 2048). Em razao da multiplicagdo de dois valores, tanto p quanto
q, devem ter k/2 bits, para que o produto n = pg nao exceda k bits. Pelo algoritmo,
tém-se que p e ¢ precisam ser dois primos distintos, desta maneira, o lago gera novos
valores para p e ¢ sempre que ambos forem iguais. Pela construcao do RSA, da-se que
o valor a ser cifrado (m) precisa estar no intervalo entre 1 e n, sendo assim 1 < m <
n. Neste projeto utiliza-se cada caractere individual da mensagem com seu valor ASCII.
Desta forma, utiliza-se apenas os valores printdveis, para isso, leva-se em consideracao
que os valores printaveis vao de 32 a 127, tém-se 95 valores, em razao disso, faz-se a
normalizacao da tabela ASCII durante e codificagao e decodificagao, tornando os valores
de 1 & 95. Devido ao fato de o valor de m (1 a 95 ASCII) precisar estar entre 1 e n, faz-se

a verificacao para que enquanto o valor de n for menor que 95, gere-se novos p e q.

4.1.3 Calcular o totiente de Euler de n ¢(n)

O valor de ¢ se dé pelo totiente de n, isso significa que p(n) = (p—1)(¢—1). Desta
maneira, a fungao para que se retorne o valor totiente de um niimero, é representada em
4.7, a qual verifica se o niimero é primo através da funcao 4.4, e em caso positivo, retorna
o préprio nimero decrementado de 1. Desta maneira, em 4.5, o valor de ¢ é obtido por

o(n) = totiente(p) * totiente(q).

Algoritmo 4.6 — Parte do c6digo relacionado a ¢(n) apresentado em 4.1..

uint64_t phi_n = (uint64_t) totient(p) * (uint64_t) totient(q);

Algoritmo 4.7 — Fungao Totiente.

uint64_t totient (uint64_-t n) {
if (isprime(n)) {

return n — 1;

4.1.4 Encontrar um expoente publico e

Apos ter os valores primos de p e ¢, encontrar o valor de n e também o valor de ¢,

o préximo passo para a geracao de chaves é encontrar o expoente publico e, valor esse, o
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qual junto de n, é conhecido por ser a chave piblica. A chave publica do RSA, é conhecida
por ser a combinacao de (n, e), ou seja, o médulo do RSA (n) e o expoente publico (e).
Pelo fato desse valor ser compartilhado e de acesso ptublico, existem duas opgoes para a
definicao do mesmo. O valor do expoente ptblico e, pode ser dado estaticamente através
de valores predefinidos, sendo eles 3, 5, 17, 257, 65537. Esses valores sao recomendados
para serem utilizados, pois ja que o valor de e é publico e também enviado através da rede,
nao ha problema algum em qualquer interceptador descobrir, devido a isso, esses valores
de acordo com a teoria dos nimeros, sao mais faceis computacionalmente de se utilizar
em calculos. A outra alternativa, e a forma utilizada neste projeto, é calcular o valor de
e. As regras para se escolher um expoente publico e, sao dadas pela necessidade de que
e seja menor que ¢(n) e um inteiro positivo, assim também como ¢ obrigatério ele ser
um coprimo de ¢(n), ou seja, um valor que o maximo divisor comum entre e e @(n) seja
1. Desta maneira, em notagao matematica formal, sabe-se que o valor a ser encontrado,

necessita ser 1 < e < ¢(n), ser coprimo com @(n), o que significa mdc(e, p(n)) = 1.

Algoritmo 4.8 — Funcao generate_e.

uint64_t generate_e(uint64_t phi_n) {
for (uint64_-t i = 2; i < phi_n; i++) {
if (mdc(i, phi_n) = 1) {

return 1i:

J

Algoritmo 4.9 — Fungao mde.

uint64_t mdc(uint64_t value_one, uint64_t value_two) {
uint64_t rest = 1;

uint64_t max_value = max(value_one, value_two);
uint64_t min_value = min(value_one, value_two );
while (min_value != 0) {

rest = max_value % min_value;

max_value = min_value;

min_value = rest;

}

return max_value;
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A funcao para encontrar o valor do expoente ptublico 4.8 funciona através do uso
do valor de ¢(n) como argumento para verificar qual valor entre 1 e ¢(n) obedece a
afirmacao mdc(e, p(n)) = 1. Para isso, usa-se um lago de repeticao de 2 a p(n) e é
efetuado a verificagdo se 0 maximo divisor comum 4.9 entre i e ¢(n) resulta em 1, em caso

de positivo, o valor de e é encontrado e retornado para o algoritmo de geracao de chaves

[4.1].

Algoritmo 4.10 — Parte do c6digo relacionado a e apresentado em 4.1.

uint64_t e = generate_e(phi_n);

4.1.5 Computar o expoente privado d

O 1ltimo passo de calculos necessarios para os valores das chaves no algoritmo
RSA é o de encontrar o expoente privado d, valor o qual constitui a chave privada em
complemento com n. Desta forma, a chave privada é formada por (n, d). O valor de d deve
ser computado onde 1 < d < ¢(n) e a congruéncia ed = 1(modgp(n)). Assim, chega-se a
conclusao que o expoente privado d, seja o inverso multiplicativo de e em (modp(n)). Para
que se alcance este resultado, ¢ utilizado o algoritmo de Euclides estendido e o conceito

de inverso multiplicativo, proveniente da aritmética modular.

Algoritmo 4.11 — Parte do cédigo relacionado a d apresentado em 4.1.

uint64_t d = generate_d(e, phi_n);

Algoritmo 4.12 — Funcao generate_d.

uint64_t generate_d (uint64_-t e, uint64_t phi_n) {
uint64_t d = 0;
while (mod(d % e, phin) != 1) {
d++;

}

return d;

Algoritmo 4.13 — Fungao mod.

uint64_t mod(uint64_t x, uint64_t y) {
if (x<y) {

return x;
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}

return x % v;

Para fazer o calculo do valor do expoente privado d, usa-se como base o expoente
ptblico d e também @(n). A funcao implementada para a geragao do valor de d, utiliza o
modulo inverso, através do algoritmo funcionando de maneira em que d comega valendo
zero, e é incrementado sucessivamente por 1, até que (d * e)modp(n) seja igual a 1, pois

desta maneira, ele obedece & congruéncia ed = 1(modg(n)).

4.1.6 Chave Publica e Privada

Ao final do algoritmo de geracao do par de chaves obtém-se todos os valores neces-
sarios para montar as chaves publica e privada, também chamadas de chave de codificacao

e chave de decodificagao.

Algoritmo 4.14 — Parte do cédigo relacionado a montagem das chaves apresentado em 4.1.

public_key [0] = n;
public_key [1] = e;

private_key [0] = n;
private_key [1] = d;

Utilizando dos valores encontrados, monta-se a chave publica através do par (n,e), en-
contrados respectivamente como o médulo (n) e o expoente piblico (e). Em seguida, a
chave privada é montada através do par (n,d), sendo eles os valores encontrados como
o médulo, assim como o utilizado na chave ptblica, e 0 o expoente privado d. Neste
momento, a chave publica ja estd apta a ser compartilhada com outros dispositivos, e a
privada mantida secreta pelo recipiente, assim como os valores d, p,q e o valor ¢ devem
ser mantidos secretos. Com as chaves geradas e montadas, cada uma das duas tem sua
responsabilidade propria no sistema criptografico RSA, sendo a chave ptublica responséavel

por fazer a codificacao, e a privada a decodificacao.

4.2 Codificacao

O algoritmo de codificagao do sistema criptografico RSA, esta presente tanto no

recipiente quanto no receptor, ele transforma uma mensagem m, em uma cifra c.

Algoritmo 4.15 — Funcao encrypt.

void encrypt(charx message, uint64_tx public_key
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uint64_t* encrypted_message, int message_size) {
uint64_t buffer;
for (int i = 0; i < message_size / sizeof(uint64_t); i++)
if (i < strlen(message)) {
int char_value = (int)message[i];
buffer = ipow(char_value, public_key[1])
% public_key [0] ;
encrypted_message [i] = buffer;
} else {

encrypted_message[i] = 0;

Algoritmo 4.16 — Funcao ipow.

uint64_t ipow(uint64_t a, uint64_t b) {
uint64_t answer = 1;
for (; b——;)
answer *= a;

return answer;

A funcao de codificacao, utiliza como base uma mensagem m, e a chave publica
(n, e), onde é feita a aplicagao de uma potenciacdo modular, para que a mensagem m
torne-se uma cifra ¢. Como explicado na secao 4.1.2, um vetor de char é desmontado, e
cada caractere contido na mensagem, ¢ transformado em uma mensagem m utilizando
seu codigo na tabela ASCII como base, em seguida, como o algoritmo implementado
utiliza apenas os caracteres printaveis num alcance de 32 a 127, devido a isso, foi feita a
normalizacao dos valores retirando 95 do valor ASCII de cada mensagem m. Este valor
ASCII, ap6ds a normalizacao, é transformado em um int, onde a mensagem necessita ser
um inteiro positivo m em 1 < m < n para que seja efetuado o calculo de codificacao
através da aplicagao da potenciagdo modular onde ¢ = m® mod n. A funcao ipow [4.16],
responsavel por fazer a potenciacao, foi implementada e utilizada de forma independente
devido a erros de conversao e precisao resultantes do tipo de retorno do método pow
original. O algoritmo de codificacao armazena a mensagem m codificada em um vetor
de inteiros o qual sera o valor resultante de cada caractere (mensagem) cifrado. Ao final
da funcao o valor armazenado em encrypted_message esta pronto para ser enviado ao

destinatario ou ao recipiente de maneira segura e com seu valor secreto.
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4.3 Decodificacao

O algoritmo de decodificacao esta presente apenas no recipiente, o qual é o tnico
conhecedor e portador da chave privada (n, d), e também dos valores gerados por ele.
Em posse da chave privada, o recipiente é capaz de decodificar qualquer mensagem vindo
de destinatarios que utilizaram a sua chave publica para codificar a mensagem. Assim
como na codificacao, a decodificacao também ¢é feita através da potenciacao modular
m = ¢ mod n, tal que m é a mensagem resultante apds a decodificacao, ¢ ¢ a mensagem
cifrada recebida, e os valores d e n formando a chave privada. Apds a execucao desse
algoritmo, é possivel obter o texto puro e original enviado. Ao contrario da codificacao,
a decodificacao requer um maior nivel de processamento, memoéria e também tempo,

implicando nas restrigoes do Arduino, e também dos recursos disponiveis.

Algoritmo 4.17 — Funcao decrypt.

void decrypt(uint64_t* encrypted_message, uint64_t* private_key ,
charx decrypted_message) {

int i = 0;
BigNumber result ;
do {
result = ipowbig(encrypted_message[i],

private_key [1]) % BigNumber(private_key [0]);

decrypted_message[i] = result;
result = 0;
1++;

} while (encrypted_message[i] > 0);

Algoritmo 4.18 — Funcao powbig.

BigNumber ipowbig(uint64_t base, uint64_t expoente) {
BigNumber answer = 1;
BigNumber bigA = base;
for (int i = 0; i < expoente; i++) {
answer = answer x bigA;

}

return answer;
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O algoritmo implementado necessitou do uso da biblioteca BigNumber [51] em razao de
que diferente da codificacao, que o valor da poténcia normalmente é baixo, devido ao
valor do e ser um valor minimo. Quando executado a decodificacao, o valor resultante da
potenciacdo modular m = ¢? mod n se torna muito grande, ultrapassando até mesmo
os 64 bits maximo a ser utilizados pelo Arduino e por C. Devido a isso, a biblioteca
BigNumber faz operagoes mateméticas e armazena valores de até 256 bits. Para que se
executasse a potenciagdo com valores tao grandes, foi criado a funcdo ipowbig [4.18], a
qual é responsavel por executar a potenciacao de grandes nimeros usando o BigNumber
como base. Na func¢ao de decodificagao, é utilizado um laco para percorrer todos os valores
do vetor de mensagem criptografada, em seguida é executado a potenciacao modular a
qual resulta em uma mensagem limpa de criptografia e esse valor m é armazenado em um

vetor de char para que se utilize a mensagem original e legivel.

4.4 Dificuldades e solucoes na implementacao

Durante a implementacao das 3 etapas do sistema criptografico RSA, foram encon-
trados muitos desafios e barreiras a vencer devido as limitacoes presentes na plataforma.
A tecnologia Arduino possui uma arquitetura AVR baseada em 8 bits, sendo uma ar-
quitetura muito simples e com um limite pequeno de bits, devido a este fator, torna-se
complexo manipular dados acima de 8 bits, necessitando sempre de uma adaptacao. Para
o sistema RSA, niimeros pequenos sao insignificantes pelo fato de sua extrema seguranca

dar-se em razao dos longos e grandes nimeros utilizados para as chaves.

4.4.1 Tipos de dados

Ao iniciar a implementacao, ja comecaram os problemas e dificuldades, o primeiro
deles foi em relagao as varidveis e a capacidade de armazenamento de dados nelas. Nao
possuindo tipos de varidveis com uma grande capacidade de armazenamento, houve uma
grande dificuldade, utilizou-se de inteiros, inteiros nao sinalizados, longos, longos nao
sinalizados e por fim, foi utilizado um tipo chamado de long long devido a sua capacidade
de 64 bits, indo do valor 2732 até 232, Porém o algoritmo RSA utiliza apenas inteiros
positivos, e havia a necessidade de que armazena-se valores de até 254, com isso, o long
long apesar de ter capacidade de 64 bits, nao resolvia os problemas. Com isso, apds muita
pesquisa e estudo sobre C e Arduino, foi utilizado o tipo de variavel wint64_t, tipo este,

capaz de armazenar 64 bits nao sinalizados, ou seja, em um alcance de 2! até 264,

4.4.2 Velocidade de processamento

Houveram problemas os quais surgiram durante a fase de implementagao do algo-
ritmo de geragao de chaves com o cdlculo de nimeros primos [4.2]. O célculo de nimeros

primos de grande ordem sao complexos e dificeis, executar esses cdlculos para se gerar um
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grande nimero primo se torna ainda mais trabalhoso e demorado em um dispositivo com
baixos recursos como o Arduino, devido a isto, havia um problema, o algoritmo gera um

264 ¢ em seguida, testa se ele é primo através do método

nimero grande de ordem até
padrao de verificagdo de primos [4.4], com isso, quando crescia o tamanho do nimero,
tornava-se incalculavel pelo processador do Arduino, e se tornava inviavel em razao de
tempo. Para solucionar a questao, utilizou-se de uma tatica diferente, um nimero aleaté-
rio é gerado [4.3], assim como anteriormente, e ao invés de verificar se ele é primo, e caso
nao seja, gerar outro, assim sucessivamente, gera-se um tnico nimero de ordem grande,
caso ele nao seja primo, o algoritmo encontra o préximo primo apds aquele nimero [4.3],

isto reduz o tempo gasto, memoria utilizada e poder de processamento.

4.4.3 Conversao de tipos

Métodos basicos e nativos da propria linguagem C e plataforma Arduino tiveram de
ser reimplementados devido a incompatibilidades ou problemas resultantes da conversao.
Os métodos pow [4.16] e mod [4.13] foram reimplementados manualmente. O método pow
estava gerando resultados incorretos pois seu tipo de retorno, assim como seus argumentos
sao do tipo double, o qual possui uma capacidade de 64 bits sinalizados, desta maneira,

232 resultando em problemas de conversao e precisao

possuindo um intervalo de 2—32 a
quando utilizado um wint6/_t, com isso, gerando resultados inesperados e incorretos. A
funcao mod precisou ser reimplementada pelo mesmo motivo, ao utilizar o operador %
(mod) obtinha-se o resultado entre dois inteiros, desta maneira, esta funcao também foi

reimplementada para ser capaz de trabalhar com nimeros de maior ordem.

4.4.4 Problemas de memodria

Durante a implementacao e utilizacao do algoritmo em Arduino, o que mais se de-
para é com problemas de memoria, desde a pouca quantidade, resultante de seus apenas
2048 bytes no modelo UNO, e 8196 na versao MEGA. Esses problemas vao de falta de
memoria até fragmentacao e estouro da memoria mesmo com disponibilidade. A baixa
quantidade de recursos, faz com que o dispositivo nao tenha uma central de gerencia-
mento de memoria para que se mantenha otimizada sua SRAM, desta maneira, ao ficar
alocando e desalocando variaveis, principalmente de maneira dinamica, a memoria co-
meca a ficar muito fragmentada, com pequenos espacos entre cada bloco, de maneira que
se tornem impreenchiveis mais tarde, com isso, mesmo com memoria disponivel, muitas

vezes houveram problemas com impossibilidade de alocacao ou falta de meméria.

Ao fazer a decodificacao [4.17], é necessario muita meméria devido ao fato de que
a base e o expoente utilizados para o calculo da chave privada utilizam valores muito
altos, desta maneira, o resultado se transforma em um nimero extenso, gerando um

estouro de memoria, muitas vezes mesmo com memoria disponivel. Este acontecimento
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se da pela potenciacao com nimeros de alta ordem, para isso, com o limite de 64 bits do
tipo wint64_t, necessitou-se de uma alternativa capaz de armazenar um valor acima deste
tamanho, com isso, foi utilizada a biblioteca BigNumber [51], capaz de armazenar niimeros
de até 256 em uma arquitetura Arduino de 8 bits, assim como também executar operagoes
sobre esses numeros. Porém o uso desta biblioteca deve ser bem controlado e de maneira
cautelosa, pois seu cédigo utiliza alocagao dinamica a cada modificacao feita, gerando
muita fragmentacao. O problema com o célculo de um ntimero muito grande foi resolvido
com a biblioteca BigNumber, porém, com a memoria presente no Arduino, torna-se inviavel
a utilizacao de uma chave de 16 bits ou superior, o principal problema se da pela falta de
memoria, estourando assim o limite disponivel, também h& problema com fragmentagao,
que quanto mais ele calcular, enquanto o Arduino nao for reiniciado, continuara abrindo
mais espagos muitas vezes impreenchiveis em pequenos blocos, tornando a meméria ainda
menos capacitada. Por fim, durante a decodificacado mesmo com o BigNumber, muitas
vezes a potenciacao de um nimero por outro, leva & resultados acima de 256 bits, desta
maneira, impossibilitando o calculo e o armazenamento. A utilizacao desta biblioteca para
manipular nimeros grandes foi essencial para o projeto, por sua capacidade de armazenar
esses altos valores para que se calcule a decodificagao, porém, ela causa mais fragmentacao
de memoria ao utilizar a decodificacao acima de 8 bits. Em razao disso, a utilizacao de
um valor acima de 16 bits para o tamanho da chave torna-se invidvel executar o algoritmo
de decodificacao devido as restrigoes presentes. Porém com o limite padrao da plataforma
de até 64 bits, o dispositivo é capaz de gerar as chaves de até 64 bits e também executar

o método de codificagao [4.15], mesmo sendo incapaz de processar a decodificagao.






5 RESULTADOS E VALIDACAO

Os resultados foram obtidos utilizando a execugao dos 3 algoritmos implementados
sendo eles o algoritmo de geracao de chaves, de codificacao e o de decodificacao, fazendo
intimeras iteracoes consecutivas. Desta forma, utilizou-se uma ferramenta chamada "RSA

Calculator” [52] para comprovar a consisténcia do algoritmo implementado com o original.

5.1 Testes e Resultados

Os testes foram realizados através da andlise de dados obtidos como meméria uti-
lizada, tempo de processamento, tamanho de chave e tamanho da mensagem. Os testes
para obtencao de dados e resultados importantes foi feito através da execucao de 1000
iteragoes entre os métodos de gerar os pares de chave, codificar e decodificar utilizando
diferentes valores, desta maneira analisando o tempo necessario para cada algoritmo em
relacao ao tamanho de suas variaveis. O teste foi realizado utilizando uma chave de ta-
manho de 8 bits, baseando no uso dos algoritmos 1000 vezes para a coleta de dados de

cada iteracao para o uso na anélise.
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Figura 9 — Relacao entre tamanho da mensagem e tempo para codificagao

No grafico é apresentada a comparacao entre a quantidade de bits m de uma men-
sagem em relagao ao tempo necessario para codificd-la. Para isto, foram executadas 1000

iteracoes utilizando o algoritmo de codificacao. Ao final, observa-se que apesar do tempo
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crescer aumentando a quantidade de bits em uma mensagem, este valor relativamente
decai. Para codificar uma mensagem de apenas um bit "a” por 1000 vezes, levou-se um
tempo total de 329 milissegundos, para a codificacao de uma mensagem de 2 bits, sendo
eles "ab”, o tempo necessario para as 1000 iteracoes foi de 557 milissegundos. Com uma
mensagem de 8 bits sendo ela "abcdefgh”, a execucao de 1000 iteragoes custou 1480ms
(1,48 segundos) e o mesmo teste com uma mensagem de 16 bits levou 1825ms para a
codificacao. Com esses resultados, nota-se que apesar do valor de tempo necessario para
codificacao crescer conforme o tamanho da mensagem, o algoritmo se torna mais rapido,
pois se um unico bit precisa de 329ms para ser codificado, caso executado o algoritmo
independentemente em uma mensagem de 16 bits, seria necessario uma média de 5264ms,

enquanto o algoritmo levou apenas 1825ms para a codificacao total.

2000
1800 1756,47

1600
1400 1343,81

1200

1000 887,59
B Tempo total de Decodificacdo
800 (s)
600

400,29
400

Tempo total de decodificacéo (s)

217,57
%
0
1 bit 2 bits 4 bits 8 bits 16 bits

Tamanho da mensagem (hits)
Figura 10 — Relacao entre tamanho da mensagem e tempo para decodificacao

O custo de tempo para a decodificagao é muito maior do que a codificacao como
observado nos dados e nos graficos, isso se da pelo fato de que o expoente privado utilizado
no calculo para decodificacao é de ordem muito maior que o expoente piiblico utilizado
na codificacao. Enquanto na codificacao era possivel trabalhar na base de milissegundos
por seu rapido desempenho para executar o algoritmo, na decodificacao é usada a base de
tempo em segundos para melhor entendimento e andlise dos dados. O tempo necessério
para a decodificacao de uma mensagem de 16 bits ou caracteres nos testes executados
em 1000 iteracoes se d& por um valor muito grande, sendo ele 1756 segundos, sendo o

equivalente a aproximadamente 30 minutos de processamento.

Através de todos os testes e dados, houveram mais execucoes para obtencao de

médias de tempo para cada algoritmo, as execugoes funcionaram com base de 1000 iteragao
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para cada algoritmo independente, sendo eles o codificacao e decodificacao, os dados

obtidos, assim como a analise dos graficos podem ser vistas a seguir:

(ms) Media de tempo para codificacao

1.2
1
0,8
0,6 == \edia de tempo para Codi-
ficacdo

0.4

0,2

] i
1 bit 2 bits 4 bits 8 bits 16 bits

Tamanho da mensagem (hits)

Figura 11 — Relagao entre tamanho da mensagem e tempo médio para codificacao

A média de tempo para a execucao do algoritmo de codificagao foi obtida através
do tempo total para codificagao no teste de 1000 iteracoes 9, desta maneira, verifica-se
que o tempo necessario para codificar uma mensagem de até 4 bits é menor que 1ms, valor
este tao pequeno que tende a zero. Com os testes de 8 e 16 bits, o tempo necessario se

torna acima de 1ms.

Os valores de média de tempo para decodificacao de mensagens de diferentes ta-
manhos também foram obtidos através dos dados coletados em 10. O algoritmo apre-
sentou bons desempenhos em relagao as limitagoes do dispositivo, tendo a vantagem de
que quanto maior o tamanho da mensagem, menor é o tempo em relagao ao caso de se
executar os algoritmos mais vezes com mensagens menores. Este fato faz com que a de-
codificagdo de uma mensagem de 16 caracteres (bits) ndo tenha um grande tempo, esse

custo de tempo para a decodificagao gira em torno de 1,76 segundos.

A relagao direta entre o tamanho em bits da chave e o tempo de execucao do
algoritmo para a geragao do par de chaves se dda em relacao do complexo célculo de
muitos dados na etapa do algoritmo de geracao de chaves. Desta maneira, com os dados
coletados, enquanto o algoritmo de geracao do par de chaves leva apenas bms com um
tamanho de chave de 8 bits, o mesmo demora mais de 23 segundos para gerar um par de
chaves de 64 bits, estes valores sao relativamente altos, mesmo em relacao as limitagoes e

os recursos baixos da plataforma Arduino.
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Média de tempo de decodificacao (ms)
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Figura 12 — Relacao entre tamanho da mensagem e tempo médio para decodificagao
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Figura 13 — Relacao entre tamanho da chave e tempo para geracao do par de chaves

Levando em consideracao que a evolucao exponencial ocorre na medida em que
aumenta o tamanho da chave, e também da mensagem, aumentando assim o tempo ne-
cessdrio para as operagoes, em seu trabalho Andrade e Silva[l], apresenta os dados de sua
pesquisa aplicando o algoritmo RSA em uma mensagem com 100 caracteres, utilizando
modulos de 1024, 2048 e 4096 bits.
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Tempo de codificacdo (ms)
500 466,56
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400
350
300
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200
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s
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1024 bits 2048 bits 4096 bits

B Codificagdo

Figura 14 — Tempo para codificagdo de Andrade e Silva[l]

A figura 14 apresenta os dados do tempo de codificacao em uma plataforma sem
restricoes através da implementacao em C, dessa maneira, em comparacao com os resul-
tados de uma chave de apenas 8 bits como apresentado na figura 11 que leva em torno de
1ms, o algoritmo no Arduino alem de suas grandes limitacoes, possui uma velocidade de

codificacao bem mais baixa.

Tempo para decodificacdo (ms)
50 485,1
450
400
350
300
250
200
150
100 74

o [
D |

1024 bits 2043 bits 4096 hits

m Decodficagdo

Figura 15 — Tempo para decodificagdo de Andrade e Silva[l]

A maior diferenca vem no tempo de decodificacao como apresentado na figura
15, ao relacionar com os dados obtidos neste projeto, onde uma chave de apenas 8 bits,
utilizando uma mensagem de 16 caracteres leva até 1756ms para a decodificagao total
da mensagem na figura 12. O maior valor obtido na pesquisa de Andrade e Silva[l],

foi de apenas 466,1ms ao aplicar uma chave de 4096 bits em uma mensagem com 100
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caracteres. Com isso, nota-se a tamanha dificuldade da plataforma Arduino em processar

a decodificacao de uma mensagem com o algoritmo RSA.

5.2 Validacao

A validagao foi feita através do uso da ferramenta RSA Calculator [52], esta calcu-
ladora de RSA prove um passo a passo de cada valor até que se obtenha as chaves ptublica
e privada, e desta maneira, também validando o par de chaves. Para dar inicio a validacao,
primeiro executou-se os algoritmos de geragao de chaves, de codificagao e decodificagao.
Ao gerar o par de chaves, obteve-se os valores necessarios para que se chegue a chave pu-
blica e privada, sendo esses valores os responsaveis por validar o algoritmo implementado

utilizando a ferramenta, esses valores sao:

€ COM3 (Arduino/Genuino Una) — O X
Enviar
P = 25
Q = 127
N = 3683
phi(n) = 3528
E=25
D = 2117

Figura 16 — Valores resultantes do algoritmo implementado.

Step 1. Compute N as the product of two prime numbers p and q:
P

q

Enter values for p and q then click this button: | Setp, g

Figura 17 — Passo inicial para validacao.

Como pode ser observado na imagem 17, o primeiro passo da geracao de chaves,
sendo ele encontrar p e ¢, e o segundo passo computar o moédulo n, pode ser utilizado nesta
ferramenta. Primeiro basta inserir o valor de p e ¢ gerado e utilizado. Como exemplo de
validacao, serao utilizados os primos p e q de valor 29 e 127. Ao inserir os valores e utilizar
o botao "Set p, q° como visto na figura 17, a calculadora automaticamente calculara o

valor do médulo n, resultado este, visivel na figura 18.
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Step 1. Compute N as the product of two prime numbers p and q:

p |29
q 127

Enter values for p and q then click this button: | Set p. g |

The values of p and q vou provided yield a modulus N, and also a m
list of some numbers which equal 1 mod r. You will use this list in £

N =p*q|3683

r = (p-1)*(q-1) 3528

Figura 18 — Valor resultante da ferramenta de validacao

Para prosseguir com a validacao, todos os valores até agora gerados e calculados
procederam com os da calculadora. No proximo passo, é necessario encontrar 2 nimeros

que sao co primos ao médulo N e o qual ed = 1modr, passo esse, necessario para encontrar
d.

Os valores gerados pelo algoritmo sendo e e d respectivamente sao 5 e 2117, onde,
sendo o valor do expoente ptiblico e o qual em conjunto com o médulo n compoe a chave
publica, resultando em (3683, 5). Enquanto o expoente privado, responsével por compor
a chave privada em conjunto com o médulo, torna o valor da chave privada em (3683,
2117). Ao inserir os valores de e e d em seus campos, o resultado deve ser todos os valores
anteriormente encontrados, e segundo o manual da calculadora, o algoritmo e os valores
estao totalmente consistentes e corretos caso ao fim dos resultados, as seguintes mensagens
sejam exibidas: "e*d mod r = 17, "e and r are relatively prime” e ”’d and r are relatively

prime”; como visto na figura 19.

Step 3. Find two numbers e and d that are relatively prime to N and for which e*d = 1 mod r:

Use the factorization info above to factor K into two numbers, e and d. Click button to check correctness: | Checke & d

e5
d 2117
e =5
d = 2117
N = 3683
r = 3528
e*d = 10585
e*d mod r = 1
e and r are relatively prime
d and r are relatively prime
Consistency check: “

Figura 19 — Passo de validagao dos expoentes ptblico e privado.
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Para validar os algoritmos de codificacao e decodificacao, utilizou-se a ultima etapa
da ferramenta RSA Calculator. A qual é possivel inserir um valor numérico e vé-lo codi-
ficado e decodificado a partir dos valores encontrados acima pela calculadora. Para isto,
utilizou as chaves geradas pelo algoritmo 19, sendo elas a chave publica (3683, 5), e a
chave privada (3683, 2117), e o valor de mensagem "f” valor este correspondente a 102 na

tabela ASCII, gerando o seguinte resultado presente na figura 20.

Valor: £

Codificado com a chave publica: (38832, 5)
Valor Codificado: 2707

Decodificando com a chave privada: (3683,2117)

Valor decodificado: £

Figura 20 — Valor codificado e decodificado gerado pelo algoritmo.

Apenas com os mesmos valores de p e ¢, a calculadora RSA foi capaz de gerar
os mesmos valores, desde o médulo aos expoentes publico e privado, e também as chaves
publica e privada. Desta maneira, estes mesmos valores foram utilizados para também
validar os métodos e algoritmos implementados de codificacao e decodificacao, o qual
resultaram nos valores vistos na Figura 20, ao utilizar a calculadora para codificar e
decodificar o valor 102 (f), obteve-se 0 mesmo resultado anteriormente alcangado pelo

algoritmo proposto e implementado, como pode ser conferido na figura 21.
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Step 4. Use e and d to encode and decode messages:

Enter a message (in numeric form) here. Click button to encode.

Encode/Decode
Msg 102
Encrypted 2707 Cipher = (Msg)® mod N
Decrypted 102 Msg = (C ipher}d mod N

Figura 21 — Valor codificado e decodificado gerado pela ferramenta de validagao.







6 CONCLUSAO

Durante o presente trabalho, foi apresentada a tecnologia da Internet das Coisas,
assim como seu papel na sociedade e na evolugao da tecnologia também foram mostrados.
A capacidade que esta tecnologia tem de revolucionar é muito grande, devido ao fator
de poder utiliza-la para gerar novas solugoes a partir de "coisas” as quais ja estamos
acostumados em nosso dia a dia. Todos estes fatores, em conjunto com a flexibilidade e
preco ao se utilizar dispositivos da tecnologia [oT, tornam esse paradigma muito poderoso.
Também foram apresentadas algumas dificuldades, Limitacoes, restricoes e problemas

desta tecnologia.

Quando fala-se em IoT, frequentemente depara-se com suas limitacoes, sendo elas:
seu tamanho ou seus recursos limitados (baixa capacidade de memoéria, pouco poder de
processamento, arquitetura). Todos esses fatores quando se trata de recursos, geram difi-
culdades e problemas para utilizacao da tecnologia e de suas plataformas. Uma das prin-
cipais areas que sofrem com isso é a seguranca e criptografia, pois nesse caso costuma-se
utilizar muitos recursos computacionais, quantidades nao pensadas para pequenos dispo-

sitivos de ToT.

Entre os principais problemas que IoT enfrenta, a seguranca é um dos maiores
devido as limitagoes dos dispositivos que integram a Internet das Coisas. Em razao destes
dispositivos nao serem aptos a executar um mecanismo de seguranca completo tradicional
ja existente em outras plataformas como computadores em razao ao consumo excessivo
de recursos para um dispositivo desse porte, o objetivo deste projeto foi implementar o

sistema criptografico RSA na plataforma Arduino e fazer a andlise de utilizacao do mesmo.

O desenvolvimento do projeto acarretou diversas dificuldades de implementacao,
fazendo com que houvesse a necessidade de adaptacoes e encontrar solucoes de maneira
que nao afetasse o algoritmo base, nem a forma como a criptografia funciona através de

suas caracteristicas envolvendo ntimeros primos.

Os resultados atingidos indicam que a plataforma Arduino possui diversas limi-
tacOes, as quais resultaram em muitos problemas durante a implementacao do RSA na
plataforma, com isso, em diversos momentos houve a necessidade de fazer adaptacoes e

mudancas para se encaixar devidamente.

Muitos problemas foram causados em razao ao tamanho da memoria do dispositivo
e também pela limitagao de bits que a arquitetura AVR de 8 bits oferece, desta maneira,
o limite para trabalhar com nidmeros grandes foi de 64 bits de forma nativa utilizando
tipos de variaveis nativos da linguagem C, e quando se trata de outras bibliotecas, o

limite de uso sobe para 256 bits, porém, isto resulta com mais facilidade em problemas de
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memoria, devido a grande fragmentacao da memoria e ao grande uso que essas bibliotecas

necessitam para armazenar e fazer calculos com nimeros tao grandes e complexos.

A Fragmentacao é um grande problema, pois devido a pequena quantidade de
recursos computacionais presentes em Arduino, nao hé gerenciamento de memoria para

corrigir isso, a unidade central de gerenciamento de memoria nao esta presente.

Uma das maiores dificuldades dessa pesquisa foi a validagao dos resultados obti-
dos. Isso se dd ao fato de que ao implementar um sistema criptografico, é necessario um
tempo maior para aplicacao e obtencao de resultados, principalmente em uma plataforma
Arduino com as limitagoes de IoT. Desta maneira, utilizou-se uma ferramenta [52] res-
ponsavel por comprovar e provar a consisténcia do algoritmo implementado. A ferramenta
utilizada consiste em uma calculadora que faz a verificacao de todos os dados e valores
para que se obtenha o par de chaves, e também utilizando destes mesmo valores e chaves,

verifica a integridade do algoritmo de codificacao e decodificacao.

Como trabalhos futuros, propoe-se a melhoria da capacidade do tamanho da chave
na plataforma Arduino, valores acima de 64 bits, assim como a aplicacao do algoritmo
de decodificacao com chaves maiores que 16 bits de maneira que nao haja problemas de
memoéria ou limitagao de bits devido a plataforma utilizar microcontrolador AVR, de 8
bits. Assim como melhorar o uso de dados para o cédlculo de decodificacao devido a seu

expoente de ordem elevada.
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