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RESUMO

Este trabalho identificou as vitimas de engenharia social online, em uma amostra de
universitarios. A engenharia utilizada foi uma fraude denominada Phishing, a qual
vem aumentando significativamente nos ultimos anos, mas muitos dos usuarios da
Internet ainda ndo conseguem reconhecé-la e acabam por se tornarem vitimas. A
pesquisa usou um método de Phishing por meio de correio eletrdbnico contendo um
falso link para alcangcar os objetivos, tornando assim possivel reconhecer os

diferentes perfis das vitimas.

Palavras-chave: Engenharia social, fraude, Phishing.



ABSTRACT

This paper identified the victims of social engineering online in a sample of university
students. The engineering used was a fraud known as Phishing, which has been
growing significantly in recent years, but many internet users are still unable to
recognize it and end up becoming victims. The research used a Phishing method by
email containing a false link to reach the goals, this making it possible to recognize

the different profiles of the victims.

Keywords: Social engineering, fraud, Phishing.
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1 INTRODUCAO

Este Capitulo divide-se em cinco Se¢c6es com propdsito de apresentar o
trabalho. Na Secdo 1.1 pretende-se contextualizar a pesquisa. Na Secédo 1.2
enuncia-se o problema que motivou o trabalho. Na Secdo 1.3 encontra-se a
justificativa. Na Secdo 1.4 sao apresentados o0s objetivos que foram definidos
contendo na subsecdo 1.4.1 os objetivos gerais e na subsecdo 1.4.2 os objetivos

especificos. Na Secédo 1.5 é descrita a organizacdo do trabalho.

1.1 CONTEXTUALIZAGCAO

A popularidade da comunicagdo pela Internet tem aumentado
consideravelmente nos ultimos anos, o que trouxe beneficios para seus usuarios
como reducao de tempo para conversacao, comodidade e praticidade.

Juntamente com as vantagens incontestaveis surgiram também grandes
ameacas de seguranca.

As fraudes para obtencéo de informacdes pessoais e corporativas via e-mail e
rede social, estdo cada vez mais frequentes. Segundo pesquisa realizada pelo
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br, 2013) corresponde a 64% das tentativas de fraudes notificadas.

Dentre muitos tipos de ataques cibernéticos, o Phishing tem ganho destaque,
por utilizar indevidamente em uma de suas formas de atuacdo nomes de instituicoes
conceituadas e conhecidas pelo publico para aplicar golpes online (CALLAN, 2010).

O Phishing traz mensagens para o destinatario com links para paginas
ficticias, que quando acessadas solicitam ao usuario insercdo de dados pessoais e
até bancarios, estes quando fornecidos podem n&o aparentar agravo a primeiro
momento, mas provavelmente acarretardo sérios prejuizos a vitima (FABENY apud
BONFIETTI, 2007).

Segundo a Kaspersky (2013), no ano de 2013 houve um aumento de 87%
nos casos Phishing, o Brasil ocupa a 42 posi¢cdo no ranking mundial em ataques.
Estes nimeros acabam por crescer gracas a constante procura por servi¢os online,

deixando os usuarios mais vulneraveis.
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Em pesquisa realizada pelo Online Identify Risk Calculator,(2013), os servicos
bancarios online sdo acessados por 67% do publico analisado com uma
regularidade mensal, e costumam realizar compras em sites pelo menos 83% deste
populacao.

De acordo com Gastdo Matos, integrante do Movimento Internet Segura
(MIS), a ocorréncia dessa ameaca coloca em risco a credibilidade da organizagao
perante seus clientes.

Conforme relatério Phishing ActivityTrendsReport (2013), organizacdes
financeiras e servicos de pagamento sdo os alvos principais das mensagens

maliciosas as quais sdo enviadas as vitimas via correio eletrénico e redes sociais.

1.2 FORMULACAO E EscoPo DE PROBLEMA

A obtencédo de ferramentas e programas capazes de detectar Phishing ndo é
a solucédo completa para extinguir o perigo de roubo de dados, pois de acordo com
Marcelo e Azevedo (2005), as pessoas sdo as principais responsaveis por permitir
acesso as informacdes.

Entre usuarios de correio eletrbnico e redes sociais 63% ndo conseguem
reconhecer uma mensagem falsa, conforme estudo feito pela Kaspersky (2012). As
fraudes estdo mais elaboradas, detalhadas, o que pode passar despercebido pela
percepcdo do usuario sem uma observagao mais criteriosa do conteudo recebido.

Segundo pesquisa realizada pela Check Point (2011), em corpora¢des 0s
profissionais predisposto a serem potenciais vitimas representam 23% do pessoal
da Tecnologia da Informacéo, 32% s&o lideres de negdcios, 33% recursos humanos,
38% assistentes executivos e ndo ha prevencao sobre técnicas de fraudes.

Profissionais de Tecnologia da Informacdo que deveriam possuir um
conhecimento mais profundo sobre ataques online também estdo suscetiveis em
grande numero a engenharia social por ndo conseguirem identificar a fraude
(WEBSENSE, 2013).
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1.3 JUSTIFICATIVA

A presente pesquisa justifica-se pela necessidade de identificar a descricdo
das possiveis vitimas de Phishing na Universidade Estadual do Norte do Parana. A
andlise do perfil visa possibilitar uma futura elaboragédo de treinamento especifico
para 0s Usuarios mais suscetiveis a sofrer com esse crime.

A identificacdo proporcionara encontrar uma correlacao entre as reais vitimas
de Phishing. Analisar a faixa etaria, género, curso universitario para identificar
possiveis diferencas.

Segundo o Deputado Federal Eduardo Azeredo, autor do Projeto para
caracterizar Phishing como crime de estelionato (2013), as pessoas sdo vitimas
desse tipo de fraude por falta de informacéo sobre o assunto, isto € ndo conhecem
seu modo de atuacao, o que influencia no crescimento desses incidentes.

“Pessoas devem estar cientes dos perigos do mundo virtual e da importancia
da seguranca da informacédo, fazendo necessérios treinamentos especificos para
combater os ataques”, de acordo com Rogério Morais, vice-presidente da empresa
de seguranca RSA América Latina.

Pessoas novas em determinados ambientes representam uma maior chance
de serem enganadas por fraudadores. Segundo Mitnick,(2006), ndo adianta os
investimentos fortes em recursos de seguranga, pois se apenas uma pessoa que
possui acesso a dados for enganada de nada valera as ferramentas de protecao.

Entender os fatores humanos que tornam as pessoas vulneraveis a
criminosos online podem melhorar tanto o treinamento de seguranca quanto o de
tecnologia (CRANOR, 2008).

1.4 Objetivos

1.1.1 Objetivo geral

Reconhecer o perfil dos usuarios vitimas de Phishing, que estudam na

Universidade Estadual do Norte do Parana (UENP — campus Luiz Meneghel).
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1.1.2 Objetivos especificos

e Enviar mensagem eletrénica contendo link para o preenchimento de
um formulério, com o topico atualizacdo de cadastro para todos o0s
académicos;

e Identificar possiveis diferencas entre os académicos dos cursos
oferecidos na Universidade em relacdo ao um ataque de Phishing;

e Constatar uma possivel distincdo na reacdo entre os géneros dos

alunos e faixa etéria, perante uma engenharia social.

1.5 ORGANIZACAO DO TRABALHO

O trabalho divide-se da seguinte forma: No Capitulo 2 é apresentado os
conceitos de Seguranga da Informagéo, Engenharia Social, Correio Eletrénico e
Redes Sociais e Atagues e golpes na Internet e o Phishing.

A seguir, no capitulo 3 é apresentado o método seguido para o
desenvolvimento do trabalho. Posteriormente, o Capitulo 4 contém o
desenvolvimento do Trabalho, com a descriminacdo dos dados coletados, e por
final, no Capitulo 5 é realizada a concluséo do Trabalho.
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2 FUNDAMENTACAO TEORICA

Este Capitulo divide-se em quatro Se¢Bes. Na Secdo 2.1 sera tratada a
importancia da Segurancga da Informagéo. Na Secdo 2.2 é abordada a Engenharia
Social. Na subsecéo 2.2.1. é descrito o0 uso do correio eletrénico e das redes sociais,
seguida da subsecéo 2.2.2 identificando os tipos de ataques e golpes na internet. Na

subsecéao 2.3 é tratado o Phishing.

2.1 SEGURANCA DA INFORMACAO

Um dos fatores esséncias para o desenvolvimento e crescimento da
sociedade em ritmo mais acelerado é a informacdo, que possui valores
diferenciados para cada pessoa tornou-se parte importante no ambiente de negocios
(DANTAS, 2011).

“A informacao pode se expandir, ser completada, é capaz de ser substituida,
transportavel, difusa e pode ser compartiihada”. (Tarapanoff, Junior e Cormier,
2000).

Segundo Carvalho (2011), a informacédo ocorre por meio de pessoas, seja de
forma escrita, verbal ou qualquer outra maneira utilizada para propaga-la, é
considerada tudo que tem relevancia para um individuo ou para uma empresa.

Pessoas fisicas ou grandes corporacfes estdo sujeitos a sofrer invasdes de
dados importantes, o que pode acarretar prejuizos significativos, como exemplo,
perdas financeiras e de registros (SILVA e STEIN, 2007 apud SIEBERG, 2005).

Os dados pessoais possuem alto valor para um individuo e sdo alvos
constantes de ataques, que visam conseguir senhas, enderecos, utilizar cartdes de
crédito das vitimas para realizar compras e operagdes bancarias.

A seguranca da informacdo objetiva a protecdo contra acessos sem
consentimento, a preservagdo de dados, completude e defesa contra qualquer tipo
de vulnerabilidade que a ameace (SILVA e STEIN, 2007 apud SIEBERG, 2005).

A wulnerabilidade ¢é motivada por diversos elementos, incluindo
armazenamento inapropriado e recursos humanos. As ameagas sao formas de
explorar as vulnerabilidades ocasionando estragos e extravios de informagbes
(DANTAS, 2011).
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Para Zapater e Suzuki (2005), a seguranca da informacdo deve assegurar
requisitos como:

e Integridade: visa certificar que as propriedades dos dados serdo mantidas e
nao alteradas sem permissao;

e Confidencialidade: garante que apenas pessoas com autorizacdo possam ter
acesso aos dados;

e Disponibilidade: os dados devem estar acessiveis aos autenticados sempre
gue necessario;

e Autenticidade: assegura ao usuario a confirmacéo da origem da informacéo,
para impedir intrusos, distingui os autorizados.

e Na&o repudio: impossibilita que a autoria de determinada mensagem seja
negada.
Na Figura 1 sdo apresentados 0s principios esséncias para atingir o propdésito

da seguranca da informacao.

Figura 1: Principios da Seguranca da Informagao
Fonte: Zapater e Suzuki ( 2005).

Pessoas, processos e ferramentas devem ser trabalhados para garantir a
restricdes de informacdes. As ferramentas responsaveis pela legitimidade do
acesso, quais usuarios sao permitidos a determinada parte do sistema, por meio de

autenticacao preestabelecida.
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Os processos sdo 0s métodos para a seguranca, registro de monitoramento.
As pessoas executam as ferramentas e 0s processos, dependendo delas o sucesso
do funcionamento. (ZAPATER e SUZUKI, 2005).

Para Santo (s/d), o maior recurso para a seguranca da informacdo sdo os
seres humanos, pois operam o0 sistema que armazenam 0S conjuntos de dados.
Nesse caso, a necessidade da conscientizacdo sobre a importancia em manté-las
protegidas, a fim de evitar que sejam dispersas.

Fonseca (2009) enfatiza que o usuario deve ter conhecimento sobre os tipos
de informacdo que dispbe podendo ser ela publica na qual sua distribuicdo néo
acarreta danos ou confidenciais, bem como o numero de documentos pessoais, que
identificam um cidad&o e séo intransferiveis.

Para um cuidado frequente na protecdo das informacdes é preciso que as
pessoas mantenham-se atualizadas em relagdo as técnicas de engenharia social
sejam elas virtuais ou ndo. Em muitos casos 0 ataque atinge sucesso por
desatencéo da vitima (MARCELO e PEREIRA, 2005).

2.2 ENGENHARIA SOCIAL

A engenharia social € a unido de métodos praticados para conseguir ter
acesso a informacbes relevantes, seja de pessoas fisicas ou de empresas.
Aplicacdo de meios ilicitos para adquirir informacdes aproveitando-se da confianca
das pessoas (ALVES, 2010).

A atuacdo de um engenheiro social pode-se dar de formas distintas, em
ambientes de lazer, de trabalho, ligacdo telefénica requisitando dados com

identificacédo falsificada, mensagens por e-mail e redes sociais.

Engenharia social usa a influéncia e a persuaséo para enganar as pessoas
e convencé-las de que o engenheiro social é alguém que ele nao &, ou pela
manipulacdo. Como resultado, o engenheiro social pode aproveitar-se das
pessoas para obter as informacdes com ou sem uso da tecnologia.
(MITNICK e SIMON, 2003).

Muitas das vezes as vitimas ndo tomam consciéncia que foram ou estdo
sendo usadas para fornecer dados que serdo empregados contra elas. A
ingenuidade e o formato de abordagem da fraude ndo permitem que percebam

caracteristicas de crime (Marcelo e Pereira, 2005).
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O engenheiro social cria situa¢des para controlar s eus abordados e leva-los a
efetuarem acdes que o ajude a chegar a seu objetivo ou fornecerem informacoes
importantes que tragam beneficios ao fraudador.

De acordo com Cavalcanti (2012) os engenheiros sociais usam de
abordagens que podem afetar o psicoldgico, o financeiro e a vida social de suas
vitimas, desempenham personagens conforme a &rea que pretendem obter
informacdes.

Expressam formas de tirar vantagens de conversas por meio de solicitacdes
que a principio ndo demostram interesses que possam ser preocupantes. Agem de
modo solicito, com disposicdo a ajudar, manipulam as pessoas ardilosamente,
conforme apresentado por (MITNICK e SIMON, 2006).

Segundo Marcelo e Pereira (2005) com foco no intuito de ter acesso a dados
pessoais, empresariais e bancarios, os fraudadores tendem a utilizar a seu favor
fatores comportamentais das suas vitimas em potencial. Reproduzindo em si o
modelo de comportamento que transmita credibilidade e confianca.

Silva (2012) define que aberturas comportamentais, como fragilidade
emocional levam as pessoas a um risco maior de serem manipuladas, assim como
vontade de demostrar eficiéncia, conhecimento e ou excesso de confianga.

A fraude é focada nos erros, desatencéo e falta de discernimento humano, o
gue nao é especifico de maquinas. Para ter um desfecho satisfatério ao fraudador é
preciso que a vitima o conceda as informacdes voluntariamente sem saber as reais
condi¢cdes que esta compartilhando seus dados, ou involuntariamente em caso de
arquivos e programas maliciosos instalados em seus dispositivos.

Atualmente com o maior acesso as informacdes que podem ajudar as
pessoas a se protegerem desse tipo de crime, supdem-se que seja praticamente
impossivel ser alvo dos engenheiros sociais, e que seus métodos seriam obsoletos
para os dias modernos.

Guimaraes e Juanior (2012) destacam os tipos de fraudes efetuadas:

e Pessoas desaparecidas: Objetiva obter da vitima uma lista de e-mails
verdadeiros, ao clicar para conferir a noticia, a vitima passar a oferecer uma
abertura para o criminoso;

e Fraudes Bancarias: Envio de mensagens para 0s usuarios com links para

paginas ficticias requisitando dados pessoais e bancarios;
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e Esquema de Ponzi: Sdo feitos investimentos pela vitima considerado seguro,

onde deve atrair mais pessoas a participar destes investimentos;

e Boatos: Falsos prémios, brindes, pedido de ajuda a instituicfes filantrdpicas,

dentre outras;

e Envelope vazio: Envolve instituicdes bancérias, geralmente quando as

agéncias estdo periodo de recesso. O golpista realiza a negociacdo com

comprovante de depdsito em caixa eletrénico, onde na verdade ndo houve a

transacao;

e Andlise do lixo: Documentos ou anotacfes descartados sem verificagdo da

importancia de seu contetdo séo alvos dos engenheiros sociais que coletam

dados uteis para um futuro ataque.

Nas organizacfes, senhas, topologia de rede, sistema operacional e sua

versao, nome de hosts, descricdo de produtos, dados dos clientes, dentre outras,

sdo alvos do interesse de pessoas que ndo possuem autorizacdo para acessar estas
informagdes (CERT, 2003).
Frank Abagnale Jr. (2014) sugere algumas acdes para diminuir a

vulnerabilidade em relacéo as fraudes:

1.

a b~ 0N

Destruir documentos que contenham nome, endereco ou qualquer
informacgé&o pessoal;

Monitoramento constante de cartdes;

Evitar usar cheques;

Evitar uso de cartdo de débito, para impedir acesso a conta bancaria;
Controlar a exposicdo de dados pessoais nas redes sociais mesmo
gque parecem a primeiro momento inofensivo, como data de
nascimento e cidade que reside, pois a divulgacado destes torna a

pessoa 98% mais suscetivel.

Os fraudadores estdo inovando em suas formas de procedimentos cada vez

mais elaborados, em concordancia com o ritmo dos avancgos tecnoldgicos.

Na pesquisa realizada pela Check Point Software Technologies (2011), as

fontes mais comuns de engenharia social online s&o e-mails contendo Phishing os

quais representam 47% das ameacas, seguido pelas Redes Sociais com 39%.
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2.2.1 Correio eletronico e Redes Sociais

As ferramentas sociais na Internet ajudam o ser humano a suprir sua
necessidade de interagir, fazer amizades, estabelecer um relacionamento de afeicéo
com pessoas proximas ou mesmo as distantes fisicamente. Permitem compartilhar
suas novidades e expressar opinides, segundo Recuero (2009).

A primeira aplicacdo a surgir para auxiliar na comunicacdo por meio de
mensagens transmitidas por computador foi o Correio Eletrdbnico aumentando a
agilidade de envio e resposta de informacgdes, de acordo com Santos (2007).

O Hotmail foi um dos primeiros correios eletrénicos gratuitos, onde o cliente
poderia acessa-lo usando qualquer computador, em ambientes distintos com
conexao a internet. O nome HoTMaiL, destaca o fato do Linguagem de Marcacao de
Hipertexto (HTML) ser usado na interface WEB.

Instrumento utilizado para manter contato com um grande nimero de pessoas
se necessario, em um curto periodo de tempo, sem gastos para manter a
comunicacdo, ou com baixo custo no caso de e-mail corporativo ainda conforme
Santos (2007).

Com o passar dos anos houve o surgimento de outros grandes servigos de
contas de e-mail, oferecendo aos usuarios a possibilidade de escolher entre eles o
gue garanta o suprimento de sua conveniéncia.

Nas mensagens transmitidas € possivel enviar anexos contendo imagens,
fotos e documentos de textos, variando o tempo de carregamento dependendo da
velocidade da Internet. A capacidade de espago aumentou com o tempo, devido as
necessidades dos usuarios (KARANSINSKI, 2009).

O correio eletrénico € um dos servi¢os utilizados para manter a comunicacéo
no ambiente académico, garantindo o envio e resposta de informacbes entre
discentes, docentes e pesquisadores.

Ao aproveitar dos beneficios que empregar esta ferramenta no ambiente
corporativo, as organiza¢des acabam ficando vulneraveis as invasdes para obtencao
de informacdes sigilosas e propensas a virus que podem comprometer toda a rede,
de acordo com Bernardinelli (2009).

O correio eletrénico também serve para o envio de mensagens contendo

publicidade, conhecido como E-mail Marketing, ele é direcionado em nome de
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empresas que oferecem servicos e produtos, com ou sem 0 consentimento do
receptor (ZUINI, 2014).

As redes sociais também séo alvos para exibir propagandas, aproveitando o
aumento de seu publico e as vantagens que a ferramenta proporciona. No Brasil
73% da populacdo com acesso a internet, possui uma conta em alguma das mais
populares plataformas (CAPUTO, 2014).

O sucesso das redes sociais reflete até mesmo nas empresas, 88% das
organizacdes nacionais aderiram a alguma rede social em prol dos negocios,
buscando maior visibilidade e almejando a expansdo das conquistas empresariais
(LATIN AMERICA SOCIAL MEDIA CHECK-UP, 2012).

Pessoas procuram ter contato com empresas que fornegam mercadorias ou
servicos, para solucionar davidas, oferecer sugestdes, criticar, elogiar, por estes
fatores as empresas empregam algum tipo de servico online, segundo o Instituto
Brasileiro de Inteligéncia de Mercado (IBRAMERC, 2012).

A quantidade numerosa de usuarios faz das redes sociais alvo de ataques
cibernéticos em ritmo crescente, impulsionados pelas informacdes divulgadas no
perfil destes usuarios e visualizacdo de mensagens fraudulentas por acreditar ser de
um amigo confiavel (INTERNET SECURITY THREAT REPORT, 2013).

Os golpes mais comuns nas redes sociais sdo promocgdes, jogos e testes,

noticias inveridicas, curtidas arriscadas e extensées maliciosas (CAPUTO, 2014).

2.2.2 Atagues e golpes na internet

Ataque é uma ameaca proposital, planejada com o objetivo especifico de
obter informacgdes restritas para serem negociadas pelo fraudador. Dessa forma ele
podera interferir na rede, modificar ou desviar documentos, capturar dados
bancarios para movimentacgdo de contas, entre outros, conforme Pinheiro (2007).

Segundo o Kioskea (2014), um ataque visa explorar aberturas, erros nos
sistemas e tirar proveito por meio de intercep¢ao de mensagens, fraudar identidade,
interromper servicos e fazer a contaminacao com intrusos.

A Kaspersky (2014) descreve as caracteristicas de alguns ataques:

e (Cavalo de Tréia: Encontra-se em sites na Internet, incorporados a uma

mensagem do correio eletrbnico e em compartilhamento de arquivo. Para
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atuar ele precisa ser executado explicitamente no computador hospedeiro.
Em sua acéo, elimina ou altera arquivos. O agressor passar a ter dominio da
maquina;

e Virus: Altera ou elimina os documentos contidos no computador e pode
realizar copias de si mesmo. Para estabelecer-se precisa ser executado no
computador. Podem ser encontrados em sites, mensagens eletronicas, redes
sociais, ao realizar downloads, compartilhar arquivos e insercao de discos
removiveis contaminados.

e Worm: Explora as vulnerabilidades da maquina, é transmitido por envio de
mensagens no correio eletrdénico, acdo de codigos maliciosos, baixado de
sites na Internet, mensagens instantaneas. Lanca ataques online e instala
codigos maliciosos.

e Spam: S&0 mensagens ndo solicitadas, com conteudos falsos, de
imoralidades, publicidades, ofertas ficticias de emprego dentre outros. Ocorre
o envio de mensagens com remetente falsificado, para aumentar a chance de
ser aberto e ndo ser detectado pelo filtro.

e Spyware: Software recebido por mensagens eletrbnicas, redes sociais,
compartilhamento de midias removiveis e arquivos, baixado de sites, rouba

informacdes e mantem-se escondido.

Existem outros tipos de atagues como o Backdoor e Rootkit que séo inseridos
por um invasor, explora as vulnerabilidades e n&o multiplicam-se. Rootkit pode
remover 0s arquivos existentes.

O Scam (golpe), sdo mensagens contendo produtos em oferta, propaganda
de viagens, requisitando que o usuario preencha formularios, coletando assim

informacgdes e resultando no roubo destes dados.

“As mensagens que escondem o scam tem caracteristicas proprias de
instituicbes financeiras, sitios de cartdes de mensagem, notificagbes de
O0rgdos publicos, noticias de destaque, downloads de programas,
promogdes e eventos, temas pornograficos e mensagens pessoais, sempre
com o intuito de deixar as vitimas curiosas ou instigadas” (MOURA, 2012).

Os fraudadores abusam da vulnerabilidade dos usuarios para ter acessos as
informagdes que precisam. Os golpes mais comuns sdo os conhecidos Hoax, Furto
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de identidade, golpes em site de compras coletivas e de comércio eletrénico
(KASPERSKY, 2014).

Hoax: S&o boatos enviados por mensagem eletrénica, oculta-se por traz de
organizagBes governamentais e filantropicas para garantir confianca ao
remetente da mensagem e contém cddigos perversos. Muitas vezes abusa de
supostas tragédias para chamar a atencéo das vitimas.

Furto de Identidade: Os dados pessoais e bancarios sdo roubados e os
estelionatarios usam destes dados coletados para cometer crimes em nome
da vitima. Podem-se realizar compras, abrir empresas, realizar transacoes
usando dos documentos furtados.

Golpes em site de compras coletivas e de comeércio eletrénico: S&o enviadas
mensagens contendo link para supostas paginas de compras com precos
atraentes e periodo de promocdao limitado, estimulando o usuéario a adquirir
seus produtos. Em sites de comprar coletivas € uma oportunidade de
conseguir um grande numero de vitimas em um curto espaco de tempo.
Pharming: Por meio de adulteracdo dos Sistema de Nomes de Dominio
(DNS), ocorre o redirecionamento da pagina de navegacédo, ao tentar visitar
um website 0 usuario € conduzido a outra pagina. Neste ambiente inseguro
pode haver a tentativa de instalacdo de programas desnecessarios e ou
execucdo de arquivos. A seguranca da conexdo deve ser conferida

principalmente em locais que necessitem de entrada com login.

O golpe em comércio eletrénico cresce de acordo com o aumento da

popularidade de sites de compras e a quantidade de acessos. Os fraudadores

preferem obter recursos abstratos, que nao necessitem fornecer endereco para

entrega, como jogos online por exemplo.

Paginas falsificadas representam um numero expressivo das fraudes que sao

notificadas e assombram o ambiente virtual, ficando a frente de ataques de cavalo

de Troia.

No Figura 2, sdo apresentados os percentuais de incidéncia de ataques na

Internet, de acordo com a CERT (2013).
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Incidéncia 2013

M Cavalo detroia M Paginas Falsas Outras W Direitos Autorais

3%

Figura 2: Incidéncia de Ataques na Internet
Fonte: CERT, 2013.

2.3 PHISHING

O termo Phishing deriva da palavra fishing (pescaria), em referéncia ao modo
que o fraudador coleta os dados de suas vitimas. Lancando uma isca, utilizam do
crédito que as pessoas atribuem as instituicbes auténticas (JAMES, 2005).

Phishing adota engenharia social e tecnologias para realizar fraudes por meio
de mensagens enderecadas no e-mail e rede social. As mensagens trazem links
para sites falsos que requerem fornecimento de informagfes sobre o usuario, assim
define o relatério de tendéncias de atividades de Phishing realizado pelo Anti
Phishing Working Group (APWG, 2013).

O Phishing é uma forma online de fraude, onde o invasor passa por outra
pessoa ou instituicdo a fim de obter dados das vitimas. Estas informacfes
normalmente sdo dados confidenciais como nome de usuarios, senhas, nimero de
documentos entre outros (DANHIEUX, 2013).

As identificacdes das mensagens falsas nao séo feitas de forma simples, ja
que os sites e mensagens de Phishing sdo similares ao maximo com a realidade.
Devida a essa semelhanca, € dificil que estas mensagens sejam identificadas como
spam (PINHEIRO, 2007).
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Os geradores de mensagens de Phishing podem alterar seu conteddo assim
gue sua tentativa anterior tenha sido descoberta como fraude, resultando em um
namero elevado de pessoas que caem neste tipo de fraude por estar sempre em
transicao.

Segundo Danhieux (2013), h& quatro objetivos a serem atingidos em um
ataque de Phishing, sendo eles: Colher informacdes, infectar o computador com
links maliciosos, infectar o computador com anexos maliciosos e fraudes.

e Colher informacfes consiste em induzir o usuario a fornecer seus dados,
acreditando que esta interagindo com uma entidade idénea, sendo quase
imperceptivel notar diferencas significativas a primeira vista na pagina falsa
comparada a original. Contém o mesmo conteudo e caracteristicas. Seu foco
€ pescar senhas e elementos cadastrais.

e Infectar o computador com links maliciosos, o fraudador busca ter controle
total do computador da vitima, atacando o navegador WEB.

¢ Infeccdo por anexos maliciosos, também procuram o controle da maquina do
usuario, mais em vez de utilizar de links, usam arquivos corrompidos, que ao
baixar o documento e abri-lo, atinge o seu objetivo.

e Fraudes, os usuarios sdo persuadidos por meio de mensagens com assunto
gue focam o psicolégico da vitima, levando-a realizar depdsitos em dinheiro
para o fraudador, julgando estar contribuindo com acdes altruistas, ou por
ambicionar prémios que supostamente exigem pagamento de taxas

antecipadas.

A forma mais comum de Phishing ocorre por meio do envio de e-mails, onde o
hacker se faz passar por uma organizagao de confianca, por exemplo, uma empresa
conhecida, pedindo que a vitima insira informacdes pessoais em um site falso, que
contém a aparéncia fiel do site original.

O fraudador aproveita da ignorancia dos usuarios para cometer o golpe.
Muitos clientes ndo estdo cientes que as agéncias bancarias ndo solicitam
informacbes por e-mail, para fazer recadastramentos e preciso comparecer a
agéncia.

Para o sucesso dessa fraude €& preciso procedimentos do usuario, como
baixar programas, clicar em links para ser direcionada a uma pagina World Wide
Web (WEB), conceder permissao para o fraudador (EIRAS, 2004).
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O Phishing pode ser elaborado para ser disparado para varios enderecos
distintos ao mesmo tempo, sem ter uma vitima em especifico, coletando dados
indiscriminadamente, este € conhecido como Pescaria cega (Blind Phishing).

O numero de envios de Blind Phishing é alto, em formato de spam, nédo leva
em consideracdo se a possivel vitima tem ou ndo alguma relagdo com a instituicdo
que teve sua pagina falsificada, apenas envia a mensagem e espera que alguém a
acesse e fornece os dados.

Nas redes sociais a fraude ocorre em forma de solicitacbes de amizade,
convite para visualizagdo de videos e noticias, mensagens de pessoas conhecidas,
promocdes, pacotes de viagem, muitas vezes buscando roubar o nome de usuério e
senha.

De acordo com Jacatic, Johnson e Menezer (2007).

Phishing € uma forma de engano que um atacante tenta de forma
fraudulenta adquirir informag6es confidenciais de uma vitima através da
personificagdo de uma entidade confiavel. Os ataques de Phishing
normalmente empregam iscas genéricas. Por exemplo, um Phisher passa
por uma grande corporacao bancaria ou popular site de vendas online tera
um rendimento razoavel, apesar de saber pouco ou nada sobre o

destinatario.

No caso da vitima ser empresas ou 6rgaos publicos o golpe é mais elaborado.
Nesse caso é necessario um estudo antecipado por parte do fraudador, para
identificar os habitos, formulando o conteddo da mensagem de acordo com o0s
interesses da empresa, este é conhecido com Spear Phishing (MARTINS, 2008).

O Spear Phishing (pesca com arpdo) é encaminhado para um alvo
predefinido. Os dados que se pretendem obter com o ataque sao focalizados, requer
uma minuciosa averiguacgéao por parte do fraudador.

De acordo com o Muris (2008), Spear Phishing, ndo é apenas um crime, mas
sim dois crimes, ja que em alguns casos o fraudador, rouba dados de empresas,
assim cometendo o primeiro crime, em seguida usa os dados dos clientes desta
empresa para novos crimes.

Existem outros tipos de Phishing, sendo eles por telefone e por servico de

mensagem curta (SMS). Os fraudadores oferecem servicos que nao existem ou se
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passam por empresas onde o usuario teria uma pendéncia ficticia e pede para que a
vitima entre em contato (MUSTHALER, 2013).

No relatério As palavras mais usadas em ataques de Spear Phishing
(FireEye, 2012), expdem as fraudes por e-mail contendo arquivos perversos
utiizando nome de servicos postais, pagamento de impostos, instituicoes
financeiras, servicos aéreos e envio de faturas.

Na Cartilha de Seguranca para Internet (CERT, 2013), sdo detalhados os
topicos e temas das mensagens enviadas em um ataque de Phishing. Na Tabela 1,

sao registrados todos os assuntos mais utilizados.

Tabela 1 - Exemplos de tpicos e temas de mensagens de Phishing

Tépico Tema da mensagem
Pessoa supostamente conhecida, celebridades
Albuns de fotos e videos algum fato noticiado em jornais, revistas ou televisao
traicdo, nudez ou pornografia, servico de acompanhantes.
Associacdes assistenciais AACD Teleton, Click Fome, Crianga Esperanca.

. o Intimag&o para participacdo em audiéncia
Avisos judiciais ) .
comunicado de protesto, ordem de despejo.

CartGes de crédito Programa de fidelidade, promogao.

o o Cobranca de débitos, confirmacgéo de compra, atualizagdo de cadastro, devolugéo
Comércio eletrdnico e ) ) .
] ) de produtos, oferta em site de compras coletivas e Promogé&o, programa de
Companhias aéreas

milhagem.
Eleicoes Titulo eleitoral cancelado, convocacao para mesario.
Empregos Cadastro e atualizacéo de curriculos, processo seletivo em aberto.

Nova versao ou corre¢do de programa

Imposto de renda o B
consulta de restituicdo, problema nos dados da declaracao.

Unificagdo de bancos e contas, suspenséo de acesso
nt ¢ Bank atualizacéo de cadastro e de cartdo de senhas

nternet Banking L |
langamento ou atualizagado de médulo de seguranca

comprovante de transferéncia e depésito, cadastramento de computador.

Multas e infracdes de . . o
o Aviso de recebimento, recurso, transferéncia de pontos.
transito

o " Cancdo dedicada por amigos e
Musicas, Noticias e boatos. o ) o
Fato amplamente noticiado, ataque terrorista, tragédia natural.

Loteria, instituicdo financeira.
Prémios e Promocdes Vale compra, assinatura de jornal e revista

desconto elevado, preco muito reduzido, distribuigéo gratuita.
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Lancamento de nova versao ou de novas funcionalidades e
Programas em geral e L . L i
Atualizacao de vacinas, eliminacao de virus

Antivirus . ) )
lancamento de nova versao ou de novas funcionalidades.
Propagandas e Reality Produto, curso, treinamento, concurso.
shows Big Brother Brasil, A Fazenda, idolos.

o Notificacdo pendente, convite para participacéo
Redes sociais ) L ) N
aviso sobre foto marcada, permissao para divulgacéo de foto.

Servigos de Correios Recebimento de telegrama online
Servigos de e-mail Recadastramento, caixa postal lotada, atualizacdo de banco de dados.

Servicos de protecao de o . oL o )
<t Regularizacao de débitos, restricdo ou pendéncia financeira.
crédito

] ) Recebimento de mensagem, pendéncia de débito
Servigos de telefonia ) ) o ]
bloqueio de servicos, detalhamento de fatura, créditos gratuitos.

Solicitacbes Orcamento, documento, relatério, cotacao de precos, lista de produtos.
Fonte: Centro de Estudos, Resposta e Tratamento (CERT, 2013).

Para identificar casos de Phishing é necessario analisar alguns detalhes do e-
mail, ou em caso de links em redes sociais. O primeiro e indiscutivel passo a ser
tomado € o discernimento da potencial vitima em relacdo a mensagem recebida.

O usuario deve estar alerta ao ser contemplado com prémios, ofertas de
empregos e negdécios com pessoas que nem conhece, ajuda comunitaria a outros
paises, requisicdo de atualizacdo cadastrais de instituicbes em gque nem possui
conta, convite para promocdes, atualizacdo de titulo eleitoral, conforme Karasinski
(2011).

Na area de psicologia afirma-se que a tomada de decisdo segue uma
trajetoria mais complexa do que a de estimulo a resposta, através da interpretacgao.
Os estimulos sdo sinais verbais e ndo verbais que ligam um enganador a um
receptor (POWER E KIRWAN, 2013).

Em vez de clicar em cima dos links recebidos, o usuério deve realizar uma
busca pelo site e conferir por meio dele se esta havendo algum tipo de promocéao,
oferta de servigcos, ou a melhor atitude seria copiar o endereco e colar no navegador,
para confirmar se é verdadeiro (FIREEYE, 2012).

A escrita da mensagem eletronica deve ser observada, geralmente em

situacOes de fraudes desta natureza s&o encontrados muitos erros gramaticais,




32

ortograficos e a presenca de palavras estrangeiras soltas pelas frases sem muito
sentido.

Os criminosos ndo tém medido esforcos para alcancar mais vitimas e a Copa
do Mundo 2014 tem sido uma isca para isso acontecer. Segundo resultados
divulgados pela Kaspersky (2014), foram constatados varios dominios recentes com
intuito de aplicar golpes.

De acordo com a divulgacédo citada acima, as paginas inveridicas induzem o
usuario a baixar arquivos contendo bilhetes para participar do evento e prémios
enganosos. As empresas patrocinadoras estdo sofrendo com seus sites sendo
falsificados, abalando a confianca dos clientes nas institui¢coes.

Diversos sites estdo oferecendo ofertas improvaveis, reduzindo os precos
pela metade, com a desculpa de serem em estimulo as compras para as
comemoracoes (Revista Exame, 2014).

Na Figura 3 € apresentado um exemplo de péagina falsificada com promocéao
da copa 2014.

34734n734=7h34=7h3473=7h

i Apps For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now... [J Other Bookmarks

Nascimento
(Formato: DD/MM/4
Nome:

Cep
& wvisa
Numero do Cartdo
Validade
04 v] /[2014 v ]

cwv
(Codigo de Segurds

© conTiusR

CI2LC 6 Todos os dieitos reservas.
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Figura 3: Fraude identificada
Fonte: Rede Nacional de Ensino e Pesquisa (RNP, 2014).
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Em pesquisa realizada por Darwish e Aloul (2012), é feita uma comparagéo
entre as potenciais vitimas de Phishing entre académicos. Alguns fatores sédo
analisados como areas dos cursos universitarios, faixa etaria e género.

Na Tabela 2 sdo apresentados os resultados da pesquisa citada acima.

Tabela 2 - Caracteristicas das potencias vitimas de Phishing

Altamente suscetiveis Menos suscetiveis
Idade 18-24 anos 25 anos ou mais
Género Feminino Masculino
Area da Educacéo Humanas Ciéncia da Computacao

Fonte: Darwish e Aloul (2012).

No Brasil foi identificado por meio de pesquisa do VeriSign (2010) e divulgada
na revista Fator Brasil, que as mulheres sdo 10% mais propensas do que os homens
a ndo reconhecer uma pagina falsificada a responderem as solicitacdes feitas.

Em contraste aos resultados explanados por Darwish e Aloul, a faixa etaria
dos brasileiros analisados demostra um risco menor para os de 18 a 24 anos de
serem enganados, ficando com o grupo de 35 a 44 anos a maior probabilidade.

A diferenca encontrada na verificacdo das idades pode-se dar em funcdo da
cultura das populacdes estudadas. Segundo Rodrigues (2011) a cultura exerce
influéncia nas atitudes e percepc¢éo das pessoas.

As regides geograficas no Brasil também foram consideradas e a populacdo
gue reside no Centro-Oeste € a que menos corre risco de ser fraudada. A regido é
composta por trés estados e Distrito Federal.

Na Tabela 3 séo expostos os resultados das analises feitas no Brasil.

Tabela 3 - Caracteristicas de potenciais vitimas de Phishing no Brasil

Altamente suscetiveis Menos suscetiveis
Idade 35a44 18-24 anos
Género Feminino Masculino
Regiao N&o divulgado Centro-Oeste

Fonte: Revista Fator Brasil (2010).



34

3 METODOS E MATERIAIS

A natureza da pesquisa € descritiva que de acordo com Prodanov e Freitas
(2013), visa reunir, analisar e classificar os dados coletados por meio de
procedimento especifico, sem a ocorréncia de intervencdes por parte do observador.

O procedimento técnico que foi empregado € o levantamento, pela
necessidade da obtencao de informacdes, utilizando perguntas direcionadas a uma
amostra de pessoas, das quais se pretende conhecer a descricao.

Os dados seréo coletados por meio de um formulério desenvolvido utilizando
a ferramenta de pesquisa Lime Survey que permite a coleta de dados. O Formulario
possui um grupo de perguntas pessoais e académicas, tendo questdes fechadas e
campos para respostas curtas.

Uma mensagem por correio eletronico, com o assunto Atualizagdo de dados
cadastrais, foi enviada para os académicos do Campus Luiz Meneghel,
caracterizando um ataque de Phishing, contendo um link para direcionar ao
formuléario a ser preenchido.

O e-mail possui uma mensagem ndo tendenciosa a género ou curso, €
voltada para o publico que em comum possuem o fato de serem alunos da UENP.
Os dados foram analisados com uma abordagem quantitativa.

A faixa etéria estudada abrange uma amostra que possui em maioria, de 17 a
31 anos, sendo necessario dividir as idades em 4 classes. A primeira classe possui
idade entre 17 a 21 anos. A segunda classe esta entre 22 a 26 anos. A terceira sao
académicos de 27 a 31 anos. Os gue possuem idade acima de 31 estédo contidos na
quarta classe.

Para abranger um numero expressivo de participante o Banco de dados da
Universidade Estadual do Norte do Parand (UENP- campus Luiz Meneghel),
contendo os enderecos de e-mails sera utilizado.

Para expor os resultados, percentuais serdo apresentados com ilustracdo de

graficos de Barra empilhados e tabelas.
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4 DESENVOLVIMENTO

Para iniciar a pesquisa, primeiro teve-se acesso autorizado a lista de e-mails
dos académicos da UENP dos cursos de Agronomia, Ciéncia da computacao,
Ciéncias Biologicas, Enfermagem, Medicina Veterinaria e Sistemas de Informacao.

Com a base de dados em maos, foi criado o endereco de e-malil
“recadastramento.uenp2014@hotmail.com”, usado para enviar as mensagens,
caracterizando Phishing explicito ja que instituicdes ndo utilizam de contas populares
de e-mail para contato, possuem um dominio proprio.

O suposto comunicado da Direcdo da Universidade solicitava que o0s
académicos realizassem uma atualizacdo de cadastro online, e continha um link
direcionando para o formuléario a ser preenchido.

O assunto do e-mail foi “Informatizacdo de servicos académicos”,
aproveitando-se do fato de ndo haver um sistema para rematricula online e este ser
um plano futuro que beneficiaria os alunos e todos os envolvidos em periodo de
recadastramento que até entdo o fazem manualmente.

O fator que interferiu no numero trabalhado foi o fato de varios dos
académicos relacionados nao terem fornecido um endereco eletrbnico para contato
a secretaria académica no ato da matricula diminuindo a quantidade de
participantes.

Abaixo é representado o contetdo do e-mail, comunicando os académicos da
nova forma de utilizar seus servicos, a partir de recadastramento em modo online e
como os alunos deveriam proceder para nao ter seu registro académico cancelado

ao nao fornecer seus dados no tempo estabelecido.
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Prezado académico,

Para assegurar maior comodidade ao realizar as rematriculas dos cursos oferecidos
na UENP, estamos modernizando nosso sistema de registros, antes feito por meio
de formulario impresso.

A partir de agora pode-se realizar a matricula ou a renovacdo da mesma sem sair
de casa, sem filas e sem depender da disponibilidade de horario da secretaria
académica.

Por ndo haver mais a necessidade da presenca fisica do aluno ou de seu
responséavel legal, este ndo tera mais o beneficio de justificar a ndo efetuacdo da
rematricula em prazo estabelecido.

No primeiro momento apenas a atualizacéo de alguns dados seréo solicitados, para
confirmagéo de registros, envolvendo todos os alunos devidamente cadastrados.

Esta atualizacdo de cadastro também permitira a utilizagdo de outros servigcos que
em breve serdo oferecidos no site da UENP.

Para atualizar seu cadastro Clique aqui.

Atencé&o: Os académicos que néo efetuarem a atualizag&o no periodo de 7 dias a
partir do recebimento deste e-mail, ndo poderéo realizar sua rematricula, pois o
preenchimento do formulario ndo podera ser realizado na secretaria académica
como em anos anteriores.

Evite transtornos, faca ja sua atualizacdo de cadastro.
Protocolo: A43RJHIU89IHGVID

Esta € uma mensagem automatica, ndo € necessario respondé-la.
Universidade Estadual do Norte do Parana (UENP)

Campus Luiz Menheghel
Bandeirantes/PR

Contetdo do e-mail enviado aos estudantes.
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No formulario havia 10 campos a serem preenchidos, com dados do aluno

que o acessasse. Nenhum dos dados requisitados ofereceu qualquer prejuizo para

guem o forneceu.

Os campos para preenchimento eram 0s seguintes:
Nome: Para identificar o académico, por se tratar de um e-mail de
recadastramento, tornou-se necessario para garantir a autenticidade do
pedido. O nome ndo tem relevancia para o trabalho.
Sexo: O Género € importante para discriminar o perfil das vitimas e comparar
com pesquisas anteriores.
Data de nascimento: Para analisar a média da idade dos participantes;
Curso: o objetivo da pesquisa é comparar a reacao dos alunos dos diferentes
cursos em relagcdo ao Phishing, tornando-se necessario identificar o curso
feito pelo graduando.
Numero de inscricdo: Apenas para completar o formulario de acordo com
informacdes béasicas do discente, ndo tem relevancia para o estudo.
Ano de ingresso: Apenas para completar o formulario de acordo com
informacdes béasicas do discente.
Semestre/Ano atual: Apenas para completar o formulario de acordo com
informacdes béasicas do discente, ndo tem relevancia para o estudo.
Usuario: Nao é usado para a pesquisa, mas foi solicitado que os participantes
criassem um usuario para ambientar um verdadeiro sistema com atualizacdes
e simular um armazenamento onde apenas a pessoa a autorizada poderia ter
acesso e alterar suas informacgdes futuramente.
Senha e redigitar a senha: Nado sdo usados para a pesquisa, mas foi
solicitado que os participantes criassem a senha para ambientar um

verdadeiro sistema com atualizagées acompanhando o usuario criado.

Os métodos usados em engenharia social foram aplicados na pesquisa, como

a limitacdo de tempo disponivel para realizar a atualizacdo perante adverténcia de

cancelamento de registro.

A atencdo da vitima é um fator determinante também a suscetibilidade aos

ataques. O estudo de Vishwanathet (2011) define 4 fatores relacionados a atencao

do usuario e as chances desse ser vitimas destas fraudes.
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e O nivel de atencédo para a fonte do e-mail sera negativamente relacionada
com a probabilidade do individuo para responder a e-mails de Phishing.

e O nivel de atencdo a gramatica e ortografia no e-mail serd negativamente
relacionado com a probabilidade do individuo para responder a e-mails de
Phishing.

Ex.: “Campus Luiz Menheghel” com o nome escrito com letras a mais.

e O nivel de atencdo para os sinais de urgéncia é relacionado com a

probabilidade de responder a e-mails de Phishing.
Ex.: “Atencdo: Os académicos que nio efetuarem a atualizagio no periodo
de7 dias a partir do recebimento deste e-mail, ndo poderdo realizar sua
rematricula, pois o preenchimento do formulario ndo podera ser realizado na
secretaria académica como em anos anteriores”.

e O nivel de atencao a linha de assunto sera positivamente relacionado com a

probabilidade de responder a e-mails de Phishing.

A atencdo aos elementos especificos do e-mail (gramética, fonte, ortografia,
sinais de urgéncia e assunto) esta diretamente relacionada com as chances de a
amostra fornecer uma resposta, impulsionada pelo incentivo de executar a
atualizacéo.

Com o encerramento da coleta de dados o formulario foi eliminado,
impossibilitando visitas a ele, apos o término. As informacfes contidas foram
exportadas para um arquivo no Excel, onde os calculos referentes aos nameros
obtidos foram analisados.

Os cursos analisados pertencem a éareas distintas sendo elas, saulde,

bioldgica, tecnoldgica e agraria.

e AGRONOMIA

Engenharia agrondmica também conhecida como agronomia, desempenha
grande papel na area de agronegécio. Estuda diversos métodos para melhoria da
produtividade e a forma mais propicia de aplica-la.

Os computadores ocupam espaco em varias areas do conhecimento inclusive
no setor agrondmico, 0 que exige que os futuros profissionais tenham mais contato

com os computadores e busquem conhecer mais sobre eles.
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Em sua maioria os académicos do curso de engenharia agrondmica sao do
sexo masculino, embora tenha havido um aumento na procura feminina pelo curso
nos ultimos anos (CAMPANHA, 2013).

e Ciéncia da Computacao

Curso da area tecnoldgica parte de conhecimento em exatas, seus alunos
desenvolvem programas de computador em diversas areas e desempenham
funcdes importantes no campo de seguranca para operacdes computacionais,
segundo nota da Universidade Federal de Pernambuco (UTPE, 2012).

O numero de académicos do sexo masculino € superior a presenca feminino
gue chega a apenas 18% nas salas de aulas, ainda de acordo com a Federal de

Pernambuco.

e Ciéncias Biologicas

As Ciéncias Biolégicas estuda toda forma de vida, genética, natureza,
alimentos entre outros. Em controvérsia aos cursos discutidos anteriormente em
Ciéncia Biologicas o numero de académicos do sexo feminino € superior a presenca
masculina nas aulas.

A area biologica envolve estudos em paleontologia, analises clinicas,
producdo de vacinas, pericias, bioenergia e desenvolvimento de produtos
biotecnologias no campo de transgénicos, células tronco e clonagem.

O computador pode ser inserido nos estudos biolégicos entre outras funcdes

para realizar formulas matematicas.

e Enfermagem

O curso de Enfermagem objetiva a promocdo da saude humana, auxiliar os
meédicos a alcancar e proteger o bem estar dos pacientes, tratando doencas e as
prevenindo.

Seus profissionais atuam em hospitais, clinicas, ambulatorios, instituicdes de

ensino infantil e atendimento domiciliar. Independente de onde oferecem seus
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servicos sdo responsaveis pelas medicagdes, curativos, manutengcdo do ambiente e
alimentagao do paciente.

O uso do computador na area da saude tornou-se essencial, é importante
para execucdo de ferramentas para tratar dados coletivos e individuais dos
pacientes (BORTOLI, 1999).

e Medicina Veterinaria

‘O Medicina Veterinadria é a ciéncia dedicada ao estudo, prevencédo e
tratamento das doencas dos animais e pode atuar controlando a qualidade da
producdo nas industriais e também realizando pesquisas na area de zoonoses”, de
acordo com Mota (2012).

Para Martins e Moura (2011), utilizar o computador na area da veterinaria é
extremamente importante “A grande importancia da Informéatica na Medicina
Veterinaria tem se justificado por diversos meios que atualmente podem ser vistos
em clinicas, laboratorios e universidades de todo o pais”.

Estudos da Universidade do Kansas (2011) indicam que o curso de Medicina
veterinaria em geral € frequentado por um grande numero de mulheres podendo

chegar a 75% dos estudantes.

e Sistemas de Informacéao

O curso de Sistemas de Informacdo segundo descricdo na pagina da UENP,
“visa desenvolver profissionais que apresentem visdo abrangente dos problemas
organizacionais, encontrando solu¢cdes computacionais, seguras e confiaveis,
eficazes e rapidas na informatizacéo de empresas".

Assim como outros cursos que envolvem tecnologia, a maioria dos alunos séo
do sexo masculino, apesar de ter aumentado o interesse feminino na area o nivel

matriculas ainda é baixo.

e Resultados
O numero de estudantes que receberam em seu e-mail uma notificacdo de
recadastramento somam 555 alunos, o numero de respostas obtidas com o devido

preenchimento do formulario representam 141.
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Um percentual de 25,40% da amostra pesquisada envolvendo todos os
cursos forneceram seus dados ao suposto pedido da Universidade e 365 alunos
ignoram o formulario.

S&o apresentados no Grafico 1, o percentual de formularios preenchidos.

Percentual de vitimas de Phishing

M Individuos pesquisados M Vitimas de Phishing

Gréfico 1: Percentual de vitimas de Phishing.

Além dos 141 formularios respondidos outros 49 acessos ocorreram, mas hao
houve preenchimento com os dados, apenas clicaram no link e visitaram a pagina.
Estes nimeros nédo interferem na pesquisa por ndo haver dados dos pesquisados
para identificar o curso, género e idade da vitima.

Os links presentes em e-mails de Phishing podem instalar virus infectando a
maquina e programas espides, assim podendo roubar as senhas sem a autorizagéo
do wusuério, diferente das paginas falsas em que o usuéario fornecer
espontaneamente as informagdes sendo enganado.

Este grupo de 49 pessoas pode ser classificado como propensas a serem
fraudadas, tendo instalacdes feitas em seus computadores sem permissao, ja que
clicam nos links sem verificar.

Entre o numero total de vitimas, o estudo aponta a quantidade de alunos que
responderam ao e-mail e quais seus respectivos cursos. Sendo eles: 50 alunos de
Medicina Veterinaria, 38 de Agronomia, 19 de enfermagem, 18 de Ciéncia da

Computacéo, 11 de Ciéncias Bioldgicas e 5 de Sistemas de Informacéo.
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No Gréfico 2, sdo representados a quantidades de estudantes pesquisados

por curso e a quantidade de vitima de Phishing em cada um deles.

Quantitativo de Invididuos Pesquisados e
Vitimas de Phishing

Ciéncia da
Computagdo ¥ Individuos Pesquisados

Sistemas de M Vitimas

Informacao

Enfermagem

Ciéncias
Bioldgicas

Agronomia

Medicina
Veterinaria

0 50 100 150 200 250

Grafico 2: Quantitativo de Individuos pesquisados e vitimas de Phishing.

O percentual de vitimas de Phishing em cada curso € mostrado no Grafico 3

Percentual das Vitimas de Phishing
analisadas por Curso

Ciéncia da
Computacgdo
12,76%

ias Bioldgicas
7,80%
Sistemas
de
Informagdo Enfermagem
3,55% 13,48%

Grafico 3: Percentual de vitimas de Phishing por curso.
No resultado encontrado houve um numero maior de mulheres que néo
reconheceram que a mensagem nao era verdadeira e aceitaram enviar seus dados

sem verificar a integridade do e-mail.
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As respostas vindas do sexo feminino resultaram em 75 respostas, cerca de

53,19% e as respostas masculinas, somaram 66 cerca de 46, 81%, comparadas ao

namero total de respostas alcancadas.

O percentual do género feminino e masculino que executaram a atualizacao

simulada de cadastro € demonstrado no Gréafico 4.

Percentual de Género das vitimas

H Masculino

H Feminino

Gréfico 4: Percentual de género das vitimas.

Os pesquisados do sexo masculino somam 291, deste total, 66 foram vitimas,

sendo representado por um percentual de 22,68%. O sexo masculino constitui

46,81% das vitimas totais. Nos cursos pesquisados o numero de homens é retratado

na Tabela 4.

Tabela 4- Quantidade de homens pesquisados e vitimas por curso

Curso Quantidade de pesquisados Quantidade de Vitimas
Enfermagem 7 6
Ciéncia da Computacao 53 17
Agronomia 101 27
Medicina Veterinaria 43 8
Ciéncias Biologicas 24
Sistemas de Informacéao 63 5

Total 291 66

No Grafico 5 é representado o percentual de vitimas do sexo masculino em

cada curso de acordo com 0s numero expostos na tabela 4.
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Vitimas de Phishing do Sexo Masculino
Analisadas por Curso

Enfermagem

Ciéncia da Computacdo

Agronomia

Medicina Veterinaria

Ciéncias Bioldgicas
Sistemas de Informacdo 7

0% 20% 40% 60% 80% 100%
m Vitimas B N3o Responderam ao Phishing

Grafico 5: Vitimas masculinas por curso.

Os pesquisados do sexo feminino somam 264, deste total, 75 foram vitimas,
sendo representado por um percentual de 28,40%. O sexo feminino constitui 53,19%
das vitimas totais. Nos cursos pesquisados o numero de mulheres € retratado na
Tabela 5.

Tabela 5: Quantidade de mulheres pesquisadas e vitimas por curso.

Curso Quantidade de pesquisados Quantidade de Vitimas
Enfermagem 65 13
Ciéncia da Computacao 6 1
Agronomia 12 11
Medicina Veterinaria 108 42
Ciéncias Biologicas 67 8

Sistemas de Informacéao 6

Total 264 75

No Gréfico 6, é representado o percentual de vitimas do sexo feminino em
cada curso de acordo com 0s numero expostos na tabela 5.
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Vitimas de Phishing do Sexo Feminino
Analisada por Curso

Agronomia

Medicina Veterinaria
Enfermagem

Ciéncia da Computacao

Ciéncias Bioldgicas

Sistemas de Informaga®,

M Vitimas B N3o Responderam ao Phishing

Grafico 6: Vitimas femininas por curso.

A faixa etaria esta dividida em quatro grupos envolvendo todos os
pesquisados entre 0s 6 cursos. A idade é um fator importante no reconhecimento de
uma fraude, pois envolve o senso de atencao e discernimento.

Na Tabela 6, é exposta a quantidade de vitimas por faixa etaria.

Tabela 6: Faixa etéaria das vitimas

Classe Numero de Individuos
17 a 21 anos 83
22 a 26 anos 48
27 a 31 anos 8
acima de 31 anos 1
Total: 141

Na faixa etaria de 17 a 21 anos teve-se 59% das vitimas, seguida pelos
estudantes de idade entre 22 a 26 anos com 48%. As vitimas inseridas na faixa
etaria de 27 a 31 anos tiveram um percentual de 8% e apenas 1% possui idade
maior que 31 anos.

No Grafico 7, os percentuais de vitimas em cada classe de idade.



Percentual de vitimas por faixa etaria

M17a2lanos H©22a26anos 27a3lanos H©acimade 31 anos

Grafico 7: Percentual de vitimas por faixa etaria
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5 CONCLUSAO

Em verificagdo aos dados coletados pode-se constatar as singularidades
existentes em cada um dos cursos estudados, apresentando um publico mais
acometivel em cada um deles.

Apés andlise individual dos cursos pode-se conhecer 0S grupos mais
suscetiveis, levando em conta a faixa etéria e o género dos graduandos.

Todas as faixas etarias pesquisadas possuiram usuarios que nao
reconhecem a fraude de Phishing. Os académicos com idade entre 17 a 21 anos
representam um namero maior de vitimas.

As mulheres sdo aproximadamente 6% mais propensas a serem vitimas
analisando o total de pesquisados e vitimas por género.

Cada curso possui um resultado diferente em referéncia ao género mais

suscetivel como representado na Tabela 7.

Tabela 7 - Género mais suscetivel por curso

Mais suscetivel

Cursos Feminino Masculino

Medicina Veterinaria X

Agronomia X

Enfermagem

Ciéncia da Computacao

Ciéncias Biologicas

X| X| X| X

Sistemas de Informacé&o

Nos cursos de agronomia e enfermagem ocorrem diferengas significativas no
género, pois na agronomia a maioria dos académicos sdo do sexo masculino e as
vitimas identificadas sdo em maior niumero do sexo feminino.

Em enfermagem, académicos no sexo masculino sdo minoria, mas a maior
parte das vitimas sdo homens, mesmo sendo menos estudantes deste género.

Ndo ha uma diferenca consideravel entre alunos da tecnologia com os
graduando de outras areas em relacdo a reconhecer um Phishing. O fato de estar

envolvido com assuntos tecnoldgicos ndo ajudam os alunos a escapar de fraudes.
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Conclui-se que as vitimas estdo inseridas na faixa etaria de 17 a 21 anos, sdo
em maior parte do sexo feminino e o curso com maior numero de respostas foi ao de
Medicina Veterinaria, que faz parte da area da saude.

A identificacdo do Perfil das vitimas de Phishing no campus Luiz Meneghel,
possibilita um futuro treinamento direcionado para este publico discernir sobre o que
sao caracteristicas de Phishing.

Em sugestédo para trabalhos futuros, os outros campis da UENP localizado em
Cornélio Procopio e Jacarezinho também poderiam ser utilizados para identificar as
vitimas dessa fraude, j& que possuem cursos diferentes dos oferecidos no campus

Luiz Meneghel.
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