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RESUMO

Devido ao relevante crescimento da IoT, estima-se uma alta demanda por dispositivos e
sistemas que integram esse ambiente, visando otimizar processos industriais, melhorar a
qualidade de vida dos usuarios, entre outras aplicacoes. Com tantos dispositivos conecta-
dos, a comunicac¢ao é um fator crucial para garantia da eficiéncia dos sistemas em IoT. O
MQTT é um protocolo de aplicacdo que surgiu com o objetivo de solucionar problemas
especificos deste setor, como redes com alta laténcia e taxa de perda de pacotes, além do
baixo poder de armazenamento e processamento dos dispositivos. Entre as ferramentas
conhecidas que implementam o MQTT, nao encontrou-se ao longo do desenvolvimento
deste trabalho uma que adote mecanismos de deteccao e verificacdo de falhas e seus res-
ponsaveis. Devido a isso, este trabalho tem como objetivo desenvolver um método para
monitoramento reativo da comunicacao entre dispositivos em sistemas [oT que utilizam
o protocolo MQTT. O método é baseado na modelagem do protocolo de comunicacao do
sistema [oT por meio de um calculo temporal de processos chamado TPi, de acordo com
o comportamento operacional do MQTT com nivel de QoS igual a zero. A partir do mo-
delo obtido, é aplicado um método de conversao para representa-lo em forma de contrato
multilateral. Em seguida, é executado um algoritmo de monitoramento reativo sobre o
contrato que permite a detecgao de violagoes contratuais, assim como a identificacao das
partes responsaveis pela violagao. Neste sentido, este trabalho propoe um estudo de caso
real sobre um sistema de deteccao e supressao de incéndio. Com a aplicagdo do método
proposto, foi possivel aplicar o monitoramento reativo sobre o sistema, assim como rea-
lizar a identificacao do responsavel pela falha contratual que foi simulada. Desta forma,
o objetivo do trabalho foi atingido. Enquanto que o modelo em TPi possibilitou uma
modelagem simples e abstraida do sistema, o modelo em contrato multilateral garantiu
um nivel mais elevado de detalhamento das propriedades, essencial para a aplicacao do al-
goritmo de monitoramento reativo. Entretanto, algumas propriedades para representacao
do modelo em contrato multilateral foram inseridas manualmente, pois nao encontrou-se
um meio para representa-las por meio do modelo em TPi. Sendo assim, como trabalhos
futuros, sugere-se determinar meios para representar as propriedades pendentes, adaptar
o método de conversao para casos mais complexos, estender o método proposto para os
niveis 1 e 2 de QoS do protocolo MQTT e desenvolver uma implementagao do MQTT
que aplique o monitoramento reativo entre os dispositivos conectados.

Palavras-chave: Internet das Coisas. Cdlculo de Processos. Contratos Multilaterais. Mo-

nitoramento Reativo.
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ABSTRACT

Due to the significant growth of IoT, it is estimated a high demand for devices and
systems that integrate this environment, aiming to optimize industrial processes, improve
the quality of life of users, among other applications. With so many devices connected,
communication is a crucial factor in ensuring the efficiency of IoT systems. MQTT is an
application protocol that has emerged with the objective of solving specific problems of
this sector, such as networks with high latency and packet loss rate, as well as the low
power of storage and processing of the devices. Among the known tools that implement
MQTT, it was not found during the development of this work one that adopts mechanisms
of detection and verification of failures and their responsible ones. Due to this, this work
aims to develop a method for reactive monitoring of communication between devices in
[oT systems that use the MQTT protocol. The method is based on the modeling of the
communication protocol of the IoT system by means of a temporal calculation of processes
called TPi, according to the operational behavior of the MQTT with QoS level equal to
zero. From the model obtained, a conversion method is applied to represent it in the
form of a multi-party contract. Next, a reactive monitoring algorithm is executed on the
contract that allows the detection of contractual violations, as well as the identification of
the parties responsible for the violation. In this sense, this work proposes a real case study
on a fire detection and suppression system. With the application of the proposed method,
it was possible to apply the reactive monitoring on the system, as well as to perform the
identification of the person responsible for the contractual fault that was simulated. In
this way, the objective of the work was achieved. While the TPi model allowed a simple
and abstracted modeling of the system, the multi-party contract model ensured a higher
level of detail of the properties, essential for the application of the reactive monitoring
algorithm. However, some properties for representation of the model in a multi-party
contract were inserted manually, as a way to represent them through the TPi model was
not found. Thus, as future work, it is suggested to determine means to represent the
pending properties, to adapt the conversion method to more complex cases, to extend
the proposed method to the QoS levels 1 and 2 of the MQTT protocol and to develop an
implementation of the MQTT that apply reactive monitoring between connected devices.

Keywords: Internet of Things. Process Calculus. Multi-party Contracts. Reactive Moni-

toring.
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1 INTRODUCAO

O termo Internet das Coisas, do inglés, Internet of Things (IoT), foi usado pela
primeira vez em 1998 para definir objetos do mundo fisico representados virtualmente por

meio de dispositivos interconectados [16].

Advinda do avanco das areas de sistemas embarcados, microeletronica, comuni-
cagao e tecnologia de informagoes [17], a IoT é considerada uma das mais promissoras
tecnologias emergentes [18]. Em estudo realizado pela Acquity Group, mais de dois tergos
dos consumidores planejam comprar tecnologia conectada para suas casas até 2019 [19].
Estima-se que, até 2017, 82% das empresas implementarao a IoT de alguma forma, con-

forme relatério publicado pela Business Insider UK [20)].

Por meio da conexao e troca de mensagens entre os dispositivos, é possivel realizar
o monitoramento de ambientes controlados, dispondo de uma vasta area de aplicagoes.
Entre elas, pode-se destacar: carros, cidades e fazendas inteligentes; transporte e logistica;

cuidados médicos; interagao pessoal e social; e processos industriais [2, 3, 21].

Dentre os diversos fatores responsaveis pelo crescimento do interesse na &rea,
ressalta-se a miniaturizagao do hardware, além da criagao do Protocolo de Internet IPv6 [19].

2128

Capaz de alocar até enderecos IP; o IPv6 possibilita a conexao de uma extensa quan-

tidade de dispositivos [22].

De forma geral, dispositivos utilizados em [oT possuem recursos limitados de me-
moria e processamento, além de operarem em ambientes com baixa largura de banda ou
redes instaveis [16, 17, 23]. Portanto, é essencial que a comunicagao e a troca de da-
dos entre eles seja executada da forma eficiente, sendo este, um dos principais desafios

enfrentados na area [21, 23].

Devido as suas caracteristicas, as aplicacoes de [oT necessitam de padronizacoes
especificas. Logo, tratando-se estritamente da comunicacao entre os dispositivos, foi de-
senvolvido em 1999 pela IBM e Eurotech o protocolo MQTT (Message Queue Telemetry
Transport protocol) [24].

Padronizado em 2014 pela OASIS [6], o MQTT tem como principal objetivo mini-
mizar o uso de largura de banda da rede e recursos dos dispositivos. Para isso, o protocolo
foi desenvolvido com base em diversos conceitos que asseguram uma alta taxa de entrega

das mensagens [25].

A comunicacao é crucial para a execucao correta de um sistema em IoT. Mesmo
que as especificagoes do sistema estejam bem definidas, falhas na comunicacao estao

suscetiveis a influéncias externas e internas, como interferéncias e falhas de hardware.
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Nesse caso, é de interesse do sistema identificar o dispositivo responsavel por uma falha,

para que assim, o processo seja restabelecido e a falha corrigida.

Além da escolha do protocolo de comunicacao adequado, a modelagem da troca
de mensagem entre os elementos envolvidos no sistema também deve ser feita, definindo
assim, seu protocolo de troca de mensagens. Uma vez modelado, o protocolo encontra-
se formalizado, garantindo maior confiabilidade e exatiddo em sua interpretacao. Desta

forma, processos de verificagao formal podem ser aplicados.

Um modelo pode ser obtido mediante o uso de um célculo de processos. O célculo
temporal de processos TPi [10], estende as propriedades do CCS [14] e do Célculo-7 [9],
permitindo uma modelagem de alto nivel da comunicagao entre processos concorrentes
com a adicao do aspecto temporal. Porém, o TPi nao é capaz de formalizar informacoes
importantes como descricao detalhada das agoes do sistema, conteiido das mensagens e

ordenacao da execugao dos sistemas.

Por outro lado, na formaliza¢ao por meio de conceitos de contratos eletronicos [26],
é possivel obter um nivel de detalhamento maior, ao mesmo tempo que se mantém um
certo nivel de abstracdo. No caso de contratos multilaterais [27], quando h& multiplos
agentes envolvidos em relagoes contratuais complexas, as propriedades da formalizacao
permitem a aplicagao de técnicas para verificagao formal, como o monitoramento reativo

para deteccao das partes responsaveis por violacoes contratuais.

Este trabalho apresenta uma estratégia para monitoramento da comunicacao entre
dispositivos que utilizam o protocolo MQTT [6]. A abordagem é baseada na modelagem
da comunicagao por meio do célculo temporal de processos TPi [10]. A partir do modelo
obtido, ¢ aplicado um método de conversao para representd-lo em forma de contrato
multilateral [27]. Com base nisso, é executado um algoritmo de monitoramento [27, 28]
sobre o contrato, permitindo, desta forma, a deteccao de violagoes contratuais, assim como

a identificagdo das partes responsaveis pela violagao.

1.1 Motivacao

Como dito anteriormente, a [oT é uma das mais promissoras tecnologias emer-
gentes, estima-se que até 2022 ela ira adicionar cerca de 14,4 trilhoes de délares ao PIB
global, e que em 2020 havera em torno de 50 bilhoes de dispositivos interconectados [29].
Assim, aumenta-se a demanda por sensores, dispositivos de rede sem fio, servigos de ar-
mazenamento em nuvem, entre outros servicos e tecnologias que compoem este ambiente.

Desta forma, desperta-se o interesse dos setores industriais, comerciais e académicos.

A comunicacao é um fator critico num projeto em IoT, pois a troca de dados e
informagoes entre os dispositivos é essencial para seu sucesso. Com a heterogeneidade de

dispositivos que compoem o ambiente, padronizacoes sao necessarias para manter a inte-
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roperabilidade entre os mesmos, sendo essa uma das fungoes que os protocolos pretender

cumprir.

O protocolo MQT'T foi desenvolvido especialmente para aplicagoes em [oT e M2M
(Machine-to-Machine). Com um cabegalho de apenas 2 bytes, e implementando um servi-
dor préprio, chamado de broker, é capaz de prover a troca de mensagens entre dispositivo
por meio da estratégia publish/subscribe, minimizando o uso de banda de rede e recursos

do dispositivo [6].

Num projeto de IoT, além de escolher o protocolo adequado, também e necessario
definir o protocolo de troca de mensagens entre os elementos do sistema, que serdo trocadas
sobre um protocolo de comunicacao, sendo que, cada protocolo possui regras internas

distintas para definir seu método de comutacao de pacotes.

Uma forma de modelar o protocolo de troca de mensagens da aplicacao é por meio
de métodos formais. Os calculos de processos e os contratos eletronicos apresentam-se
como solugoes para formalizacao de regras operacionais que devem ser executadas pelas
partes envolvidas em uma relagdo. No caso dos sistemas em IoT, as partes podem ser

constituidas por dispositivos e softwares.

Falhas na comunicagao entre os dispositivos podem acarretar sérios problemas a
eficiéncia do sistema. Entao, é de interesse do sistema identificar as partes responsaveis

pela falha, para que assim, a mesma possa ser corrigida e a comunicagao restabelecida.

O célculo temporal de processos TPi [10] oferece um alto nivel de abstracao para a
modelagem da comunicagao entre processos concorrentes, porém, nao é capaz de formali-
zar algumas propriedades. J& um contrato eletrdnico multilateral [27] oferece suporte para
uma modelagem mais complexa e precisa, de modo que possibilita a aplicacdo de méto-
dos formais para monitoramento reativo, permitindo a detec¢do de falhas, assim como a

identificacdo das partes responsaveis.

As implementac¢oes do MQTT conhecidas na literatura consistem estritamente
em implantar as propriedades, regras e normas estabelecidas na especificacao do pro-
tocolo [30]. De acordo com a revisao bibliografica realizada durante o desenvolvimento
deste trabalho, ndo encontrou-se uma implementacdo que aplique métodos formais para

deteccao e identificacao das falhas e seus responsaveis.

Na Figura 1 é apresentado o escopo deste trabalho em relacao aos calculos e
logicas para especificacdo de comunicagao entre processos e contratos, além das técnicas
para formalizacao do protocolo. As elipses representam as légicas envolvidas no trabalho
enquanto que o retangulo indica a técnica para modelagem e formalizacdo do protocolo.
Os retangulos hachurados em cinza indicam a proposta do trabalho com o método de
transicao dos modelos e 0 mecanismo de detecgao e identificacao de violagoes contratuais

e das partes responsaveis.
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Calculo Pi Légica Logica
Proposicicnal Temporal
Y_Y
TR - Contrato
TRl == CM Multilateral
usando

Definir protocolo sobre
o MQTT

Algoritmo de Deteccdo de
transicao violagdo

Figura 1 — Escopo do método proposto.

Fonte: Proprio autor.

1.2 Objetivos gerais e especificos

O objetivo geral deste trabalho é propor um mecanismo para formalizagdo e mo-
nitoramento reativo de sistemas de IoT que utilizam o protocolo MQTT. Existem varias
aplicagoes do protocolo MQTT que implementam seus requisitos normativos. No entanto,
a partir da revisao bibliografica realizada durante o desenvolvimento deste trabalho, nao
encontrou-se uma abordagem para deteccao de violagoes ou falhas, assim como a identi-

ficacdo das partes responsaveis.

Os objetivos especificos para se atingir o propédsito deste trabalho sao:

e Determinar o comportamento operacional do MQTT de acordo com o modelo em
TPi;

e Definir um método de conversao do modelo em TPi para um contrato multilateral;

e Aplicar o método proposto a um estudo de caso real.

1.3 Organizacao do Trabalho

A organizacao do trabalho obedece a estrutura a seguir. No Capitulo 2 sdo apresen-
tados aspectos gerais sobre Internet das Coisas e protocolos de comunicagao especificos,
referencial tedérico sobre contratos e calculo de processos, além de formalismos para a re-
presentacao formal de sistemas, contratos eletronicos e processos. O Capitulo 3 apresenta

os trabalhos mais intimamente relacionados com a pesquisa apresentada neste documento.
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O Capitulo 4 expoe o método proposto para monitoramento reativo, descrevendo o mo-
delo utilizado como base para a analise do protocolo MQTT, o algoritmo de conversao do
modelo em TPi para contrato multilateral e o mecanismo de monitoramento. O Capitulo 5
propoe um estudo de caso real, assim como a aplicacdo do método proposto sobre o caso.

Finalmente, o Capitulo 6 descreve as consideracoes finais do trabalho.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta alguns conceitos envolvendo IoT, como suas caracteris-
ticas, tecnologias envolvidas, poder de mercado e aplicagdes. A comunicacao em IoT é
discutida mais profundamente e os principais protocolos de comunicacao sao descritos e
discutidos, em especial o MQTT, foco de pesquisa deste trabalho. Algumas representa-
¢oOes para contratos eletronicos, sistemas e processos concorrentes também sao descritas,
fornecendo um conjunto de conceitos necessarios para a solucao dos problemas propostos

neste trabalho.

2.1 Internet das Coisas

Com a popularizacao das tecnologias de comunicagao ( Wi-F'i, Bluetooth, 3G/4G,
etc), dos dispositivos conectados a internet, juntamente com a difusdo do IPv6, uma série

de aplicacoes e tecnologias passam a ser exploradas.

Neste contexto, surge o conceito de Internet das Coisas, caracterizado por disposi-
tivos inseridos na rede mundial de computadores para adquirir e trocar dados que devem

ser processados, gerando informagao e conhecimento que auxilia na tomada de decisoes.

Pode-se destacar a heterogeneidade como uma das principais caracteristicas da
[oT, pois promove a integragao de diversos tipos de dispositivos e tecnologias, como sen-

sores, dispositivos de rede, smartphones, bancos de dados, protocolos, entre outros.

Em seu trabalho, Mayer[1] classifica a IoT em 8 tépicos:

e Comunicagao: permite a troca de informacoes entre dispositivos;
e Sensores: captura e representa o mundo fisico no mundo digital;
e Atuadores: realiza agoes no mundo fisico desencadeadas no mundo digital;

e Armazenamento: coleta de dados a partir de sensores, sistemas de identificacao e

rastreamento;
e Dispositivos: prové interacdo com humanos no mundo fisico;
e Processamento: fornece mineracao de dados e servigos;

e Localizacao e rastreamento: determinagao e rastreamento de localizagdo do

mundo fisico;

e Identificagao: concede uma tunica identificacao fisica de um objeto no mundo di-

gital.
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| Wireless || Cabeamento |

RFID Infravermelho
RFID
Caodigo de barras —
Comunicacdo
Identificacio Sensores
Leitor RFID
RFID
Localizacdo e [ Internet das |
rastreamento | Coisas GITERTRES
- Processamento Armazenamento
Bases e dados

Redes de sensores

| Rede Global de Sensores |

Processamento na rede

Dispositivos

RFID tags
Leitores RFID

Telefones moveis
Sensores

Figura 2 — Categorizagao dos tépicos e tecnologias em IoT [1], adaptado pelo autor.

A Internet das Coisas é um paradigma que desempenha e continuara desempe-
nhando um papel vital num futuro préximo [2]. Sankar e Srinivasan[2] classificam a IoT
sob a perspectiva de visao, destacando trés categorias: visao orientada a coisas; visao ori-
entada a internet; e visao orientada a semantica. Os paradigmas de visao sao expostos na

Figura 3.

Visao Orientada a Coisas: realiza o rastreamento ou monitoramento de objetos
usando sensores e tecnologias ubiquas. O Cédigo de Produto Eletronico, do inglés Elec-
tronic Product Code (EPC), costumava ser usado para identificar objetos, e tal técnicas

foi estendidas para os sensores.

Visao Orientada a Internet: objetos fisicos sdo convertidos em objetos inteligen-
tes. Um protocolo de internet é atribuido a um objeto, que é acessado de forma exclusiva.
O objeto habilitado pelo sensor torna-se inteligente, o qual é identificado exclusivamente

e monitorado de forma continua.
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Visdo Orientada a
Internet

Visdo Orientada a
Semantica

Visdo Orientada a
Coisas

Figura 3 — Trés paradigmas de visao para [oT [2], adaptado pelo autor.

Visao Orientada a Semantica: tem-se uma grande quantidade de objetos habi-
litados por sensores conectados a internet. Os sensores monitoram e geram continuamente
os dados, que podem ser redundantes, além de serem heterogéneos ou homogéneos. A visao
semantica ajuda a processar os dados de forma significativa e tomar as decisdes necessarias

adequadamente.

2.1.1 Aplicagoes

As potencialidades oferecidas pela IoT possibilitam uma vasta area de aplicagoes,
das quais poucas sao realmente aplicadas e comercializadas. Tais aplica¢bes proverao
maior eficiéncia e conforto em atividades como: fazer uma viagem de carro, cuidar da

saude, cultivar vegetais, trabalhar, praticar exercicios fisicos, entre muitas outras [3, 21].

Estes ambientes podem ser equipados com objetos que comunicam-se para produzir
informagoes de acordo com a percepcao do ambiente ao redor. Isso implica numa gama
de aplicagoes que podem ser desenvolvidas. Algumas destas sdo agrupadas nos seguintes

topicos:

e Transporte e logistica: Carros, avioes, 6nibus, navios, bicicletas, estradas, portos
e trilhos tornam-se mais monitoraveis com o uso de sensores, atuadores e processa-
mento de dados. Assim, os meios para transporte e os bens transportados enviam
informagoes para sistemas de controle de trafego e de veiculos para melhor direci-
onamento do transito, ajudando no controle e status das entregas e na exibicao de

informagoes aos motoristas acerca do trafego [3].

e Saude conectada: Considerada uma revolucao na area da medicina, envolve a
coleta de dados por meio de sensores fixados ao corpo dos pacientes. Os dados sao

enviados para sistemas que realizam o monitoramento remoto da satiide. Deste modo,
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informagoes sobre a saide dos pacientes podem ser vistas remotamente pelos seus

familiares, pelos médicos e pelo préprio paciente [2].

¢ Dominio pessoal e social: Aplica¢ées com objetivo de motivar o usuario a manter
e construir novas relagoes pessoais. Mensagens podem ser enviadas para que as
pessoas saibam o que os amigos estao fazendo, quais seus gostos em comum e demais
informacoes. O dominio pessoal pode envolver, por exemplo, o rastreamento de

objetos pessoais em caso de perda ou roubo [3].

e Ambientes inteligentes: Carros conectados que emitem alertas de seguranca ao
motorista. Fazendas com sistemas de agropecudria e agricultura de precisao, visando
aumentar a producao utilizando menos tempo e recursos. Processos industriais mo-
nitorados para maior eficicia na realizacao dos procedimentos. Casas conectadas,
onde o morador pode controlar o funcionamento de eletrodomésticos, luzes, eletro-
eletronicos e demais aparelhos, provendo conforto e qualidade de vida [2, 3, 21].
Todos os casos acima sao exemplos de como a [oT pode auxiliar no aperfeicoamento

de processos envolvendo diversos ambientes.

Transporte e Cuidados :
v e Pessoal e social
logistica médicos
i ™ i N i ™ il ™
Conducio _ . Carros
Assistida Acompanhamento Fedes sociais inteligentes
N r b r b r N r
il N il N il N F N
Assistente de Rastreamento de Fazendas
R Coleta de dados e -
direcio objetos mteligentes
e . b r . . . .
il ™ i N 4 ™
Mapas Sensoreamento Processzos
mteligentes industriais
N ’ . . . ’
4 ™
Casas inteligentes
. ’

Figura 4 — Areas de aplicacdo e principais contextos 3], adaptado pelo autor.

2.2 Protocolos de comunicacao

Perante a perspectiva da comunicagao, a Internet das Coisas pode ser vista como
um conjunto de diferentes redes, incluindo redes méveis (3G, 4G, etc.), WLANSs, redes de

sensores e redes Adhoc méveis [4].
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Sendo assim, nota-se a existéncia de uma série de protocolos de comunicac¢ao dis-
poniveis, considerando os diferentes tipos de redes que podem ser usadas. Logo, a escolha
de um protocolo pode afetar diretamente fatores como a velocidade, confiabilidade e du-

rabilidade de uma conexao.

Na Figura 5, alguns protocolos sao exibidos de acordo com a camada no qual é
aplicado de acordo com o modelo TCP/IP.

Aplicacdo - CoAP | MQTT
Transporte UDP TCP
ZigBee
Internet IP/TPv6
Rede Bluetooth || Wi-Fi | | NEC

Figura 5 — Uso dos protocolos de acordo com a camada TCP/IP [4], adaptado pelo autor.

No entanto, alguns protocolos que sao amplamente usados em redes predominan-
temente formada por Computadores Pessoais, como o Internet Protocol version 6 (IPv6)
e o Hypertext Transfer Protocol (HTTP), nao possuem a mesma usabilidade para a IoT,

devido ao poder computacional restrito dos dispositivos [17].

O protocolo IPv6 representa um passo importante na evolugao da IoT, visto que
utiliza 128 bits para enderecamento de uma imensa quantidade de objetos, ante aos 32
bits utilizados pelo IPv4. Entretanto, o I[Pv6 nao se adequa as limitagoes de grande parte
dos dispositivos aplicados na [oT. Por exemplo, enquanto que o IPv6 necessita de 1280
bytes de MTU (Mazimum Transmission Unit), dispositivos que seguem o padrao IEEE
802.15.4 (LR-WPANSs) limitam-se a pacotes de 128 bytes [17].

Objetivando resolver esses problemas, o IETF desenvolveu o 6Lo WPAN, uma ca-
mada de adaptacido desenvolvida primordialmente para o padrao IEEE 802.15.4. Sua
principal finalidade consiste na compressao de pacotes [Pv6 utilizando informacoes de
protocolos presentes em outras camadas, como o endereco MAC, por exemplo. Desta

forma, permite o uso do IPv6 por dispositivos com baixo poder computacional [31].

Outro protocolo extensamente utilizado, mas que mostra-se inadequado para apli-

cagoes em [oT é o HTTP [17]. Porém, os protocolos CoAP (Constrained Application
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Protocol) e MQTT (Message Queue Telemetry Transport), ideais para aplica¢oes em IoT,
foram desenvolvidos para lidar com a comunicacao entre dispositivos com limitagoes de

processamento inseridos em ambientes com redes instaveis e baixa largura de banda.

As caracteristicas gerais do HTTP serao discutidas na Secao 2.2.1 a seguir. Adi-
ante, nas Subsecoes 2.2.2 e 2.2.3, serao abordadas caracteristicas gerais do protocolo CoAP
e propriedades gerais e especificas do MQT'T, respectivamente. Por ser um dos principais
focos de estudo deste trabalho, o MQTT sera discutido com maior profundidade em rela-
cao ao HTTP e ao CoAP.

Por fim, a Segdo 2.2.5 exibe um breve comparativo entre as caracteristicas gerais

dos trés protocolos em relacao a usabilidade para IoT.

2.2.1 HTTP

O protocolo HTTP é utilizado na camada de aplicagdo para receber e enviar infor-
magoes na rede mundial de computadores usando a estratégia requisigao/resposta sobre

o paradigma cliente/servidor [32], como pode ser observado na figura 6.

Utilizado em sistemas de informacao de hipermidia, distribuidos e colaborativos,
o HTTP prove comunicagao por meio da troca ou transferéncia de hipertexto, que é um

texto estruturado que utiliza ligagoes logicas (hiperlinks) entre nés contendo texto [32].

A comunicacao entre o cliente e o servidor é feita mediante a mensagens, que
sao codificadas por meio da linguagem de marcacio HTML [33]. O cliente envia uma
mensagem de requisicdo de um determinado recurso ao servidor, que recebe e requisi¢ao
e envia uma resposta, como ilustrado na Figura 6. As mensagens possuem cabegalho
e corpo, além de um método, no caso das mensagens de requisigao [32]. Os principais

métodos sdo listados abaixo:

e GET: Solicita a exibicao de um recurso;

POST: Envia informagoes do corpo da requisicao que serao utilizadas para criar

um 1ovo recurso;

DELETE: Remove um recurso;

e PUT: Atualiza um recurso na URI (Uniform Resource Identifier) especificada. Se

0 recurso nao existir, o mesmo pode ser criado;

HEAD: Retorna informagdes sobre um recurso.
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Requisicio Requisicio

)

Servidor Internet Cliente

Fesposta Resposta

Figura 6 — Estratégia requisi¢io/resposta sobre o paradigma cliente/servidor.

Fonte: Proprio autor.

O cabecalho da mensagem HTTP ¢é usado para transmitir mensagens adicionais
entre o cliente e o servidor. Ele é especificado imediatamente apds a linha inicial da tran-
sacao que contém o método, tanto para a requisicao do cliente quanto para a resposta do
servidor. Existem quatro tipos de cabegalhos que podem ser incluidos nas mensagens [32],

0s quais sao:

e General-header: Utilizado para enviar informagoes adicionais sobre a mensagem

transmitida;

e Request-header: Presente em mensagens de requisicao, permite ao cliente trans-
mitir informacoes adicionais relacionadas a requisi¢ao, ao proprio cliente ou ao ser-

vidor;

e FEntity-header: Pode estar presente tanto em uma requisicdo quanto numa res-
posta. Usado para definir meta-dados sobre o corpo da mensagem, como tamanho,
tipo e linguagem. Quando nao ha corpo na mensagem, os meta-dados referem-se aos

recursos identificados pela requisicao.

e Response-header: Utilizado para transmitir informacoes adicionais da resposta.
As informagoes podem estar relacionadas com o servidor ou sobre acesso adicional

ao recurso identificado pelo Request-URI.

Uma mensagem HTTP pode conter um corpo de dados que sao inseridos abaixo
das linhas de cabecalho. Em uma mensagem de resposta, o corpo da mensagem é o recurso
que foi requisitado pelo cliente, ou ainda uma mensagem de erro, caso este recurso nao
seja possivel. J& em uma mensagem de requisi¢cao, o corpo pode conter dados que serao

enviados diretamente pelo usudrio ou um arquivo que seré enviado para o servidor [32].

Na Figura 7 é apresentado um exemplo de requisi¢ao e resposta HT'TP. A esquerda,
¢é apresentado uma requisicao, em que a primeira linha contém o método da requisicao
(POST), a URI (“/servlet/default.jsp”) e a versao do protocolo (“HTTP/1.1”). A linha
de requisicao é seguida por uma série de informagoes adicionais do cabegalho, e por fim,

na ultima linha, a informacao “LastName=Magalhaeséd FirstName=Guilherme” pertence
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ao corpo da mensagem. No exemplo de resposta HTTP, localizado a direita, a primeira
linha armazena o status do protocolo [32], com informagoes acerca da versao do protocolo
(“HTTP/1.17), o status do cddigo (“200” = bem sucedido) e uma Reason-Phrase [32]
(“OK”) que indica uma breve descrigdo textual sobre o status do codigo. Posterior a
linha de status, tem-se as informagoes do cabecalho, que é semelhante as da requisicao.

Afinal, o corpo da resposta é o conteido HTML da proépria resposta.

POST /servlet/default.jsp HTTP/1.1 HTTP/1.1 200 OK

Accept: text/plain; text/html Server: Microsoft-1IS/4.0

\Accept-Language: en-gb Date: Mon, 3 Jan 1998 13:13:33 QMT

Connection: Keap-Alive [Content-Type: text/html

Host: localhost Last-Modified: Mon, 11 Jan 1998 13:23:42 QuT

Referer: http://localhost/ch8/SendDetails.htm Content-Length: 112

User-Agent: Mozilla/4.0 (compatible; MSIE 4.01; windows 98)

Content-Length: 33 <html>

Content-Type: application/x-www-form-urlencoded <head:

Accept-Encoding: gzip, deflate <title>HTTP Response Example</title></head><body>
Welcome to Brainy Software
</body=>

LastName=Magalhaes&F irstName=Guilherme </ htm1=>

Figura 7 — Exemplo de requisi¢do e resposta HTTP.
Fonte: <http://protocoloti.blogspot.com.br/2012/11 /http-requisicao-e-resposta.html>.

2.2.2 CoAP

Definido em 2010 pela IETF, o CoAP tounou-se um Request for Comments (RFC')
em 2014 [5]. Inicialmente, um grupo de trabalho criado pela IETF chamado Constrained
RESTful Environments (CoRE) iniciou suas atividades em 2010 com o objetivo de de-
senvolver um framework para aplicagoes que manipulam recursos simples localizados em

dispositivos interconectados por meio de redes limitadas [5].

Tais aplicagoes vao desde monitoramento de temperatura e medidores de energia
por meio sensores, até o controle de atuadores como interruptores ou trancas eletronicas,
além do gerenciamento de dispositivos que compdem a rede. Assim sendo, o CoAP trata

de uma parte deste framework [5].

Segundo o RFC 7252 [5], o CoAP é um protocolo de comunica¢ao voltado para
objetos limitados (com pouca meméria RAM, por exemplo) e redes restritas onde hé
frequente perda de pacotes. Projetado para aplicagoes Machine-to-Machine (M2M), o

CoAP define quatro tipos de mensagens:

e Confirmable (CON): Mensagens que precisam ser confirmadas no destino. Se
nao houver perda de pacotes, cada mensagem deste tipo resulta em uma mensagem

do tipo Acknowledgment ou Reset;

e Non-confirmable (NON): Mensagem que nao necessita de confirmacao de rece-

bimento.

e Acknowledgment (ACK): Confirmacao de uma mensagem Confirmable.
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e Reset (RST): Indica que outra mensagem CON ou NON foi recebida, mas nao

pode ser processada devido a falta de algum contexto.

O CoAP oferece uma estratégia de interacao requisigao/resposta entre os disposi-
tivos das aplicacoes e inclui recursos Web como URIs e tipos de midias usadas na Internet,
além de interagir com o HTTP para integracao com a Web. Outras caracteristicas descritas
no RFC 7252 [5] sdo citadas abaixo:

e Troca de mensagens assincrona;
e Capacidades simples de proxy e caching;

e Mapeamento HTTP que permite que prozies possam prover acesso aos recursos do
CoAP via HTTP;

e Interligacao segura para Datagram Transport Layer Security (DTLS);

e Binding em Datagram Transport Layer Security (UDP) com confiabilidade opcional

suportando requisicoes tanto unicast quanto multicast;

e Suporte aos métodos GET, POST, PUT e DELETE. de maneira uniforme

< REST: >

Ambientes restritos

Servidores Web

Figura 8 — Arquitetura CoAP [5], adaptado pelo autor.

Na Figura 8 é apresentada uma abstracao da arquitetura CoAP. Um dos objetivos

do CoRE embasa-se em adequar a arquitetura Representational State Transfer (REST)
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para ambientes restritos aos nos e rede, e, baseado nisso, foi desenvolvido o CoAP. Sendo

assim, o CoAP pode ser considerado um protocolo RESTful [5].

A comunicagdo com o CoAP consiste na troca de mensagens compactas trans-

portadas sobre o UDP, sendo que, hd uma camada DTLS (Datagram Transport Layer

Security) entre as mensagens e o UDP, usada para prover seguranca aos dados [5].

As mensagens sao codificadas em formato bindrio com um cabecalho fixo de 4

bytes, seguido de um token com largura variavel (de 0 a 8 bytes). Apés o token pode haver

ou nao uma série de opgoes do CoAP no formato Type-Length-Value (TLV). As opgoes

TLV podem ser seguidas por um payload, preenchendo o resto o do datagrama [5]. O

formato da mensagem é ilustrado na Figura 9.

1

2

3

4

o 1]2

3

4 5 6 T

& 9 10 11 12 13 14 15

16 17 18 19 20 21 22 23

24 25 26 27 28 29 30 A

Ver [T

TKL

Cadigo

ID Mensagem

Token

Opcoes

Payload

Figura 9 — Datagrama CoAP [5].

Os campos que constituem o cabecalho do datagrama sao definidos pelo RFC

7252 [5] como:

e Versao (Ver): Inteiro nao assinado de dois bits que indica o nimero da correspon-
dente versao do CoAP;

e Tipo (T): Inteiro nao assinado de dois bits que indica se a mensagem ¢é do tipo
Confirmable (0), Non-confirmable (1), Acknowledgement (2) ou Reset (3);

e Tamanho do token (TKL): Inteiro nao assinado de quatro bits que indica o

tamanho variavel do token para até 8 bytes. Tamanhos de 9 a 15 bytes sao reservados

e nao devem ser enviados;

e Codigo: Inteiro nao assinado de 8 bits que caracteriza o tipo da mensagem, que

pode ser um método de requisicio (Tabela 1) ou um cédigo de resposta (Tabela 2)

Tabela 1 — Cédigos dos métodos CoAP [5]

Cédigo Nome
0.01 GET
0.02 POST
0.03 PUT
0.04 DELETE

O cabecgalho é seguido de um token utilizado para relacionar requisi¢oes e respostas.

Ele é gerado pelo cliente e transportado junto da requisicdo. O token deve entao ser

transmitido na resposta correspondente pelo servidor.
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Tabela 2 — Cédigos de resposta CoAP [5]

Cédigo Nome
2.01 Criado
2.02 Deletado
2.03 Valido
2.04 Alterado
2.05 Conteudo
4.00 Bad Request
4.01 Nao autorizado
4.02 Bad Option
4.03 Proibido
4.04 Nao encontrado
4.05 Método ndo permitido
4.06 Inaceitavel
4.12 Precondigao falhou
4.13 Entidade de requisicdo muito grande
4.15 Context-format nao suportado
5.00 Erro interno no servidor
5.01 Nao implementado
5.02 Bad Gateway
5.03 Servico indisponivel
5.04 Gateway timeout
5.05 Proxing nado suportado

2.2.3 MQTT

Criado em meados de 1999 por Andy Stanford-Clark (IBM) e Arlen Nipper (Eu-
rotech), o MQTT foi padronizado em 2014 pela Organization for the Advancement of

Structured Information Standards (OASIS) e encontra-se na versao 3.1.1 [6].

Com um cabegalho fixo de apenas 2 bytes e utilizando a estratégia publish/subscribe
(publicagao/assinatura) para troca de mensagens, o MQTT é ideal para ambientes em
[oT e demais contextos que exigem comunicagado Machine-to-Machine (M2M), onde dis-
positivos com baixa capacidade computacional sao inseridos em redes com laténcia, baixa

largura de banda e alta taxa de perda de pacotes [6].

O MQTT foi projetado para ser facil de implementar, sendo que, deve ser usado
juntamente com os protocolos TCP /IP nas camadas de transporte e rede, respectivamente,
ou sobre outros protocolos que fornecam ordenacao, comunicagao sem perdas e conexoes

bidirecionais [6]. Estas caracteristicas incluem:

Uso do padrao publish/subscribe, provendo distribuicio de mensagem um-para-

muitos e dissocia¢ao das aplicagoes (Figura 10);

Transporte de mensagens nao influenciado pelo conteiido do payload.

Entrega de mensagem com trés niveis de Quality of Service (QoS): “ At most once”
(No méximo uma vez); “At least once” (Ao menos uma vez); e “FEzactly once”

(Exatamente uma vez) (Segao 2.2.4).

Baixa sobrecarga de transporte e trocas de protocolo minimizadas, visando reduzir

o trafego na rede.
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e Notificacao as partes interessadas em caso de desconexdes inesperadas.

Para realizar a comunicagao sobre a estratégia publish/subscribe, o MQTT deve
implementar um servidor préprio, chamado de broker, que serve como intermediador para

troca de mensagens entre os dispositivos.

[ Publisher l I Broker ] [ Subscriber l

A

subscribe <topico=

Y

publish <tdpico, dados=

L 4

publish <tdpico, dados=

Figura 10 — Exemplo de comunicacao MQTT sobre a estratégia publish/subscribe.

Fonte: Proprio autor.

Quando um dispositivo que atua como cliente deseja enviar uma mensagem para
um ou mais clientes, o mesmo deve publicar um pacote de controle PUBLISH contendo
os dados e um tépico. O servidor recebe o pacote PUBLISH, que é direcionado para os
clientes previamente assinados no topico correspondente. Os clientes que desejam receber
as mensagens de um determinado tépico devem enviar um pacote SUBSCRIBE para o
servidor com o tépico pretendido. Confirmada a assinatura, ele estd apto a receber as

mensagens publicadas no respectivo topico, como ilustrado na Figura 10.

Os pacotes de controle dos tipos PUBLISH e SUBSCRIBE sao apenas 2 dos 14
que podem ser usados durante a comunicacdo com o MQTT. Alguns podem ser usados
em qualquer troca de mensagens, enquanto que outros dependem do nivel de QoS das

publicagoes ou de operacoes especificas para serem utilizados ou nao.

A estrutura dos pacotes de controle, seus valores e tipos sdo descritas a seguir,
e posteriormente, o comportamento operacional do protocolo é abordado em relagao ao

nivel de QoS das publicagoes.

Pacotes de Controle

Um pacote de controle é um conjunto estruturado de bits que contém alguma
informacgao que é emitida por meio de uma conexao de rede. Sendo que, a conexao de rede

deve ser providenciada por algum protocolo da camada de transporte.

Os pacotes MQTT podem ter até 3 elementos em sua estrutura, como exibido na

Figura 11. O primeiro destes é o cabecalho fixo, presente em todos os pacotes, o qual pode
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ser seguido de um cabecalho variavel e um Payload, ambos presentes em alguns tipos de

pacotes, mas nao em todos.

Cabecalho fixo
Cabecalho variavel
Payload

Figura 11 — Estrutura de um pacote MQTT [6].

O cabegalho fixo possui 2 bytes. Os bits 7, 6, 5 e 4 do byte 1, sdo usados para
definir qual tipo de pacote sera transmitido, enquanto que os bits 3, 2, 1 e 0 sao marcadores
especificos para cada tipo de pacote, como ilustrado na Figura 12. O byte 2 corresponde ao
campo de Largura Restante, que indica o niimero de bytes restantes no pacote, incluindo

dados do cabecgalho varidvel e do payload.

Bit 7 | 6 | 5 | 4 3 | 2 | 1 | o
Byte 1 Tipo de pacote MQTT Ma'“ﬂ%ﬂfg:i‘;ﬁ{éﬁ:&a{a cada

Byte 2 Largura restante

Figura 12 — Formato do cabegalho fixo MQTT [6].

Com exce¢ao do pacote PUBLISH, o qual pode ter seus marcadores definidos de
variadas formas, todos os outros tipos de pacotes tém seus marcadores fixos, definidos
de forma reservada. Nos pacotes PUBREL, SUBSCRIBE e UNSUBSCRIBE, os bits 3,
2, 1 e 0 sao fixados como 0, 0, 1 e 0, respectivamente, enquanto que nos outros (exceto

PUBLISH), os 4 bits devem ter valor 0.

O pacote PUBLISH conta com 3 marcadores especificos que abrangem os bits 3, 2,
1 e 0 do cabecalho fixo. Na Figura 13 sao apresentados detalhes de seu formato, no qual o
bit 3 representa o marcador DUP, seguido de um indicador de nivel de QoS envolvendo os
bits 2 e 1, e do sinalizador RETAIN, determinado pelo bit 0. A definicdo dos marcadores

pode ser conferida nos tépicos abaixo:

e DUP: Quando tem valor 0, o marcador DUP indica que essa é a primeira vez que
o Cliente ou Servidor tentam enviar o pacote PUBLISH referido. Se o valor for 1,

entao aponta que o pacote teve que ser reenviado apds uma tentativa prévia.

e Qo0S: Define o nivel de QoS para o envio do pacote, os bits podem assumir os
seguintes valores: 0 e 0 (At most once); 0 e 1 (At least once); 1 e 0 (Ezactly once);

e 1l el, que é reservado e nao deve ser usado.

¢ RETAIN: quando um cliente envia uma mensagem PUBLISH ao servidor com este
marcador ativado (RETAIN = 1), ela deve ser retida no servidor mesmo depois de

ser entregue aos assinantes. No evento de uma nova subscricao a um topico, a ultima
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mensagem retida para este topico deve ser enviada para o novo assinante caso este

marcador esteja ativado.

Bit 7 | 6 | | 4 3 2 | 1 0
Byte 1 Tipo de pacote MQTT DUP Nivel QoS RETAIN
Byte 2 Largura restante

Figura 13 — Formato do cabecalho fixo de um pacote PUBLISH [6].

Ap6s o cabecalho fixo, o pacote MQTT pode conter um cabecgalho variavel, cujo

conteudo varia dependendo do tipo de pacote. O contetido mais comum é o Identificador de

Pacote, que consiste na alocagao de 2 bytes para designar um valor tinico de identificacao

do pacote enquanto seu fluxo de entrega esta em andamento.

O terceiro e ultimo elemento de um pacote MQTT é o payload. Presente nos pacotes
dos tipos CONNECT, PUBLISH (opcional), SUBSCRIBE, SUBACK e UNSUBSCRIBE,

o conteudo do payload varia entre cada tipo de pacote. Em um pacote PUBLISH, por

exemplo, o payload contém a mensagem enviada pela aplicacao.

Na Tabela 3 sao citados todos os 14 tipos de pacotes de controle, seus valores

decimais, a diregao de seu fluxo entre o Cliente (C) e o Servidor (S), seguidos de uma

breve descrigao.

Tabela 3 — Pacotes de controle MQTT [6]

Nome Valor | Direcdo de fluxo | Descriciao

Reservado 0 Proibido Reservado

CONNECT 1 C—S Requisigao do cliente para conexdao com o Servidor

CONNACK 2 S—C Confirmagao de conexdo. Resposta a um CONNECT

PUBLISH 3 C—-SouS—C Publicar mensagem

PUBACK 4 C—-SouS—C Confirmagdo de publicagio. Resposta a um PUBLISH (QoS 1)

PUBREC 5 C—-SouS—C Publicagio recebida (entrega assegurada 1). Resposta a um PUBLISH (QoS 2)
PUBREL 6 C—SouS—C Publicagdo liberada (entrega assegurada 2). Resposta a um PUBREC (QoS 2)
PUBCOMP 7 C—SouS—C Publicagdo completa (entrega assegurada 3). Resposta a um PUBREL (QoS 2)
SUBSCRIBE 8 C—S Requisigao de assinatura de um Cliente

SUBACK 9 S—C Confirmacdo da assinatura. Resposta a um SUBSCRIBE

UNSUBSCRIBE 10 C—S Requisigao para cancelar assinatura

UNSUBACK 11 S—C Confirmagao de cancelamento de assinatura. Resposta a um UNSUBSCRIBE
PINGREQ 12 C—S Requisigao de PING

PINGRESP 13 S—C Resposta PING

DISCONNECT 14 C—3S Cliente estd desconectando

Reservado 15 Proibido Reservado

2.2.4 Niveis de Quality of Service (QoS) do MQTT

O MQTT realiza a entrega das mensagens de acordo com os niveis de QoS defini-

dos. O protocolo de entrega é simétrico, nas descrigoes e exemplos mostrados nesta segao,

o Cliente e o Servidor podem assumir os papéis tanto de expedidor quanto de receptor.
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Além disso, a entrega de cada mensagem é concebida por um tnico expedidor e
um tunico recebedor, pois quando o Servidor entrega uma mensagem para mais de um

Cliente, cada Cliente é tratado independentemente.

Ademais, os diagramas de fluxo exibidos nesta se¢ao sao considerados exemplos de

possiveis implementagoes.

QoS 0: At most once

Com a regra “At most once” (No maximo uma vez), a entrega da mensagem
depende das capacidades da rede subjacente. Nao ha resposta por parte do recebedor e

nem reenvio por parte do expedidor, logo, a mensagem é recebida uma ou nenhuma vez.

A declaragao normativa MQTT-4.3.1-1 [6] define apenas uma ac¢ao que deve ser

obrigatoriamente cumprida:
e O expedidor deve enviar um pacote PUBLISH com QoS=0 e DUP=0.

Em caso de entrega concluida, o recebedor aceita a posse da mensagem (Figura 14).

Agdo do Cliente Fluxo de pacotes Agao do Servidor
Enviar pacote PUBLISH com QoS=0e
DUP=0
PUBLISH
—_———
Direcionar mensagem para o(s)
destinatarios(s)

Figura 14 — Exemplo de diagrama de fluxo para entrega com QoS 0 [6].

QoS 1: At least once

Este nivel de QoS garante que a mensagem sera entregue para o recebedor ao
menos uma vez. Um pacote PUBLISH com QoS=1 possui um Identificador de Pacote em

seu cabegalho varidvel e sua entrega é confirmada com um pacote PUBACK.

Segundo a declaragdo normativa MQTT-4.3.2-1 [6], na entrega com QoS 1, o ex-
pedidor deve:

e Atribuir um Identificador de Pacote nao usado sempre que haver uma nova mensa-

gem a ser publicada;

e Enviar um pacote PUBLISH com QoS=1 e DUP=0 contendo este Identificador de

Pacote;
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e Tratar o pacote PUBLISH como “nao confirmado” até que tenha recebido o corres-
pondente pacote PUBACK do recebedor.

O Identificador de Pacote torna-se disponivel para uso novamente logo apds o
expedidor receber o pacote PUBACK.
Enquanto isso, a afirmagdo MQTT-4.3.2-2 [6] define que o recebedor deve:

e Responder com um pacote PUBLISH contendo o Identificador de Pacote do pacote

PUBLISH correspondente, aceitando assim a posse da mensagem;

e Assim que enviar um pacote PUBACK, qualquer pacote PUBLISH recebido que
possua o mesmo Identificador de Pacote deve ser tratado como uma nova publicagao,

independentemente do valor do marcador DUP.

Agdo do Cliente Fluxo de pacotes Agao do Servidor
Armazenar mensagen
Enviar pacote PUBLISH com QoS=1, PUBLISH

DUP=0 e <ldentificador do Pacote= e

Iniciar direcicnamento da entrega para
o(s) destinatario{s)

Responder com um pacote PUBACK
=|dentificador do Pacote=

FUBACK

P —

Descartar mensagem

Figura 15 — Exemplo de diagrama de fluxo para entrega com QoS 1 [6].

QoS 2: Exactly once

Este é o ultimo nivel de QoS, ideal para ser usado quando nenhuma perda ou
duplicacado de mensagens deve ser aceita. Assim como no QoS 1, suas mensagens também

devem possuir um Identificador de Pacote atrelado ao seu cabecalho variavel.

A especificacdo do protocolo define um processo de duas etapas para confirmagcao
de recepgao das mensagens PUBLISH. Desta forma, o MQTT-4.3.3-1 [6] determina que

o expedidor deve:
e Atribuir um Identificador de Pacote nao usado quando houver uma nova mensagem
a ser publicada;

e Enviar um pacote PUBLISH com QoS=2 e DUP=0 contendo este Identificador de

Pacote;

e Tratar o pacote PUBLISH como “nao confirmado” até que tenha recebido o respec-
tivo pacote PUBREL do recebedor;



33

e Enviar um pacote PUBREL assim que receber o pacote PUBREC do recebedor.
Sendo que, este pacote PUBREL deve conter o mesmo Identificador de Pacote do
pacote PUBLISH original;

e Tratar o pacote PUBREL como “nao confirmado” até que receba o pacote PUB-

COMP correspondente do recebedor;

e Nao deve reenviar o pacote PUBLISH, uma vez que seu respectivo pacote PUBREL

tenha sido enviado.

O Identificador de Pacote torna-se disponivel para reuso logo apds o expedidor
receber o pacote PUBCOMP.

Ademais, o MQTT-4.3.3-2 [6] define que o recebedor deve:

e Responder com um pacote PUBREC contendo o Identificador de Pacote do pacote

PUBLISH recebido, aceitando assim a posse da mensagem:;

e Enquanto nao receber o pacote PUBREL correspondente, o recebedor deve confir-
mar qualquer pacote PUBLISH subsequente que tenha o mesmo Identificador de
Pacote por meio do envio de um PUBREC. Nesse caso, o método nao pode causar

duplicacao de mensagens;

e Responder um pacote PUBREL por meio do envio de um pacote PUBCOMP con-

tendo o mesmo Identificador de Pacote;

e Depois que enviar um PUBCOMP, o recebedor deve tratar qualquer pacote PU-
BLISH recebido que tenha o mesmo Identificador de Pacote como uma nova publi-

cacao.
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Agdo do Cliente Fluxo de pacotes Agdo do Servidor
Armazenar mensagem
Enviar pacote PUBLISH com QoS=2,
DUP=0 e =ldentificador do Pacote=
PUBLISH
Método A Armazenar mensagem
ou
Método B: Armazenar o <ldentificador
do Pacote= e iniciar o direcionamento
da mensagem
Responder com um pacote PUBREC
=|dentificador do Pacote=
PUBREC
Discartar mensagem original e
armazenar o pacote PUBREC recehido
com o <ldentificador do Pacote=
Enviar um pacote PUBREL
<|dentificador do Pacote=
PUBREL
Método A- Direcionar a mensagem
para ofs) destinatario(s) e descarta-la
em seguida
ou
Método B: Descartar <ldenfificador do
Pacote=
Enviar pacote PUBCOMP
=|dentificador do Pacote=
PUBCOMP
Descartar estado armazenado
Observagdo: O servidor ndo & necessario para realizar a entrega da mensagem enguanto ndo enviar o
pacote PUBREC ou PUBCOMP. Quando o expedidor original da mensagem recebe o pacote PUBREC, a
posse da mensagem & transferida para o Servidor.

Figura 16 — Exemplo de diagrama de fluxo para entrega com QoS 2 [6].

No caso ilustrado na Figura 16, a escolha dos métodos A ou B por parte do rece-
bedor fica a critério da implementacao. Desde que seja escolhido apenas um dos métodos,

as garantias presentes no QoS 2 nao serao afetadas.

2.2.5 Comparagao com outros protocolos

Diversos protocolo de aplica¢ao sao propostos para solugoes em IoT, cada um com

seus aspectos especificos para prover comunicacao.

A escolha do protocolo deve levar em conta fatores como: capacidade de processa-
mento e armazenamento dos dispositivos; limitagoes do ambiente; e tipo de comunicacao

(Machine-to-Machine, Machine-to-Server ou Server-to-Server) [34].

Além dos protocolos HT'TP, CoAP e MQTT apresentados anteriormente, na Fi-



35

gura 17 sao citados também outros protocolos de destaque no cenario de IoT e suas

principais caracteristicas.

2| g3g|3s| 3 8 E§ g
=] S Mmoo £ b
Protocolode | &= | & | EE E‘E E Q 2 E . i
aplicagio a1 8 |s5= S S <} & % g ga =
I @ '
x| 2| 5 2 g o g Emo B 2
= < o ® W = e :.’:‘ o
) _ _ IETE e ~ Sistemas de
HTTP Sim [ TCP| MNao Sim S5L | Nao - wWac informagao Cliente-
Servidor
: = . . Redes sociais e
CoAP Sim |UDP Mao Sim DTLS | Sim 4 IETF redes moveis
Facebook
messenger, cuidados
MQTT MNio | TCP Sim MNao S5L | Sim 2 OASIS médicos,
monitoramento,
afericio de energia
Clark, A. 3 Monitoramento
MQTT-5N MNdo [TCP| Sim Nao SSL | Sim 2 & Truong, remoto, redes de
H. L. SENsSOres
Padrio Chats multilaterais,
XMPP MNao |TCP| Sim Sim SSL | N3o - chamadas de voz
aberto video
- . = . Ambientes orientados
AMQP Mao | TCP Sim Mao S5L | Sim a OASIS a mensagens
- | TCP . = S5L . )
DDS Mao UDP Sim Mao OTLS Sim - OMG Multcasting

Figura 17 — Caracteristicas e propriedades dos protocolos de aplicacao em IoT [2], adap-
tado pelo autor.

O protocolo MQTT-SN é uma adaptacao do MQTT voltada para redes de sensores,

pois é mais leve e exige ainda menos recursos em relagdio ao MQTT [35].

Utilizando uma arquitetura baseada em um broker, o DDS (Data Distribution
Service) [36] é semelhante ao MQTT. Porém, o DDS mostra-se mais adequado para ser-
vigos. Uma das principais diferencas estd no suporte para Qualities os Service, enquanto
o MQTT detém 3 niveis de QoS, o DDS opera com 23, além do suporte a implementacao
com UDP e DTLS.

Portando aplicabilidades distintas, o AMQP [37] e o XMPP [38], mostram-se ideais
para ambientes orientados a mensagens e chats multilaterais de mensagem, voz e video,

respectivamente.

Ao analisar as particularidades de cada protocolo, percebe-se o carater mais abran-
gente do CoAP e do MQT'T, enquanto que os demais sao projetados para ambientes mais
especificos, o que nao impede que uma aplicagdo complexa possa empregar diferentes

protocolos em diferentes contextos.
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2.3 Contratos

Desde os principios da sociedade moderna, os compromissos, normas, regras e
padroes regem o relacionamento entre as pessoas [8]. A origem etimol6gica do vocabulo
contrato conduz ao vinculo juridico das vontades com vistas a um objeto especifico, sendo

um acordo de vontades criador de direitos e obrigagdes entre as partes envolvidas [39)].

Um contrato reflete a vontade entre dois ou mais individuos no intuito de adquirir,
resguardar, modificar, transferir ou extinguir direitos, garantindo a vontade dos mesmos

sobre um determinado assunto [8, 39].

Segundo GOMES[40], contrato é o acordo juridico bilateral, ou plurilateral, que
atribui as partes a responsabilidade de observancia de conduta idonea a satisfagdo dos

interesses que regularam.

Os contratos podem ser classificados conforme a atribuicao de responsabilidades.
Contratos unilaterais sao aqueles no qual um individuo assume responsabilidades, en-
quanto que nos contratos bilaterais, dois individuos assumem responsabilidades. Ja em

contratos multilaterais, trés ou mais individuos assumem responsabilidades [39].

A negociagao de contratos entre os individuos pode resultar na combinagao de
clausulas de interesse de cada um. Essa combinagao pode acarretar em diversos problemas,
tal como os conflitos normativos [41], em que ocorrem uma ou mais contradigdes entre as
normas [42]. Um conflito faz com que o contrato torne-se invélido, visto que ndo ha como

satisfazé-lo sem violar ou desconsiderar alguma das normas estabelecidas [41].

A quebra de um contrato ocorre mediante a violagao de alguma clausula por parte
de um ou mais individuos. Posto isto, pode ser interessante para as partes envolvidas no
contrato, ter conhecimento de quais individuos estao relacionados direta ou indiretamente
com a violagao. Portanto, no processo de monitoramento da execucao de um contrato as
partes envolvidas em cada acao a ser tomada devem ser levadas em conta, possibilitando

a identificagdo dos envolvidos numa quebra contratual.

2.3.1 Contratos eletronicos

Um contrato eletronico ou “e-Contract” é um meio para representagao digital dos
contratos convencionais, utilizados para firmar acordos entre pessoas ou entidades. Desta
forma, a tecnologia ¢ utilizada como aliada na solucao de problemas encontrados neste
contexto. Assim como em contratos convencionais, um contrato eletronico engloba as
obrigagoes de cada participante, atividades exercidas e responsabilidades definidas para

cada um dos individuos para satisfazer os termos e condigoes do contrato estabelecido [43].

Sao diversas as areas de aplicacao dos contratos eletronicos. Em meios legais, con-

tratos fisicos sao convertidos ou substituidos para o meio eletronico. Técnicas de contra-
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tagao eletronica em sistemas, logicas de negdcio ou integragao de servigos também podem
ser utilizadas. A contratagao eletronica legal visa a criagdo de um documento contratual
que busca expressar a intengao das partes envolvidas [43]. As ferramentas para contrata-
¢ao eletronica buscam informar as partes acerca dos efeitos das disposi¢oes contratuais,

auxiliar na verificagdo e execugao do contrato, assim como monitorar sua execugao [8].

A lei considera contratos como um conjunto de obrigagdes e o0 mesmo se aplica ao
meio eletronico. O contrato eletronico tem como aliado o apoio computacional e automa-

tizado, que permite verificar, controlar e monitorar de forma mais eficiente [8].

Topologia dos contratos eletrénicos

A topologia de um contrato eletréonico pode ser definida de acordo com o niimero
de participantes envolvidos, bem como a complexidade das relagoes de direitos e deveres

entre os mesmos [44].

Um contrato bilateral tem como caracteristica principal o acordo entre no ma-
ximo dois individuos, que estabelecem um contrato com obrigagoes de ambos. O contrato
em cadeia inclui a participacao de varios individuos, porém, em forma de sub-contratos,
dos quais varios acordos bilaterais sao estabelecidos. Ja no contrato multilateral, os varios
individuos envolvidos podem interagir entre si, de forma a causar dependéncias mais com-
plexas do que no modelo em cadeia, pois um individuo pode ter clausulas e dependéncias

que envolvem responsabilidades por parte de outros individuos [8].

Contratos complexos podem ser divididos em sub-contratos bilaterais para facilitar
sua execucao. Porém, essa divisdo nao pode ser realizada sem a perda de informacgoes
importantes em contratos multilaterais [27]. Portanto, um conjunto de contratos bilaterais
nao é capaz de expressar a complexidade do relacionamento entre os individuos de um
contrato multilateral, visto que a perda de informacoes e a diminui¢ao da expressividade

das normas do contrato ¢ um fator iminente [8].

2.3.2 Verificagao de contratos eletronicos

Variadas pesquisas ja foram realizadas no ambito dos contratos eletronicos, espe-
cialmente na verificacdo dos mesmos. Além de acelerar sua escrita, a automatizacao de
um contrato permite que suas propriedades sejam formalmente verificadas [26]. Algumas

das técnicas e abordagens mais comuns em contratos eletronicos sao:

e Negociacao: Cenario em que pelo menos dois individuos propoem solugoes e con-
trapostas de seu interesse, visando alcangar um acordo aceitavel por ambas as partes
envolvidas. Este processo é realizado em contratos bilaterais e multilaterais e pode

envolver ou nao o uso de mediadores [45].



38

e Detecgao de conflitos: A deteccao de conflitos [43] visa a deteccao e eliminagao
de conflitos normativos de um contrato, pois esta situacao invalida um contrato,

induzindo a uma violagao [42].

e Assinatura: De forma geral, a assinatura de um contrato digital gera mais compli-
cagoes do que no modo convencional. Isso deve-se ao fato de que nenhum individuo
quer ser o primeiro a assinar o contrato, pois um individuo pode recusar-se a assina-
lo ap6s obter a assinatura e o contrato do primeiro individuo, o que pode causar

uma vantagem indesejada para um dos envolvidos [46, 47].

e Monitoramento: Durante a execucao do contrato, o monitoramento tem a fun-
¢ao de verificar se as clausulas sao respeitadas pelos participantes. Um contrato é
violado quando alguma clausula ¢ ignorada por um dos participantes. Tornando as
transagoes e relacionamentos entre os individuos mais confiaveis, flexiveis, eficientes
e aceitaveis, é possivel manter os beneficios entre todos os individuos na presenca de
violagoes [43]. Sendo assim, um sistema de monitoramento de contratos precisa sa-
ber quais agoes sao aceitaveis ou esperadas de um individuo, assim como identificar

o responséavel por uma violagao, caso ocorra [43].

2.4 Representacao formal de sistemas

Com a utilizagao de formalismos para expressar contratos alguns problemas nor-
malmente encontrados em contratos convencionais sao evitados, como inconsisténcias e
ambiguidades. Portanto, a definicao de um formalismo adequado faz parte do processo de
verificagdo de contratos eletronicos [26]. A seguir sdo descritas as légicas proposicional e

temporal, normalmente utilizadas para representar sistemas e propriedades.

2.4.1 Loégica proposicional

Geralmente, qualquer calculo matematico é criado com a intencao de representar
um certo dominio de objetos formais, normalmente com o objetivo de facilitar as compu-
tagoes e inferéncias que precisam ser realizadas sobre esta representacao [48]. Em légica e
matematica, uma logica proposicional é um sistema formal em que férmulas representam
proposicoes formadas por proposi¢des atomicas usando conectivos 16gicos e um sistema
de regras de derivacao, desta forma, as férmulas podem ser consideradas como teoremas

do sistema formal [48].

A légica proposicional tem como objetivo modelar o raciocinio humano, partindo
de proposigoes, como frases declarativas [48]. Por exemplo, considerando-se a frase “1
mais 1 é igual a 107, ou simbolicamente, “1 + 1 = 10”. Esta frase pode ser considerada
uma assercao declarativa, visto que afirma ou nega um fato, portanto representa uma

proposicao com valor verdadeiro ou falso. Neste caso, a proposicao é verdadeira, num
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sistema numérico de base 2, ou falsa, caso o sistema seja decimal. Portanto, a lbgica
proposicional estuda formas de raciocinio sobre afirmacgoes que podem ser verdadeiras
ou falsas, além de definir meios para construcdo de demonstracoes que provem que uma
determinada conclusao ¢ verdadeira num certo contexto, levando em conta um conjunto
de hipdteses [48].

A sintaxe do célculo proposicional é definida por um alfabeto constituido por [49]:

Simbolos de pontuagao: (, );

Simbolos de verdade: true (T), false (L);

e Simbolos proposicionais: P, ), R, S, P, @1, Ri, S1, ..;

Conectivos proposicionais: =, A, V, —, <.

Para um melhor entendimento, na Tabela 4 sao apresentas algumas formas de

leitura para linguagem natural atribuidas aos conectivos proposicionais.

Tabela 4 — Leituras dos conectivos proposicionais para a linguagem natural [13].

Conectivo Exemplo | Leitura

Negagao — -A Nao A;

Nao se da que A;
Nao é verdade que A.

Conjuncao A ANB Ae B;

A, mas B;

A, embora B;

A, assim como B.
Disjuncao V AV B A ou B ou ambos.
Implicacao — A— B se A, entao B;

se A, isto significa que B;
tendo-se A, entao B;

A implica B;

B é implicada por A.
Bi-implicagdo < A+ B A se e somente se B;

A quando e somente quando B;
A equivale a B.

Um célculo proposicional é um sistema formal £ = (A, 0, Z, 7), em que A é um
conjunto finito de simbolos proposicionais. Conhecidos também como férmulas atomicas
ou elementos terminais, os elementos de 4 sdo os mais basicos da linguagem formal L,
sintaticamente falando [48]. No decorrer desta sessdo, os elementos de A serdo denotados

como P, ), R, em diante.

O conjunto €2 compreende a cole¢ao de simbolos de verdade e dos conectivos pro-
posicionais, ou conectivos logicos, e é dividido entre conjuntos distintos, de forma que
Q=0 U U...UQ;U...UQ,,. Nesta divisao, €2; é o conjunto dos simbolos de aridade
j [48).

A linguagem, ou conjunto de féormulas £, é definida recursiva ou indutivamente

pelas seguintes regras [13, 48]:
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Qualquer elemento do conjunto A é uma férmula de L;

e Se P é uma formula, entao =P, a negacdo de P, é uma férmula;

Se P e (Q sao férmulas, entao a disjuncao dada por PV @), é uma férmula;

Se P e () sao férmulas, entdo a conjuncao dada por P A @), é uma férmula;

Se P e () sao féormulas, entao a implicagdo dada por P — @, é uma férmula, tal que

P é o antecedente, e (), o consequente.

Se P e @ sao formulas, entao a bi-implicacao dada por P < @, é uma féormula.

O conjunto Z é a colegdo finita de regras de inferéncia [48]. J&4 o conjunto Z é a

colecao finita de pontos iniciais, também chamados de axiomas [48].

As propriedades seméanticas da Légica Proposicional podem ser determinadas por
meio uma Tabela-verdade, em que cada linha, exceto a primeira, representa uma valoracao
para cada sub-formula de uma dada férmula em relagdo aos possiveis valores de suas
proposicoes. Seguindo o principio da bivaléncia, os valores para cada atomo da tabela

possui favor verdadeiro (V) ou falso (F) [48].

Na Tabela 5 sao demonstradas as propriedades dos conectivos de negacao, conjun-
¢do, disjuncao, implicacao e bi-implicagao, respectivamente. O operador de negacao pode
ser adicionado indefinidamente, mesmo que nao haja necessidade, visto que =—P = P e
——=P = = P. Nota-se que a conjuncao entre duas formulas sé é verdadeira quando ambas
sao verdadeiras, enquanto que, a disjuncao entre duas féormulas s6 é verdadeira quando
ao menos uma delas é verdadeira. A implicacdo entre duas féormulas s6 é falsa se a da
esquerda (antecedente) for verdadeira e a da direita (consequente) for falsa. Sendo assim,
das propriedades descritas, a implicagao é a tinica nao comutativa, ou seja, a ordem das
proposicoes envolvidas alteram seu resultado. Por fim, a bi-implicacao, ou equivaléncia,

entre duas formulas é verdadeira quando ambas sao verdadeiras ou ambas sao falsas.

Tabela 5 — Tabela verdade dos conectivos proposicionais.

Proposicoes Conectivos proposicionais
Negacao — Conjungao A Disjuncgao Vv Implicagdo — Bi-implicagdo <
P Q -P -=P ——=P PAQ QAP PVQ QVP P—Q Q—P P+ Q Q< P
\% \% F \% F \% \% \% \% \% \% \% \%
\% F F \% F F F \% \% F \% F F
F \% \% F \% F F A% A% \% F F F
F F \% F \% F F F F \'% \% \% \%

A construcao de uma Tabela-verdade consiste em dois passos: primeiro é definida
uma linha em que estao contidas as proposigoes presentes numa dada férmula, assim como
as sub-férmulas, seguidas da propria formula; no segundo passo sao preenchidas as linhas
[, em que estao todos os possiveis valores que as proposi¢oes atomicas podem receber e os

valores recebidos pelas formula a partir dos valores das proposi¢oes. O niimero de linhas
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é | = n', sendo n o ntimero de valores que o sistema permite (verdadeiro ou falso) e ¢, o

numero de proposi¢oes atomicas que a férmula possui.

Dada a férmula ((PV Q) — (Q A (Q < P))), tem-se o conjunto de sub-férmulas
(QN(Q <+ P)), (Q<+ P), (PVQ),Pe@. Como ha apenas duas proposi¢oes atomicas,
P e @, entdo t = 2, logo, | = 22 = 4. Baseado nisso, obtém-se a valoracdo completa,
exibida na Tabela 6.

Outra forma de se observar as propriedades semanticas das férmulas proposicionais
é por meio da construcao de uma arvore de derivacao, na qual a formula é derivada em
suas sub-formulas repetidamente até que as “folhas” da arvores contenham apenas as

proposicoes atomicas, como ilustrado na Figura 18.

(PVvQ —=(QAQ=P))

N

EvQ) (QAQ=P)
P Q Q {Q/‘—*\P}
Q P

Figura 18 — Arvore de derivacéo associada & formula (P V Q) — (Q A (Q < P))).

Tabela 6 — Tabela verdade associada a férmula ((PV Q) — (Q A (Q < P))).

PlQ|(PVQ) | (@eP) | QAQeP) | (PVB) = (QAQ© P)))
V]V v v V v
V[F v F F F
F |V v F F F
F|F F v F v

A logica proposicional é considerada um dos tipos mais simples de célculo logico,
podendo ser estendida de diversas formas. Com a adi¢ao de novas regras e defini¢oes, ou-
tras 16gicas podem ser desenvolvidas, como, por exemplo, a légica de primeira ordem [50],

as légicas modais [51], e a logica temporal [52].

2.4.2 Loégica temporal

A légica temporal é um formalismo usado para descrever sequéncias de transagoes
entre estados em sistemas reativos [53]. Portanto, uma férmula légica temporal geralmente

é avaliada sobre um sistema de transi¢do que modela uma especificagdo [53], isto é, um
modelo de Kripke [54].

Na l6gica temporal, o modelo é dado pela tupla M = (S,—, L), em que S é o

conjunto de estados, — (ou R) € S x S é a relacdo de transicio e L: S — 247 denota a



42

funcao de rotulacao dos estados com as proposicoes atomicas AP verdadeiras no estado

€Im que se encontram.

Um exemplo de sistema de transicao é apresentado na Figura 19, definido por:

o AP ={p,q,r}
o S ={s0, 51,8}
o —={(50,51), (51, 50), (50, 52), (51, 52), (52, 52) }

L(so) = {p,q}; L(s1) = {q, 7}, L(s2) = {r}

SO

q,T > T S9

51

Figura 19 — Exemplo de um sistema de transicao [7].

Uma férmula logica temporal pode ser verdadeira ou falsa dependendo do modelo
no qual é interpretada. O conjunto de estados representam a evolucdo do sistema ao
longo do tempo e as formulas sdo avaliadas em cada estado do sistema. Portanto, a nogao
estatica de verdade ¢ substituida pela no¢ao dinamica de evolugao dos estados do sistema

ao longo do tempo [53].

A légica temporal pode ser dos tipos linear ou ramificada. Na abordagem linear,
o tempo é tratado como se cada momento tivesse apenas um tnico futuro possivel, logo,
as formulas sdo interpretadas como sequéncias lineares, ou caminhos. Ja na abordagem
ramificada, cada estado pode evoluir para uma ramificagao de varios futuros possiveis, de

acordo com a evolugao do sistema, com uma representacao em arvore [8].

Légica temporal linear

Como dito acima, uma légica temporal compreende a evolucdo de um sistema
de transicao de estados ao longo do tempo. Diante disso, a l6gica temporal linear (ou
LTL) possui conectivos que se referem ao futuro, e suas formulas sdo interpretadas sobre
uma sequéncia de estados chamada de path (caminho). Um path é uma sequéncia finita

nao vazia denotada por m = (mg, m1,...,T,_1), em que os estados my, 1y, ..., T_1 € S €
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(7, mi—1) € R para todo 0 < i <n — 1. O tamanho de um path é denotado por || = occ.
Um path infinito é denotado por m = (mg, 71, 73, . . .) com tamanho |7| = co. Todo path que

nao pode ser estendido é considerado maximal, logo, qualquer path infinito é maximal [55].

A sintaxe de uma férmula LTL é composta de proposicoes atomicas e gerada

conforme segue:
eu=T|Llplw|leVelp—=¢|Xp|Fol|Gp| Uy (2.1)

Assim como na logica proposicional, os valores logicos avaliados como verdadeiro
e falso sdo representados pelos simbolos T e L, respectivamente, além dos operadores
légicos =, A, V e =, que também tém o mesmo significado. Ja o simbolo p representa um
identificador das proposicoes, e os operadores X, F, G e U, sao usados para especificar
situagoes temporais de uma féormula. A expressao X¢ (ap6s @) indica que a proposi¢ao
¢ é verdadeira no préximo estado. J& a expressdo Fy (afinal, ) configura que em algum
estado futuro da computagao, ¢ é verdadeira, enquanto que Gy (sempre ) indica que ¢
é verdadeira em todos os estados do caminho de computacao. Enfim, a expressao U’
(p até que ') significa que a proposicao ¢ deve ser verdadeira em todos os estados até

que ¢ seja verdadeira [8, 55].

Uma féormula o em LTL é satisfeita se existe um modelo M e um path 7 tal que
M, 7 = ¢, ou seja, um modelo no qual o path 7 satisfaz a férmula ¢. Um path é formado
por uma sequéncia de estados s e suas posi¢oes sao indexadas partindo de m; até m,, em
que n determina a quantidade de posi¢oes de 7. Sendo m um dado path de M, as relagoes
de satisfagdo = e ¥ indicam se uma férmula LTL é satisfeita ou nado, respectivamente,

por 7 [7], como exposto a seguir na Figura 20.

T (2.2)
TFE L (2.3)
TEp<=pe L(m) (2.4)
g e T g (25)
TEeANY <= mEperEy (2.6)
TEeVY <= tEgpourtkE¢ (2.7)
TEp— ¢ < 7 ¢ sempre que T = ¢’ (2.8)
TEXp <= mEy (2.9)
TEGp < Vi>1l|mFvy (2.10)
TEFp < Ji>1|mEep (2.11)
TEUY <= Ji>1l|imEdeVi=1Nj<i|mEyp (2.12)

Figura 20 — Seméantica da LTL [7].
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Nas defini¢oes 2.2 e 2.3 da Figura 20 sado indicadas as proposi¢oes verdadeiras e
falsas, respectivamente. Na definicao 2.4 é dito que a proposicao p s6 € valida se estiver no
primeiro estado do path. Nas proposic¢oes 2.5 a 2.8 sao definidos os conectivos proposicio-
nais da légica proposicional. Em 2.9, o operador X denota que a férmula ¢ é satisfeita no
préoximo estado, no caso, a segunda posicao do path. As defini¢oes 2.10 e 2.11 representam
os operadores GG e F' que apontam, respectivamente, que a féormula ¢ é verdadeira em to-
das ou em pelo menos uma posi¢ao de w. Por fim, a definicdo 2.12 representa o operador
U, expressando que, para toda posicao antecessora a m;, a férmula ¢ é verdadeira, caso

contrario, a proposicao ¢’ é verdadeira.

Diversas propriedades relevantes podem ser verificadas com férmulas LTL, tais
como, de seguranca, no qual o sistema ¢ livre de deadlocks, e de progresso, em que toda
requisi¢ao realizada é atendida [7, 8]. Huth e Ryan[7] descrevem algumas propriedades
que podem ser representadas em sistemas reais, considerando um sistema especificado com
as proposicoes ocupado, requisitado, iniciado, pronto e habilitado, como nos exemplos a

seguir:

o sistema nao pode ter iniciado e ainda nao estar pronto para atender requisicoes:

G—(iniciado N\ = pronto) (2.13)

em todo sistema, se é requisitado algum recurso, o requisitante deve ser respondido:

G(requisitado — F respondido) (2.14)
e um processo é habilitado infinitas vezes em todo o caminho de computacao:

GF habilitado (2.15)

um elevador subindo para o segundo andar nao muda sua direcao quando houver

passageiros que desejam ir para o quinto andar:
G(andar2 N subindo A pressionadoBotaob — (subindoUandarb)) (2.16)
Os exemplos acima demonstram que a LTL é capaz de representar propriedades

essenciais em sistemas de transicao de estados. Porém, ha propriedades que nao podem

ser expressadas em LTL, como as citadas abaixo:

e Partindo de algum estado, é possivel chegar em um estado dentre todos os caminhos

possiveis que satisfaca a reinicializacao do sistema?

e A partir do estado que indica que o elevador esta no terceiro andar parado e com

as portas fechadas, é possivel chegar num estado onde o elevador continue parado?
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A LTL nao é capaz de expressar os exemplos acima, pois nao é possivel afirmar a

existéncia de outros caminhos possiveis, ou seja, de outros paths [7].

Légica temporal ramificada

A l6gica temporal ramificada, ou l6gica de computagao em arvore (CTL), é capaz
de representar sistemas de transi¢oes de estados em que o futuro nao é determinado, ou
seja, quando hé uma variedade de possiveis caminhos que podem ser tomados a partir de
um determinado estado. Sendo assim, a evolugao do sistema ao longo do tempo pode ser

representada por uma arvore, que representa todas as execugoes possiveis [7].

Na Figura 21, a esquerda, é representado um modelo, e a direita, a arvore de
computacao e seus nos, representando o estado corrente e o nivel de profundidade da

execucao, indicando as mudancgas de estados.

(50,0)
|:.‘.u"| ! l]
‘_._,_;—"_'-_'-F.-- "'\-\_\_\_\_\_\1
(-‘-?2.2;] "i EI
‘:u;j' {SQ.J} Ii;

(59,4) 'Irﬁg 4) (s3,4) (82,4) (53,4)

Figura 21 — Exemplo de drvore de computagao num sistema de transigao [7].

A sintaxe de construgao de férmulas CTL estende a LTL e adiciona os operadores

existencial (£) e universal (A), e consiste em:

pu=T|Llp|~¢leAp|leVe|le—=¢]|
AXp | EXp | AFp | EFp | AGyp | EGe | AlpUy] | E[eUy] (2.17)

Os conectivos temporais da CTL sao usados em pares. O primeiro conectivo da
férmula é um quantificador, denotado por A (inevitavelmente) ou F (provavelmente),
enquanto que o segundo é usado da mesma forma que na LTL. Os operadores temporais
E e A expressam propriedades para algum ou todos os caminhos de computacao que se
iniciam em determinado estado [56]. Alguns exemplos de férmulas CTL sdo apresentados

a seguir:
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e ¢ possivel chegar a um estado em que o sistema estd iniciado mas nao pronto?

EF (iniciado N\ —pronto) (2.18)

e em qualquer caminho e em todo este caminho, se algum recurso é requisitado, ele

eventualmente é reconhecido?

AG (requisitado — AF reconhecido) (2.19)

e um determinado processo estd habilitado infinitamente em cada caminho de com-
putacao.
AG(AF habilitado) (2.20)

Assim como na LTL, as formulas em CTL sao interpretadas sobre os caminhos a
partir de estados e um sistema de transi¢ao [56]. Cada path ¢ entendido como um caminho
de estados possivel no modelo, em que a raiz da arvore representa o estado inicial. Dado
o modelo de transicdto M = (S, —, L), a relagdo de satisfacio M, s == pode ser dada
indutivamente conforme é exibido na Figura 22, em que s € M e ¢ é uma férmula em

CTL [8].

M,sE=T (2.21)
M, s EL (2.22)
M,s=p < p€ L(s) (2.23)
M,s|Ep <= Tl (2.24)
MsEpANY = MsEpeM sy (2.25)
M,sEpVY <= M,sEpouM,skE¢ (2.26)
MisEp—=¢ < M,sEpouM,skE¢ (2.27)
M,sEAXp < Vs |s— sy com M, s ¢ ( )
M,sEEXp < Js1|s— s com M,s; = (2.29)
M,s EAGp <= VYr =8 > 89— 83—+ |s1=seVs; €mcom M,s; E¢ (2.30)
M,sEEGp <= dJn=5—>5 — 83— |si=seVs;€mcom M,s; =p ( )
M,sEAFp < VY1 =8 = 83— 83— | s1=seds, en| M,s; E o (2.32)
M,sEEFp < Inr=51—>85 —>Ss3—> - |si=seds;enm | M,s; =E¢p ( )
M, sEAlpUY| <= Vr =58 — 58— s3> |sg=s3s; €7 (2.34)
M, si ¢ eVj<icomM,s; (2.35)
M, slEE[pUY] < In =351 — 89— 83— | sy =s3s; €| (2.36)
M, si ¢ eVj<icom M,s; (2.37)

Figura 22 — Seméantica da CTL [8].

Na CTL, os quantificadores existencial e universal pode ser aninhados para ex-

pressar propriedades mais complexas. Por exemplo, uma propriedade em que para todo
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caminho de computagdo sempre é possivel retornar para o estado inicial, pode ser re-
presentada por AG (EF (inicio)). Assim, interpreta-se que em todo estado do sistema
(@), para todo caminho de computagao (A), existe a possibilidade (E) de eventualmente

retornar ao inicio (F inicio) [57].

Outra expressao que nao pode ser descrita em LTL é apresentada como segue:

e Um elevador pode permanecer parado no 3° andar com as portas fechadas?

AG(andar3 A parado N\ portaFechada — EG(andar3 A parado A portaFechada))
(2.38)

2.5 CAalculo de Processos

O célculo de processos envolve um conjunto de abordagens para modelagem formal
de sistemas concorrentes que utilizam férmulas algébricas. Por meio de métodos descritivos
de alto nivel, possibilita a representacao de interacdes, comunicagoes e sincronizagoes
entre uma colecdo de agentes ou processos independentes. Desta forma, descri¢oes de
processos podem ser manipuladas e analisadas, permitindo a formalizacao do raciocinio

sobre equivaléncias entre processos [58].

Mediante ao uso de operadores, sdao definidas leis algébricas que representam inte-
ragoes entre processos independentes, de forma que as expressoes possam ser manipuladas

usando raciocinio equacional [58].

A seguir sdo descritos alguns célculos utilizados para modelagem de processos
concorrentes. O Célculo de Sistemas de Comunicacao (CCS) [14] serve como base para o
desenvolvimento do Célculo-7 [9, 15], que por sua vez, possui uma extensao com aspecto

temporal denominada TPi [10].

2.5.1 Calculo de Sistemas de Comunicacao

O CCS ¢é um célculo de processos desenvolvido por Milner[14] para modelagem
de sistemas concorrentes sob duas ideias centrais: comunicacao e sincronizacao [14]. Para

isso, o formalismo utiliza dois componentes basicos:

e Agente: Também chamado de processo, é qualquer sistema concorrente o qual seu

comportamento é uma acao discreta;

e Acao: E a intera¢do (comunicagio) entre dois agentes ou uma interagdo indepen-
dente consigo mesmo. Para que a comunicagdo ocorra, os agentes devem estar sin-

cronizados.
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Com um alto nivel de articulagao e flexibilidade na manipulagao, o CCS é aplicavel
nao somente aos processos de softwares, mas também a estruturas de dados, e, sob um

certo nivel de abstragdo, para sistemas de hardware [14].

O célculo permite que os processos modelados sejam observaveis em funcao de sua
estrutura e funcionamento. Ou seja, seu comportamento pode ser observado enquanto é

executado.

Algumas defini¢oes sao essenciais para a compreensao da estrutura do CCS, sao

elas:

e /C é o conjunto dos nomes dos processos (constantes);

e A define o conjunto dos canais;

L = AU A representa o conjunto dos rétulos, onde A = @la € A. Elementos de A

sao chamados de canais e os de A sdo os co-canais;

Act = LU {7} denota o conjunto das agoes, onde T representa uma agao nula;

O conjunto dos termos que definem um processo (expressao do processo), é denotado

por P.

Com isso, a sintaxe da CCS ¢é apresentada conforme segue:

P:=K|a.P|Yir P | P|P | P\ L| P[f]|if true then P else F (2.39)

O CCS ¢é baseado nos elementos: constante de processo K € K; acao prefi-
xada a.P (lé-se: «, entdo P), onde o € Act e P € P; somatério X,/ P; | P, no qual
Py + Py = Yicq12y B, que representa uma escolha nao deterministica entre P, ou P
(Py, P, € P); composicao paralela Pj|P,, representa que os processos P, e P, estdo exe-
cutando paralelamente e encontram-se prontos para se comunicar; restricao P\ L (1é-se:
P restringido por L), sendo que L C A; renomeacao P|[f] (lé-se: P renomeado por f),
dado que P € P e f é uma funcao de renomeacao denotada por f : Act — Act, em que
f(r) =7 e f(@) = f(a); condicdo if true then P else I, no qual true indica que uma dada

condicao pode ser verdadeira ou nao.

A fim de evitar o uso excessivo de parénteses e organizar a interpretacao sobre as

expressoes dos processos, ¢ dada a seguinte regra de procedéncia de operadores:

{Restri¢ao, Renomeagao} > Ac¢ao > Composicao > Somatdrio
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Portanto, por exemplo:

Pl7.Q\a + R[f] = (P|(7.(@\ ) + (R[f]) (2.40)
Um sistema em CCS consiste num conjunto de definicoes de equacoes na forma
K “p , sendo que K € K é uma constante de processo e P € P é a expressao que

define um processo. O formalismo permite que cada constante de processo tenha apenas

~ ~ 4 .. def _
uma expressao, no qual a recursao é permitida, por exemplo: P = a@.P |A .

A semantica do CCS é determinada por um Sistema de Transi¢oes Rotuladas

(LTS) composto relagdes bindrias do tipo ——, em que a € Act U {7}.

A partir de uma colecao de equagoes de defini¢do, tem-se um LTS na forma

(Proc, Act,{—> | a € Act}), no qual seus elementos sdo descritos respectivamente como:

e Proc ='P: conjunto de todas as expressoes de processo;
e Act = LU {7}: conjunto de todas as agdes, inclusive a agao nula 7;
o {5 | a € Act}: Relacdo de transicio dada por regras de uma Seméantica Operaci-

onal Estrutural na forma:

premissa

regra condicoes (2.41)

conclusao

As transicoes denotadas na Tabela 8 podem gerar derivagbes capazes de serem
computadas por meio de uma arvore de derivacao, como ilustrado na Figura 23, conside-

rando os seguintes processos e suas defini¢oes:

A= a A,
AHea,
BY B
BY% B (2.42)
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Figura 23 — Exemplo de arvore de computagao num sistema de transicao.

Fonte: Proprio autor.

Tabela 7 — Semantica Estrutural Operacional do CCS [14].

Regra m Condicao
conclusao
Prefixo — -
Pj — P{
Somatério; 7a] jel
ZiEI Pi — P],
PP
Composicao 1 _— -
PlIQ % P|Q
o ’
—
Composicao 2 % -
PlQ — P|Q’
- P45 P Q-5qQ
Composicao 3 — -
P|Q — P'|Q’
P> P
Restri¢ao —_— a,aé¢ L
P\L— P'\L
_ PP
Renomeacao e -
P 2 i)
pP— P’
Condicional if1 = if true
if true then P else Q — P’
@ ’
Condicional i fa Q—@ = if—true
if true then P else Q — Q'
Pl Jz:)) 25 P’ .
Definigao % fornece K(x;) “p
«@
K(yi) =— P’

Uma caracteristica presente no CCS é a passagem de valores, que permite que va-
lores especificos possam ser enviados ou recebidos pelos processos (e.g., inteiros e Strings).
Para isso, acoes que representam canais e co-canais sao utilizadas na notacao prefixada
com a forma a(z).P oua(x).P, a qual x simboliza um valor arbitrario a ser transmitido ou
rebebido. Os canais A e os co-canais A = {ala € A} caracterizam os canais de recepgao

e saida dos valores, respectivamente.

Na Figura 24 sao apresentados exemplos de passagem de valor, em que é aplicada

uma troca de valor simples e outra infinita, de acordo com os processos modelados abaixo.
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pY in(x).P'(x)

P'(z) «f out(zx).P (2.43)

P S in(i).Cl

€N
! Y Gut(i).o (2.44)

Figura 24 — Passagem de valores em CCS.
Fonte: <http://www.ru.is/faculty/luca/IMTCOURSE/SLIDES/12.pdf>

2.5.2 CAlculo-7

O Célculo-7, desenvolvido por Milner, Parrow e Walker[9], é uma extensao do
CCS, no qual aspectos de mobilidade sdo acrescentados e sua complexidade é reduzida,

reforcando sua teoria bésica, enquanto preserva suas propriedades algébricas [9].

Com este formalismo, os nomes dos canais (ou links) aparecem como paradmetros
na comunicacgao, portanto, vai além do CCS. Apesar da adicdo de varidveis aos canais,
bem como sobre valores de dados comuns, o calculo nao tornou-se mais complexo. De fato,
todas as distingoes entre nomes de canais, variaveis e demais dados foram removidas, e,
portanto, todos sao chamados de names. Logo, tem-se duas classes de entidades: names

e agentes [9].

Para quaisquer definigbes adiante, pressupoe-se que x, y, z, w, v e u sao meta-
varidveis representadas por nomes, pertencentes ao conjunto N de nomes. Presume-se
também que ha um conjunto de identificadores de agente, em que cada identificador A
possui aridade maior ou igual a zero. P, () e R representam o conjunto do comportamento

de um agente.
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A sintaxe dos agentes pode ser resumida como segue:

P:=0|yx.P|ylx)P | 7P| (x)P|[z=y|lP | PP | P+ P | Aly1,...,yn) (2.45)

Considera-se que 0 é um operador nulo. Os operadores Ty., z(y)., 7., (z), e [x = ¥]

sdo undrios, enquanto que | e + sdo bindrios, e n indica a aridade de A [15].

Para cada agente nas formas yz.P e y(x).P, a ocorréncia de y entre parénteses é
chamada de ocorréncia de ligagao. Uma ocorréncia de y de um agente é considerada “livre”
se a mesma nao estiver no ambito de uma ocorréncia de ligacao. Portanto, o conjunto de

nomes livres (free names) em P é denotado por fn(P).

O operador de correspondéncia [z = y]P indica que o agente ird se comportar

como P caso os nomes z e y sejam idénticos. Caso contrario, agird como 0.

Uma equacgao de definicao de um identificador de agente A é dada por

Az, .y zp) = P

em que os elementos do tipo z; sao distintos e fn(P) C {z1,...,z,}.

Se uma ocorréncia de um nome em um agente nao ¢ livre, entao é chamado de nome
“vinculado” (bound names). Assume-se bn(P) como o conjunto de nomes vinculados de P.
Se A(7) w Q, entao bn(A(Z)) = bn(Q), no qual T = z1, ..., z,. Portanto, n(P) representa

o conjunto fn(P) U bn(P) dos nomes contidos em P.

A substituicdo é uma funcao o de N pra N em que, quando x;0 = y;, no qual
1 <i <n(exo = x para os demais nomes z), pode-se escrever {y;/z1,...,Yn/T,} ou

{y/z} para o. Ou seja, para todo x; haverd um y; que substituird seu valor.

As agoes do Célculo-m podem ser observadas por meio de um LTS, assim como no

CCS. este formalismo define 4 quatro tipos de agoes a:

e Acdo nula 7: P 5 () expressa que P pode envolver () de forma que isso exija
alguma interacdo com o ambiente. As ag¢oes nulas podem surgir na forma 7.P, e

também em comunicagoes entre agentes;

e Saida livre 7y: P N @ implica que P emite o nome livre y pela porta de saida

T e é representada pela forma prefixada Ty.P;

e Entrada x(y): P M () define que P recebe qualquer nome w pela porta x, que
envolve Q{w/y}. Enquanto que em CCS, a acdo de entrada contém o valor atual a
ser recebido, no Calculo-7 y representa uma referéncia ao local onde o nome recebido

deve ir. Tal agdo pode mostrar-se na forma z(y).P;
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e Saida vinculada z(y): P T () denota que P emite um nome particular (i.e., um
nome vinculado de P) pela porta de saida Z, em que (y) é a referéncia de onde o
nome particular ocorre. Agoes de saida vinculadas estao presentes em agoes de saida

livre que carregam nomes fora de seu escopo, por exemplo, em (y)Zy.P.

A seméantica do Célculo-m é apresentada na Tabela 8, e, assim como no CCS,
¢ declarada por meio de uma Semantica Operacional Estrutural que leva em conta as

relagoes de transicao de seus operadores.

Tabela 8 — Seméantica Operacional Estrutural do Calculo-m [15].

Regra m Condigao
conclusao
Acao vazia —_— _
.P P
Acao de saida livre —_— -
zy.P =5 P
Acédo de entrada — w & fn((2)P) _
z(w)
z(z).P — P{w/z}
- P = P
Somatorio RS m— _
P+Q — P
P P

Correspondéncia —_— -
[t =2|P — P’

P{g/z} = P’

Identificador — A(Z) = P
A@) > P
P> P
Composigdo paralela ?7 bn(a)N fn(Q) =2
P|Q — P'|Q
o P p Q"
Comunicagao — _
PIQ T P'|Q'{y/z}
P g
Fechamento de escopo = -
PlQ — (w)(P]Q")
[N
Abertura de escopo N BN y#z,w ¢ fn((y)P)
r(w
(y)P — P{w/y}
P> P
Restricao S y & n(a)

WP - (y) P’

Um sistema em Calculo-m pode ser representado por meio de um grafo de fluxo.
Supoe-se que um agente P deseja transferir para um novo agente () a tarefa de transmitir
o valor 5 para R. Para isso, presume-se que P esta conectado ao (), inicialmente, por meio

de um canal b.

Portanto, tem-se P = ba.b5.P’, no qual tanto o canal a quanto o valor 5 sdo
transmitidos ao longo de a. Sendo assim, o processo ) = b(y).b(2).7z.0, o qual recebe,
em ordem, um canal e um valor através de b, e entao transmite o valor pelo canal, e, por

fim, é encerrado. O sistema completo é expressado a seguir:

(ba.b5.P" | b(y).b(2).y2.0 | a(z).R)\a\b — (P'|@5.0 |a(z).R)\a\b (2.46)

A Figura 25 a seguir apresenta o grafo de fluxo do sistema:
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Figura 25 — Grafo de fluxo do sistema (2.46) [9].

2.5.3 Algebra temporal de processos TPi

A TPi é uma algebra temporal de processos inspirada no Calculo-m [9, 15] e de-
senvolvida por Berger e Honda[10]. O formalismo apresenta um calculo para transmissao

sincrona de mensagens capaz de expressar entradas cronometradas [11].

A sintaxe da linguagem define processos P, € P, baseado nos nomes z,y € N

COomo segue:

P.Q ==7(y).P | timer'(z(y).P,Q) | 'P | (vx)P | (P|Q) | (P+Q) | 0| A(z) (2.47)

A sintaxe corresponde aos operadores do Calculo-m, exceto pelas a¢oes de entrada
representadas com o acréscimo de um cronémetro, de forma timer!(z(y).P,Q), em que
t € N simboliza um tempo limite, o qual é decrementado de acordo com o ambiente do
processo, podendo t assumir qualquer unidade de tempo. Desta forma, enquanto ¢t > 0, a
acao de entrada x(y).P pode atuar paralelamente com a¢oes de saida. Em contrapartida,

quando t = 0, o processo age como @ [11].

Chamadas de defini¢ao de processos sdo expressas na forma A(z), as quais invocam
uma definigdo de processo A(y) = P, enquanto que o valor x é passado e substitui y.
Como a definicao A nao aceita quaisquer parametros de entrada, o parametro y é omitido.

Assim, a definigao é escrita como A() “p [11].

A Semantica Operacional Estrutural da TPi é dada em termos de sua congruéncia
estrutural =, e a relacdo de suas transicoes rotuladas —— ¢ apresentada na Figura 26, em

que fn(P) denota o conjunto de nomes livres de P.

Definigoes de = sdao padronizadas [15], exceto pelas regras 2.53, 2.54, 2.55 e 2.56,
as quais lidam com cronémetros zerados e infinitos, e chamadas de definicao de processos
parametrizadas e nao parametrizadas, respectivamente.

Os rétulos a € {M, M, M, —}, expressam safdas livres e vinculadas, entradas

e acoes nulas.



95

As regras de transicio — sdo descritas detalhadamente por Berger e Honda[10],
exceto pela regra 2.66, que define uma fungao de passagem de tempo 0 : P — P, que
expressa a marcacgao de tempo dos cronometros ativos, no qual uma entrada temporizada

estd aguardando a aceitagdo de uma mensagem, em que:

timert(z(y).Q,Q"), se P = timer™(z(y).Q,Q’),
e0<t+1<o0

9(Q)I8(R), se P=Q|R
3(P) = 0(Q) +9(R), se P=Q+R
(vz)0(Q), se P = (vx)Q
3(Qla/y)), se P=A(x) e Aly) € Q
3(Q), seP=A) e A) Y @

P, outra forma



Regras da relagcao =:

P/ =,1,0) é um mondide comutativo
(vx)0=0

(v2)(09)P = (vy)(vz) P

P = P|IP

(v2)(P|Q) = (P|(vr)Q@)sex & fn(Q)
timer®(x(2).P,Q) = Q
timer™(z(z).P, Q) = x(z).P

[z

A(x) = Plz/y], em que A(y) “'p
A() = P, em que A() “p

Regras da relacio —:
z(y).P T4 p
timer'™ (z(2).P, Q) e p

PMQ = (vy)PMsex;«éy

PP QMg = PQ- PQy/]
PP QMg = PIQ- (vy)(P|Qy/2)
P-0Q = (vr)P - (v2)Q se x # fn(a)

P-*% P = PQ-*%P|Q
PP = P+Q->F
PP = Q+P-5 P
P 1 3(P)

Figura 26 — Seméantica Estrutural Operacional do TPi [10].
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3 TRABALHOS RELACIONADOS

Uma abordagem para modelagem do protocolo MQTT escrita em TPi [10], foi
proposta por Aziz[11]. Se por um lado, a TPi oferece um alto nivel de abstragao da comu-
nicagao concorrente entre multiplos agentes, por outro, a mesma nao ¢é capaz de formalizar
informagoes importantes como descricao detalhada das agoes, conteido das mensagens,

ordenagao da execucao dos sistemas e definicao dos agentes e suas propriedades.

Um contrato multilateral consiste num conjunto de compromissos envolvendo o
acordo entre miultiplos agentes para garantir o cumprimento de cldusulas, a fim de satis-
fazer as vontades das partes envolvidas, formalizando assim, uma relagao contratual. O
modelo de contrato multilateral proposto por Xu[27], oferece um alto nivel de detalha-
mento das relagoes existentes entre os agentes e suas agdes, permitindo a formalizagao
completa do contrato, além de proporcionar a possibilidade da aplicacao de um método
de monitoramento reativo para deteccao das partes responsaveis por violagoes contratu-

ais [27, 28].

A seguir sdo apresentados os trabalhos que estdo mais intimamente relaciona-
dos com esta pesquisa. Inicialmente é apresentada a técnica de modelagem do protocolo
MQTT e posteriormente técnicas para formalizagdo, monitoramento reativo e deteccao

de violacao de contratos multilaterais.

3.1 Especificacao formal de um protocolo de IoT

Devido ao crescimento e popularizacao da IoT, estima-se que bilhdes de novos
dispositivos estejam interconectados num futuro préximo, gerando bilhGes em receita e
promovendo maior conforto e bem estar na vida dos usuarios, além de otimizar proces-
sos industriais e outras aplicagoes. Tais fatores potencializam a proliferacao e demanda
por equipamentos com baixo poder de processamento e armazenamento, como sensores
e leitores RFID. Com base nisso, sao impulsionados os esforcos pela padronizagao da
comunicagdo M2M. Assim, protocolos de comunicagdo como o MQTT [6], XMPP [38],
CoAP [5] e outros, surgiram como solugao para lidar com a comunicagao entre dispositivos

inseridos no ambiente de IoT [11].

Aplicagoes em IoT podem carecer de um alto nivel de confianga em termos de cor-
retude das especificagoes dos sistemas e assegurar que propriedades nao funcionais sejam
cumpridas, como seguranca e privacidade. Sendo assim, é de suma importancia a adogao
de métodos formais de analise que garantam que as especificagoes tenham o minimo de
ambiguidade possivel, oferecendo maior confianca e robustez para aplicagdes que ado-

tam tais especificagoes [11]. Diante desta questao, foi proposto por Aziz[11] uma método
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para modelagem e analise do protocolo MQTT, que auxilia na compreensao do compor-
tamento operacional do protocolo, bem como na detec¢ao de ambiguidades presentes na

sua especificacao.

Modelo

O comportamento operacional do protocolo foi modelado com base nas especifi-
cagoes descritas em sua documentagao [6] por meio de um célculo temporal de processos
chamado TPi [10], descrito na Secao 2.5.3. O modelo é baseado na entrega de pacotes
PUBLISH, de acordo com os niveis de QoS oferecidos no MQTT, cujas caracteristicas sao

discutidas na Segao 2.2.4. A modelagem completa é exposta na Figura 27.

QoS nivel 0:
Cliente(Publish) | Servidor(), em que :
Cliente(z) = c(z)

Servidor() € c(z).pub(z) (3.1)

QoS nivel 1:
Cliente(Publish) | Servidor(), em que :

Cliente(z) «f ¢(z).timer' (' (y), Cliente( Publishpyp)
Servidor() dﬂ!c(w).ﬁ(x).g(Pubac@ (3.2)

QoS nivel 2:
Cliente(Publish) | Servidor(), em que :
Cliente(z) e/ ¢(z).timer'(c(y).ClienteCont(y), Cliente( Publishpyp))
ClienteCont(u) = &(Pubrel,).timer! (¢ (w), ClienteCont(u))
Servidor() déf!c(l).(ServidorLate(l) + Servidor Early(l))
Servidor Late(z) " (e(Pubrec,).c (v). pub(z).c (Pubcomp,) ) (¢ (v').& (Pubcompy)))

Servidor Early(x) 2t (pub(z).c'(v).pub{z).¢{ Pubrec,).c'(q).c'{ Pubcomp,).
I(d(¢).d(Pubcompy)))  (3.3)

Figura 27 — Modelo do protocolo MQTTv3.1.1 em TPi baseado nos trés niveis de QoS [11],
adaptado pelo autor.

3.2 Um modelo para contratos multilaterais

A execucdo de contratos entre multiplas partes de um negdcio representam um

oficio relevante dentro da economia global, em que atividades ao longo da cadeia de valor
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sao executadas de forma independente, porém cooperativamente entre as companhias [43].
Sendo assim, é de suma importancia que as partes envolvidas em uma relagao contratual
cumpram com as clausulas das quais sao responsaveis, e, em caso de nao cumprimento, ou

seja, quando ha uma violacao do contrato, o responsavel pela violacao deve ser identificado.

Uma forma de identificar o responsavel por uma violagao baseia-se em “quebrar” o
contrato num conjunto de contratos bilaterais, e entao apontar o responsavel, ja que essa
¢ uma tarefa relativamente mais simples de ser executada em contratos bilaterais. Porém,
pesquisas como a de Haugen e Fletcher[59] demonstram que, apesar da ideia parecer
viavel, em um relacionamento multilateral complexo, onde ha uma série de dependéncias
envolvendo multiplos agentes, essa conversao pode resultar na perda ou ocultagao de

informagao.

Diante disso, foi proposto por Xu[27] um modelo de contrato multilateral capaz de
representar relagoes contratuais complexas entre multiplos agentes, assim como realizar o

monitoramento do contrato e identificar os responsaveis por violagoes.

Modelo de contrato multilateral

De acordo com Xu[27], um contrato é o acordo entre duas ou mais partes baseado

em compromissos mutuos. Assim, o modelo proposto consiste em trés partes:

e Acao: Descreve o que cada parte devera fazer;

e Compromisso: E a garantia entre as partes envolvidas de que um conjunto de agoes
devera ser completamente executado, e todas as partes envolvidas irao cumprir sua

parte;

e Grafo de compromisso: E uma forma de visualizar os compromissos entre as

partes, demonstrando assim os relacionamentos de compromissos entre elas.

Acoes

As agoes representam um atomo do modelo contratual e constituem as arestas do
grafo de comprometimento. Um agente envolvido num contrato pode assumir diferentes
papéis. A colecao dos papéis de um agente é especificada como R, no qual x é a identi-
ficagdo do agente, e o conjunto de todos os papéis de um contrato é denotado por R. As

acoes e todas as outras defini¢coes do contrato estao reunidas em um conjunto denominado
ID.

Posto isto, uma acao é um quadrupla a = name, sender, receiver, deadline, no

qual:

e name € 1D ¢ o identificador da acao;
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e sender, receiver € R sao os papéis;
e deadline € T é uma representacao simplificada do tempo (dias, horas, segundos,

etc).

O identificador (name) deve ser tnico para cada agdo, permitindo seu rastrea-

mento. A colecao de todas as agoes é denotada pelo conjunto A, tal que

A = | {action}.

VzeP

Compromisso

Um compromisso é uma garantia de uma das partes que a outra parte ird cumprir
com o combinado no contrato. Considerando que um contrato multilateral é formado por
um ou mais compromissos, um compromisso inclui agoes que deverao ser executadas por
um ou mais agentes. Tais agoes podem acionar (trigger), implicar (involve) ou terminar

(finish) o compromisso. Estes atributos pertencem ao conjunto U = {tr,in, fi}.

Considerando o conjunto de identificadores I D, o conjunto das partes de um con-
trato como P, o numerador N = {1,2,3,...} e o conjunto de agdes denotado por N, um

compromisso pode ser denotado pela quintupla

commitment = (name, sender, receiver, n, {(ay, uy), (ag, u2), ..., (an, uy): a; € Aju; € U}).
Em que:

e name é o identificador tinico do compromisso;
e sender é a parte do contrato que atua como expedidor do compromisso;
e recewver é a parte do contrato que atua como receptor do compromisso;

e n representa o nimero total de a¢des envolvidas, tal que n € N;

(ay,as, ..., a,) € (uy, us, ..., u, ) representam o par ordenado das agdes e seus atributos.

A conjunto de todos os compromissos de um contrato é denotado por M e repre-
sentado como
M= |J {commitment}.
VzeP
Considerando que a; € A, m € M e a funcao de sequéncia fposition: A X M = N,

entao fposition(a1, m) define a posi¢do de uma agao a; em um compromisso m.
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Grafo de compromisso

Os compromissos tem um aspecto dinamico, e o grafo de compromissos mostra os

relacionamentos complexos entre os compromissos do contrato.

O grafo de compromisso é um grafo direcionado que consiste em um conjunto
de nods que corresponde a todos os papéis contidos em R, e em um conjunto de arestas

correspondendo as suas agoes, seus rotulos e as ordens dos compromissos.

Sendo A o conjunto de ac¢oes, em que a € A, Ml é um conjunto de compromissos,
tal que m € M e X = {1,2,3,4, ...}, a fungdo de sequéncia fysition(a, m), as arestas sao

representadas pela relacao A x M x X, como segue:

edge = |J {(a,m, fposition(a,m)): a € A,m € M, fposition(a,m) € X
VxeP

O conjunto de todas as arestas é denotado por

E = |J {edge}.

VzeP

A ordem dos compromissos indica como eles irdo ocorrer. Se mqy é ativado apds o
término de mq, entdo my.mo. A relacdo M x M expressa a ordem de ocorréncia de um

compromisso, conforme segue:

ordercommitment = {(my.msy): my,my € M, my # my}

Tendo P como o conjunto de todos os agentes do contrato, o conjunto de todas as
ordens de compromisso de todos os relacionamentos nos quais os compromissos ocorrem

ordenadamente pode ser especificado como

0= U {ml.mg}.

VxeP

Por fim, o grafo de compromisso pode ser definido como

G = (R,E,0).

Desta forma, um contrato multilateral pode ser representado formalmente, sendo A
o conjunto de ac¢oes, M o conjunto de todos os compromissos e GG o grafo de compromisso,

da seguinte forma:
Contract = {A,M, G}

3.3 Teste de violagao em contratos multilaterais

No estagio de execucao do contrato, identificar o responsavel por uma violagao

é a tarefa mais importante num processo de monitoramento [28]. A abordagem usada
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neste trabalho foi proposta por Xu, Jeusfeld e Grefen[28], e consiste no uso do grafo de
compromisso e propriedades dos papéis desempenhados pelos agentes para detectar as

partes responsaveis pela violacao contratual.

Durante a execugao de um contrato, um monitor do contrato constata que ha um
conjunto de agoes que, quando executadas, impedem a realizacao de outra determinada
acdo. Esta acdo é denotada como a,,ss, € a Ultima acao realizada até entao, é definida
COMO Ggone- A partir das agoes amiss, Gdone € SUas posicoes no grafo de compromisso, o

grafo pode ser restruturado [28]. O processo de restruturagao é descrito pelo Algoritmo 1.

Primeiramente, todas as a¢oes que seriam executadas apds a,,iss sao localizadas.
A principio, os compromissos no qual a,,;ss esta envolvido devem ser evidenciados, os
mesmos sao denotados por My rent- A partir do compromisso m € M yrrent, as posicoes
das agoes (3a’, fposition(a’, m)) estdo adiante da posigao de ass. As agdes ndo executadas
sao contidas no conjunto Fu occur, € Caso estejam envolvidas em outros compromissos
que contenham agoes posteriores & a,,;ss, estas também devem ser incluidas em Eor occour-
Compromissos posicionados antes de Meyyrent 520 adicionados em My,o; 1rigger, € SUAS acoes

sao inseridas em Fuot occur-

Em seguida, agoes anteriores a agone sa0 executadas. Cada ocorréncia de agone €m
cada compromisso de My rens € identificada. Com base no compromisso m € M yrrent,
as agoes posteriores a Ggone posicionadas em (3a’, fposition (@', m)) sdo inseridas em Egope.
Caso estas agoes estejam inclusas em compromissos que possuam acgoes anteriores a a,,;ss,

entao estas também devem ser alocadas em Ej ..

Por fim, o conjunto E,ot occurni,,,. Fepresenta as agoes que devem ser simplificadas.
A funcao RestructureCG(F) realiza a simplificagdo, resultando no conjunto reduzido de

arestas F. Vértices que nao possuirem nenhuma conexao também devem ser eliminados.

Com base no grafo de compromisso restruturado, ¢ checado se o papel expedidor
de a,,;ss teve suas entradas recebidas. O processo de deteccao das partes responsaveis por

violagoes contratuais segue os seguintes passos:

e A parte do contrato que tem um papel em execucgao verifica a violacao baseada nas

entradas das propriedades do papel;

Se a violagao estiver presente na entrada do papel, entao as saidas de outros papéis

correspondentes a entrada violada devem ser localizadas;
e A acdo que produz a saida causadora da violagao é identificada;

e Se a acdo ainda nao ocorreu e a condi¢do para sua ocorréncia é satisfeita, entdo o

expedidor da agdo é o responsavel;

e Os passos acima sao repetidos até que o responsavel seja identificado.



Algoritmo 1: Simplificacdo do grafo de compromisso

Entrada : Contract = {A, M, G},
Acao perdida: a,ss
Acao feita: agone
Inicializacdo: M, triggered = ()
Enotioccur =0
Mf'mished =0
Edone - @
Ecut = @
begin
> /*Primeiro, encontrar agoes que ainda nao ocorreram*/

Mcurrent = U {m7 Eledgeu edge(ami587 m, f)}

Vm,meM

Mnotitriggered = U {m': m.m’ € @}
Vm,me€Mcurrent
for m € Mcurrent do
for 3a’, fposition(a/,m) > f do
not_occur={a'}UEnot occur’
for Im/ . Va": edge(a’,m/, f') V fposition(a”, m') > fV a" & Epot occur
do

‘ Enotﬁoceur - {a”} U Enotioccur;
end

end

end
for m ¢ Mnotﬁtriggered do
for Ja,m.acao = aV a & E,o occur do

‘ Enotioccur:{a}UEnotioCCur ;
end

end
> /* Segundo, obter agdes que ja executaram */

Mcurrent - U {ma EIedge? edge(adone7 m, f)}

VYm,meM

for m € M evrrent do
fOI‘ Ela,a fposition(a/7m) < f \ a/ gé Edone do
Edone - {CL/} U Edone;
for Im/,Va": edge(a’,m, f') V fposition(a”,m') < fV a" ¢ Eqope do
‘ Edone == {&”} U Edone;
end
end

end

>/* Terceiro, restruturar o grafo de compromisso */
Ecut = Enotioccur U Edone;

RestructureCG(Euy);

end
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O processo de detecgao das partes responsaveis pela violacao é descrito no Algo-

ritmo 2.

Algoritmo 2: Detectar violacao

E é o conjunto de arestas (edges) resultante do grafo de compromisso
restruturado;

Chamar funcao check(ap;ss)

begin

check(a: uma agao) repeat

E=FE—{a};

if Jinput, property(a.sender,input, , )N recebida(input) = True
then
| return(a.sender)

else if Joutput, rule: property(a’.sender, _, output,rule) V output =
input vV da’, a’ € rule, condicao V output € rule.resultado then
| Chamar fungio check(a');

end

until £ = (;

end

Com essa estrutura é possivel detectar os responsaveis pela violagdo do contrato,

realizando o monitoramento reativo, isto é, aquele que ocorre apos a violagao do contrato.
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4 UM METODO PARA MONITORAMENTO REATIVO DO
PROTOCOLO MQTT

A tarefa de identificar os responsaveis por violagdes contratuais é extremamente
necessaria na area de contratacao eletronica. Da mesma forma, em um ambiente de IoT,
pode ser de interesse das partes envolvidas identificar os responsaveis por falhas de co-
municagao, como um sensor de incéndio que deixa de enviar um alerta, um sistema de
cuidados médicos que deixa de emitir um aviso quando uma situagao critica é detectada,
ou até mesmo um atuador que nao é ativado, nao por falha interna, mas devido a mensa-
gem de ativagao que deveria ter recebido ser perdida por conta de fatores externos, como

interferéncias.

Conforme discutido na Sec¢ao 2.2.5, um dos principais desafios da IoT envolve a
comunicagao eficiente entre dispositivos limitados. O MQTT [6] é um dos protocolos que
surgiram para lidar com este problema, e seu uso tende a crescer, visto que a area da
[oT encontra-se em pleno crescimento. Sendo assim, haverao cada vez mais dispositivos

conectados operando sobre o MQTT.

Assim como numa relacao contratual, em um ambiente de IoT, os dispositivos estao
operando de acordo com regras pré estabelecidas no ambito de se atingir os objetivos do
sistema. Portanto, cada objeto conectado desempenha uma funcao e executa agdes com
base em compromissos que o sistema se propoe a cumprir. Desta forma, pode-se considerar
esse conjunto de compromissos e fungoes pré configuradas como sendo o protocolo do
sistema, que atua sobre um ou mais protocolos de comunicacao. Com base nisso, este

Capitulo propde um método para monitoramento reativo de protocolos de IoT que atuam
sobre o MQTT.

O método proposto consiste em modelar a comunicagdo entre os dispositivos do
ambiente de IoT de acordo com as caracteristicas operacionais do MQTT. O modelo é
obtido utilizando um célculo temporal de processos concorrentes chamado TPi [10], que
apresenta alto nivel de abstracao para a representacao da comunicacao entre processos,
que também podem ser chamados de agentes, ou partes envolvidas. Para maior detalha-
mento das agoes e suas ordens de execucao, foi desenvolvido um algoritmo para conversao
do protocolo modelado em TPi para um modelo de contrato multilateral [27]. Com o con-
trato obtido, é possivel aplicar o algoritmo de monitoramento reativo proposto e aplicado
por Xu[27] [28, 43].

A modelagem dos protocolos é feita com base no comportamento operacional do
MQTT com nivel de QoS igual a zero, quando uma mensagem ¢é enviada no maximo uma

vez e ndo ha confirmagao de recebimento [6]. A pesquisa para viabilidade da aplicacao do
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método para os demais niveis de QoS é sugerida como trabalho futuro. Detalhes sobre os

trés niveis de QoS sao discutidos na Secao 2.2.4.

Com o intuito de manter o método proposto autocontido neste Capitulo, algu-
mas propriedades relacionadas ao protocolo MQTT, e a estrutura sintatica do TPi e de

contratos multilaterais serao apresentadas novamente quando necessarias.

4.1 Analise do modelo e estrutura operacional do QoS 0

De acordo com a documentagao do protocolo MQTT [6], o QoS 0 é definido pela
regra “ At most once” (No méximo uma vez), em que o pacote PUBLISH é enviado apenas
uma vez, e recebido uma ou nenhuma vez, visto que nao ha nenhum tipo de confirmacao

de recebimento documentada.

A declaragao normativa MQTT-4.3.1-1 [6] define apenas uma ac¢ao que deve ser

obrigatoriamente cumprida:
e O expedidor deve enviar um pacote PUBLISH com QoS=0 e DUP=0.

Assim sendo, o modelo construido por Aziz|[11] escrito em TPi é apresentado com

algumas alteracoes como segue:

QoS nivel 0:
Cliente(Publish) | Servidor() | ClienteSub(), em que :

Cliente(z) e/ ¢(z)
Servidor() 2 c(z).pub(z)
ClienteSub < pub(y) (4.1)

O modelo determina que os processos Cliente, Servidor e ClienteSub, tal que
Cliente, Servidor, ClienteSub € P, estao executando em paralelo por meio do uso do
operador de composigao paralela |. O pacote PUBLISH contido na porta de entrada de
Cliente(), indica que o sistema tem como ponto de partida a entrada do pacote, que

substituird o nome z, de forma que Cliente{ Publish/z}.

O processo Cliente define que a mensagem contida no nome z deverd ser enviada
pela porta de saida ¢ do canal de comunicacao c. O Servidor, por sua vez, é encarregado
de receber a mensagem pela porta de entrada do canal ¢, e em seguida, disponibiliza-la
no canal de saida pub para que assim, seja recebida pelos clientes previamente assinados

no mesmo topico no qual o pacote PUBLISH é destinado.

Percebe-se que no modelo 4.1, diferente do que foi apresentado na Secao 3.1,
hé a adigdo do processo ClienteSub (cliente subscriber), que representa o cliente as-

sinado no topico em que o pacote PUBLISH ¢é direcionado. Portanto, o ClienteSub
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¢é definido pela porta de entrada pub, por onde o pacote sera recebido, de forma que
ClienteSub{ Publish/y}. Vale ressaltar que nao ha um limite de assinantes para o mesmo
topico, logo, varios processos podem estar vinculados ao mesmo tépico, sendo que, o pro-
cesso ClienteSub foi adicionado no intuito de auxiliar a compreensao do processo como

um todo, uma vez que nao esta previsto na especificagdo do protocolo.

Percebe-se que, durante o processo de comunicacao, as mensagens representadas

pelos nomes z,z,y € N sempre serao as mesmas.

O modelo considera um ambiente onde o processo Cliente encontra-se apto para se
comunicar com o servidor. Por conta disso, ¢ ocultada a operagao obrigatoria de conexao
entre o Cliente e o Servidor, em que o Cliente envia um pacote CONNECT requisitando a
conexao, e a mesma ¢ estabelecida assim que obtém um pacote CONNACK como resposta

do Servidor [6]. Esse processo pode ser modelado como:

Cliente(Connect) | Servidor(), em que :
Cliente(z) «f c(z).d (y)
Servidor() = c(z).d{(Connack) (4.2)

Outra operacao que deve ficar subentendida é a assinatura, quando um cliente
se inscreve num determinado tépico com a intensao de receber as mensagens publicadas
posteriormente neste tépico. De acordo com a especificagdo do MQTT [6], o cliente deve
enviar ao servidor um pacote SUBSCRIBE, e o servidor, por sua vez, recebe a mensagem
e responde o cliente com um pacote SUBACK. Por fim, o cliente recebe a resposta e esta
apto a receber mensagens que correspondam ao tépico no qual esta registrado. O modelo

em TPi desta operacao é apresentado abaixo.

ClienteSub(Subscribe) | Servidor(), em que :
Cliente(z) € 2(2).c (y)
Servidor() wf c(z).d (Suback) (4.3)

4.2 Transformando o modelo do MQTT com QoS 0 em um con-

trato

Com base nas observagoes feitas na Se¢ao anterior, nota-se que os processos Cliente,
Servidor e ClienteSub, atuam como agentes definidos pelas operacoes ¢, c(z).pub{z) e
pub(y), respectivamente, as quais apontam agoes de entrada ou saida de mensagens. Di-
ante disso, as defini¢gbes dos processos podem ser consideradas um conjunto de agoes a
serem executadas para que o modelo do sistema seja satisfeito. Portanto, um modelo em
TPi pode representar um compromisso definido por ac¢oes a serem realizadas pelos proces-

so0s, no caso do modelo 4.1, expressa o compromisso de entregar um pacote PUBLISH com
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QoS= 0 aos assinantes. Assim sendo, de acordo com o modelo de contrato multilateral

definido por Xu[27], podemos nomear o compromisso como

C_QoS0delivery,

2

em que “C_ 7 é um prefixo usado para identificacao de compromissos.

O conjunto dos agentes é definido por P = {C, S, CS}, no qual C é o cliente, S, o

servidor, e C'S, o cliente subscriber.

Uma ac¢ao é um quadrupla a = name, sender, receiver, deadline, no qual:

e name € 1D ¢ o identificador da acao;
e sender, receiver € R sao os papéis;

e deadline € T é uma representacao simplificada do tempo (dias, horas, segundos,
ete).

Posto isto, como as mensagens representadas pelos nomes z,z,y € N serdo sem-
pre as mesmas, a partir das definigoes {(¢(2)), (c(z).pub(x)), (pub(y))}, sdo apontadas as

seguintes acoes:

e ¢(z): O cliente C envia um pacote PUBLISH ao servidor S;

(A QoSOenviar Publish,C, S,?)

e ¢(x): O servidor S recebe o pacote PUBLISH;

(A_QoSOreceber Publish, S, S,7)

e pub(z): O servidor S disponibiliza o pacote PUBLISH para os assinantes interessa-
dos;
(A_QoSOpublicar Pacote, S, C'S™,?)

e pub(y): O cliente assinante C'S recebe o pacote PUBLISH.

(A_QoSO0receber Pacote, C'S,CS,?)

Desta forma, o conjunto das agoes é descrito como
{(A_QoSOenviar Publish,C,S,?), (A_QoSO0receber Publish, S, S,?),

(A__QoSOpublicar Pacote, S,CS™,7), (A_QoS0receber Pacote, C'S,CS,?7)}.
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Como nao ha nenhum critério temporal envolvido no envio de pacotes com QoS= 0,
o campo deadline das a¢des sao atribuidos com o simbolo “?7”. Assim, subentende-se que

ficara a critério da aplicacao de IoT definir a representacao temporal adequada.

Visto que sao detectadas apenas agoes relacionadas com envio ou recebimento de
mensagens, em que um envio é finalizado com um recebimento, entao pode-se definir que
acoes de envio sao do tipo trigger e as agoes de recebimento sdao do tipo finish, nao

havendo nada envolvido entre as mesmas.

Um compromisso pode ser denotado pela quintupla

commitment = (name, sender, receiver, n, {(ay, uy), (ag, u), ..., (an, uy): a; € A u; € U}).
Em que:

e name é o identificador inico do compromisso;
e sender é a parte do contrato que atua como expedidor do compromisso;
e receiver é a parte do contrato que atua como receptor do compromisso;

e n representa o numero total de acoes envolvidas, tal que n € N;

(a1,as, ...,a,) e (ug, usg, ..., u, ) representam o par ordenado das agoes e seus atributos.

Sendo assim, o compromisso C'QoS0delivery é constituido como segue:

¢ ={C_QoS0delivery,C,CS,4,{ (A_QoSOenviarPublish, tr)
(A_QoSOreceber Publish, fi)
(A__QoSOpublicar Pacote, tr)
(A_QoSO0receber Pacote, fi)}} (4.4)

Uma vez que o compromisso estd devidamente formalizado, a tabela de compro-
missos pode ser obtida, como apresentado na Tabela 9, sendo que, a coluna referente as

acoes do tipo involve é ocultada, ja que nao ¢ utilizada.

Tabela 9 — Tabela de comprometimento C'QoS0delivery.

Compromissos Clasmﬁt(;agao das agles e comp;ci)mlssos Rétulos
C_QoS0delivery | A_QoSOenviar Publish Q0,1
(Q0) A__QoSOreceber Publish | Q0,2
A_QoSOpublicar Pacote Q0,3
A__QoSOreceber Pacote Q0,4

A partir da Tabela 9, o grafo de comprometimento pode ser obtido, conforme

ilustrado na Figura 28.
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QO, 2 QO, 4

QO, 1 QO, 3

Figura 28 — Grafo de compromisso C'QoS0delivery.

Fonte: Proprio autor.

4.3 Algoritmo de conversao de modelo: TPi para contrato mul-

tilateral

Com base no que foi feito na Se¢do anterior, a conversao do modelo em TPi para
um contrato multilateral é realizada, primeiramente, seguindo um conjunto de 6 passos,

sao eles:

1. Nomear o compromisso. Por exemplo, ¢ = C'_QoS0delivery.

2. Identificar os agentes envolvidos. Para cada processo em P | P, | ... |P, , compoe

o conjunto de agentes P, tal que Py, P, ..., P, € P;
3. Identificar a acao que da inicio ao sistema, esse passo consiste em duas tarefas:

e Localizar o primeiro processo do conjunto P, P; por exemplo. O processo é

denotado por Pi;

e Identificar a mensagem que d4 inicio ao sistema, situada entre parénteses apés
o ID do processo inicial descrito em TPi. A mensagem inicial é denotada por
Mi. Dado Py(msg), entdo Mi = msg.

4. Agrupar em duplas os processos e suas respectivas defini¢des, formando o conjunto
D, tal que
D= {<P17 (d€f1)7 (P27 (def2)7 BRI (Pm (defn))}

5. Trilhar a sequéncia de troca de mensagens. Toda acao de entrada e saida em TPi,
como y(x).P e y(z).P, por exemplo, pode ser seguida ou nao de um ponto “.”, que
indica uma nova agao a ser tomada apés a execucao da agao antecedente. Portanto,
¢é possivel tracar o caminho ordenado da troca de mensagens, da primeira a tltima
agao, que sao armazenadas no conjunto A seguidas de seu processo correspondente,
formando uma dupla (a,, P,,). Para isso, o algoritmo percorre as agoes partindo da

primeira acao do processo inicial P;, e entao:

e Para cada agdo de saida y(x), a mesma ¢é alocada em A. Em seguida, deve
ser localizada uma agao de entrada y(n), em que y, x e n representam nomes

abstratos tal que y,z,n € N, e o nome y deve ser igual em ambas as acoes. E
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importante frisar que, uma porta de entrada de uma acao pode estar presente
em outras agoes, assim, todas irdo receber a mesma mensagem;

W

e Para cada agao de entrada localizada seguida de “.”, a agdo é armazenada em

A e o algoritmo segue para a agdo posterior ao ponto.

6. O algoritmo encerra quando todas as acoes sdo armazenadas em A.
Apos a aplicacao do algoritmo, o sistema é representado pela quintupla
s = (name, Py, P, D = {(P1,{a1,...,an}), ..., (Pm,{a1,...,a,})}, A= {(a1, P1), (a2, P1)..., (an, Pn)}).
Sendo que:

e name: E o identificador tinico do compromisso;

e P,.;: Representa o processo inicial e a mensagem carregada pelo mesmo, denotado
como (Pi, Mi), tal que Pi € P;

e P: Conjunto dos processos {Pi, Py, ..., P, };

e D: Conjunto dos processos e das a¢oes que formam suas defini¢oes, tal que P, ..., P, €
Peai,..,a, €A,

e A: Conjunto das acdes dispostas de acordo com sua ordem de execucao no sistema,

seguidas de seus respectivos processos.

Vale ressaltar que, para que o algoritmo funcione corretamente, o primeiro processo

descrito no modelo em TPi deve ser sempre aquele que da inicio ao sistema.

Baseado nas propriedades do processo presentes na quintupla s, o contrato pode
ser, por fim, formalizado. Para definir as a¢oes, basta procura-las percorrendo as defini¢oes
dos processos contidos no conjunto D. Para cada acdo de saida, o agente (ou processo)
expedidor da acao recebe o papel de sender, e as agoes que contenham a porta de en-
trada correspondente assumem o papel de receiver. A agao de entrada tem como sender
e receiver o proprio processo no qual é definida. Quando uma ac¢ado de saida nao possui
uma ac¢ao de entrada correspondente no sistema, entdao o recetver é considerado como
um cliente abstrato Cy,;. Se uma acao de saida possui duas ou mais agoes de entrada
correspondentes, entdo estas sao transformadas em n agées com o mesmo sender e dife-
rentes receivers, em que n ¢ o numero de acoes de entrada. Desta forma, cada receiver é

definido de acordo com o processo no qual a acao de entrada correspondente esté contida.

Definir o name do compromisso é o primeiro passo para sua formalizacao. O name
do compromisso deve ser idéntico ao name do sistema s. Os campos sender e o receiver

sao definidos pelo processo inicial contido em Pj,; e pelo processo contido no tltimo
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elemento de A, respectivamente. No caso de uma agao de saida estar presente no tultimo
elemento de A, entao o receiver é denotado como um cliente abstrato Cj,,. As agoes dos
pares ordenados de acoes e atributos do compromisso sao atribuidos na mesma ordem
que as agoes presentes nos pares do conjunto A. Ja os atributos sao declarados de acordo
com o tipo de acdo. As agdes de saida e entrada recebem os atributos trigger e finish,
respectivamente, exceto quando uma acao de saida é o ultimo elemento de A, a qual deve

ser atribuida como finish.

Uma vez que os compromissos estao formalizados, o grafo de compromisso esta
pronto para ser gerado. Contudo, resta definir os papéis dos agentes e as ordens de exe-
cucao dos compromissos, sendo que, estas propriedades devem ser definidas manualmente
em razao de nao se ter encontrado um meio para representa-las no modelo em TPi. Assim
que os papéis e as ordens de execucao sao definidas, o contrato possui todos os elementos

necessarios para sua formalizacao.

4.4 Algoritmo de monitoramento reativo

No estagio de execucao do contrato, identificar o responsavel por uma violagao
¢ a tarefa mais importante num processo de monitoramento [28]. A abordagem usada
neste trabalho foi proposta por Xu, Jeusfeld e Grefen[28], e consiste no uso do grafo de
compromisso e propriedades dos papéis desempenhados pelos agentes para detectar as

partes responsaveis pela violacao contratual.

Durante a execugao de um contrato, um monitor do contrato constata que ha um
conjunto de agoes que quando executadas, impedem a realizacao de outra determinada
acdo. Esta acdo é denotada como a,,ss, € a Ultima acao realizada até entao, é definida
COMO Agone- A partir das agdes amiss, Adone € SUas posigoes no grafo de compromisso, o

grafo pode ser restruturado [28]. O processo de restruturagao é descrito pelo Algoritmo 1.

Primeiramente, todas as a¢oes que seriam executadas apds a,,iss sao localizadas.
A principio, 0os compromissos no qual a,,;ss estda envolvido devem ser evidenciados, os
mesmos sao denotados por Meyrrens- A partir do compromisso m € Meyprent, as posicoes
das agoes (3a’, fposition(a’, m)) estdo adiante da posigao de ass. As agdes ndo executadas
sao contidas no conjunto F,p occur, € Caso estejam envolvidas em outros compromissos
que contenham agoes posteriores a a,,;ss, estas também devem ser incluidas em Eyot occour-
Compromissos posicionados antes de Mcyyrent sa0 adicionados em Mot trigger, € SUAS agoes

sao inseridas em E,ot occur-

Em seguida, a¢des anteriores a ag,n s80 executadas. Cada ocorréncia de agone em
cada compromisso de M,y rens € identificada. Com base no compromisso m € M yrrent,
as acoes posteriores & agone posicionadas em (3a’, fyosition(a’, m)) sdo inseridas em Egope.

Caso estas agoes estejam inclusas em compromissos que possuem acoes anteriores a s,
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entao estas também devem ser alocadas em FEy,,..

Por fim, o conjunto E,o; occurni,,,. Fepresenta as agoes que devem ser simplificadas.
A fungao RestructureCG(F) realiza a simplificacao, resultando no conjunto reduzido de

arestas F.,;. Vértices que nao possuirem nenhuma conexao também devem ser eliminados.

Com base no grafo de compromisso restruturado, é checado se o papel expedidor
de a,,iss teve suas entradas recebidas. O processo de detecgao das partes responsaveis por

violagOes contratuais segue os seguintes passos:

e A parte do contrato que tem um papel em execucgao verifica a violacao baseada nas

entradas das propriedades do papel;

Se a violagao estiver presente na entrada do papel, entao as saidas de outros papéis

correspondentes a entrada violada devem ser localizadas;
e A acdo que produz a saida que gera a violagao ¢ identificada;

e Se a acao ainda nao ocorreu e a condi¢ao para sua ocorréncia ¢é satisfeita, entdao o

expedidor da agao ¢ o responsavel;

e Os passos acima sao repetidos até que o responsavel seja identificado.

Assim que as propriedades dos compromissos estdao devidamente formalizadas, o
algoritmo de monitoramento reativo proposto por Xu[27] pode ser aplicado, possibili-
tando desta forma, a deteccao de responsaveis por violagoes contratuais. A descrigao do

mecanismo de monitoramento é reproduzido pelo Algoritmo 2, localizado na Secao 3.2.
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5 ESTUDO DE CASO: SISTEMA PARA DETECCAO E SU-
PRESSAO DE INCENDIO

O estudo de caso proposto é baseado no trabalho desenvolvido por Kang et al.[12],
no qual um servidor MQTT para uma aplicacao de IoT foi construido utilizando recursos
do Amazon Web Services (AWS). A aplicagdo consiste na implementacao de um sistema
que simula o cenario de um ambiente inteligente. O ambiente conta com um sistema para
controle de temperatura e outro para deteccao de supressao de incéndio. Para o presente

estudo, serd considerado apenas o médulo de detecgao e supressao de incéndio [12].

O sistema conta com quatro elementos principais: um servidor MQTT, chamado
de Broker; um aplicativo moével; um detector de incéndio; e um chuveiro de combate
a incéndios, também chamado de sprinkler. No cenario descrito por Kang et al.[12], o
usudrio pode checar o status do sprinkler (ligado/desligado) por meio do aplicativo, o
qual emite uma mensagem de requisicao de status para o sprinkler, que responde logo em
seguida. Quando as chamas sao detectadas pelo sensor de incéndio, uma mensagem de
alerta é enviada para o aplicativo e para o sprinker, que é imediatamente acionado. Se,
por alguma razao, o sprinkler nao for ativado, o usuario é notificado, e pode aciona-lo

pelo aplicativo.

Na Tabela 10 é apresentado o conjunto de mensagens trocadas durante a execugao
do sistema, de acordo com a estratégia publish/subscribe do protocolo MQTT. Para cada
mensagem, um topico de assinatura é fornecido, assim como o publisher e o subscriber
envolvidos, isto é, aquele que envia e aquele que recebe a mensagem. Para cada mensagem
entregue, subentende-se que a mesma esta contida num pacote PUBLISH. Por fim, apés

cada mensagem recebida, uma acao é efetuada pelo subscriber.

Tabela 10 — Protocolo de troca de mensagens para a aplicacao IoT sobre o MQTT [12],
adaptada pelo autor.

Mensagem | Tépico MQTT Publisher Subscriber | Acao do subscriber
Dei@ion Fire/Detected Sensor de incéndio App Exibir notificagio
ngézlzl;r Sprinkler/StReq App Sprinkler Ler status
Spé’izllcéer Sprinkler/StRep Sprinkler App Enviar mensagem
Spgizféer Sprinkler/Start App Sprinkler Ativar sprinkler
Sp giz/:tler Sprinkler/Start | Sensor de incéndio Sprinkler Ativar sprinkler

E importante ressalvar que, para receber uma mensagem, os agentes envolvidos
devem estar previamente registrados no topico correspondente. Esta caracteristica do
protocolo MQTT fica evidente na Figura 29, na qual é apresentado um diagrama de

sequéncia da troca de mensagens que representa o comportamento operacional do sistema.
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App MQTT Broker Flame Sensor Sprinkler

Sub:Fire/Detected

{uma vez) Sub:Fire/Detected

(uma vez)

h 4

A A

Pub:Fire/Detected

Rcv:Fire/Detected

A

Rcv:Fire/Detected Sprinkler

Activate

¥

Sub:Sprinkler/StReq

Sub:Sprinkler/StRep (uma vez)

A

(uma vez) N

>

Pub:Sprinkler/StReg N
) Rcv:Sprinkler/StReq

Y

Pub:Sprinkler/StRep

A

Rcv:Sprinkler/StRep

A

Sub:Sprinkler/Start
(one time)

A

Pub:Sprinkler/Start

¥

Rev:Sprinkler/Start

Sprinkler
Activate

Figura 29 — Procedimento de troca de mensagens do sistema IoT [12], adaptado pelo
autor.

Alguns elementos foram acrescentados na Figura 29 e na Tabela 10, com a finali-
dade de deixéa-las de acordo com as especificagoes do projeto. Ao descrever o cenario do
aplicacao, Kang et al.[12] relatam que: “ When the flame sensor detects the fire, the IoT
device automatically alarms the fire event, activates the sprinkler to suppress the fire, and

sends fire alarm message to smartphone app via IoT platform”.

Observa-se que, os autores nao deixam claro que o disparo do evento de ativacao
do sprinkler acontece mediante o recebimento de uma mensagem, que no caso, deve ser

enviada pelo sensor de incéndio sob o tépico “Fire/Detected”.

Tanto na descrigdo do cenario quanto nos esquemas apresentados na Figura 29 e
na Tabela 10, o envio da mensagem de alerta de incéndio do sensor para o sprinkler nao
é especificado. Sendo assim, foram adicionados procedimentos para assinatura do topico
“Fire/Detected” e recebimento do alerta por meio do tépico na Figura 29, e a descrigao

do envio da mensagem na Tabela 10.

5.1 Aplicando o algoritmo de conversao

Com base na descricdo e objetivos do sistema, trés processos que caracterizam
seus compromissos sao identificados: Detecgao/Alerta; Checagem; e Supressao. Adiante,
cada processo é modelado por meio da TPi de acordo com o comportamento operacional
do MQTT quando QoS= 0 e convertido em contrato multilateral por meio do algoritmo

descrito na Se¢ao 4.3. Por fim, o grafo de compromissos do sistema completo é obtido.

Primeiramente, os papéis dos agentes envolvidos no sistema devem ser identifica-
dos. O tnico processo (ou parte) identificado por mais de um papel é o processo App, que

representa a aplicacdo moével. O App assume o papel Ap no procedimento de checagem e
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papel Ap’ no mecanismo de supressao. Ja os processos Sensor, Broker e Sprinkler tém
seus papéis representados por S, Br e Sp, respectivamente.
Processo 1: Detecgao/Alerta

O procedimento de deteccao e alerta de incéndio requer o envolvimento do sensor
de incéndio, do Broker, do aplicativo e do sprinkler. Seu modelo em TPi é descrito como

segue:

Sensor(FzreDetectzon) | Broker() | App() | Sprinkler(), em que :
Sensor(z ) fd{z)

Sprinkler() «f fd'@) (5.1)

O sistema inicia assim que a mensagem “FireDetection” estd pronta para ser en-
viada. Adiante, a mensagem é entregue ao Broker, que por sua vez, a disponibiliza no
canal de saida fd', e, por fim, é captada pelos processos App e Sprinkler. Se nenhum
fator externo impedir a entrega da mensagem ao Sprinkler, entao o dispositivo é ativado
sem a necessidade do processo de Supressao.

Aplicacao do algoritmo

O resultado obtido apds a aplicacao de cada passo do algoritmo é descrito como

segue:

1. name = C_detectarIncendio;,
2. Py,; = (Sensor, FireDetection);
3. P = {Sensor, Broker, App, Sprinkler};

4. D = {(Sensor,{fd(z)}), (Broker,{ fd(z).fd (x)}), (App,{fd'(y)}), (Sprinkler, {fd'(y')})}

5. A= {(fd(z), Sensor), (fd(z), Broker), (fd'(x), Broker), (fd'(y), App), (fd'(y'), Sprinkler)}

De acordo com as regras estabelecidas na Sec¢ao 4.3, o conjunto de agoes é definido



a seguir:

O compromisso é declarado como:

my = (C_detectarIncendio, Sensor, Sprinkler, 6, {

Processo 2: Checagem
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(fd(z),tr), (fd(z), f1),
(fd'(x),tr), (fd'(y), f1),

(
(fd2(z), tr), (fd2(y), fi) })(5:2)

O processo de checagem do status do sprinkler requer o envolvimento do aplicativo,

do Broker e do sprinkler. Seu modelo em TPi é descrito a seguir:

App(Sprinkler Request) | Broker() | Sprinkler(), em que :

App(z) “ reg(z).rep (y)

def

Broker() = req(z).req {(x).rep(z').rep/ (x')

Sprinkler() et req (v).rep(reqReply)

(5.3)

Assim que a mensagem “SprinklerRequest” encontra-se pronta, o App a envia para

o Broker, que entao é direcionada para a porta de saida req’. Na sequéncia, o Sprinkler

recebe a mensagem de requisicao e langa a resposta “reqReply” no canal de saida Tep.

Por fim, o Broker recebe a resposta e a divulga no canal req’, que é recebida pelo App,

encerrando assim o ciclo de interacao do sistema.

Aplicagao do algoritmo

O resultado obtido apods a aplicagao do algoritmo é exposto a seguir:

1. name = C__detectarIncendio;
2. Py = (App, Sprinkler Request);

3. P = {App, Broker, Sprinkler}
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4. D = {(App, {Teq(z).rep'(y)}), (Broker, {req(z).req (z).rep(z').rep’ (z') }),
(Sprinkler,{req (v).7ep(reqReply) })};

5. A= {(Teq(z), App), (req(x), Broker), (req’{(z), Broker), (req'(v), Sprinkler),
(Tep(reqReply), Sprinkler), (rep(z'), Broker), (rep’(z'), Broker), (rep/(y), App)}.

O conjunto de acoes é representado por:

{(req(z), Ap, Br,?),
(rep'(y), Ap, Ap,?),
(req(x), Br, Br,?),
(req'(z), Br, Sp,?),
(rep(x’), Br, Br,?)
(re
(re
(

rep’(z'), Br, Ap,?),
'(v), Sp, Sp, ?),

Tep(reqReply), Sp, Br,?)}

re

Deste modo, o compromisso é definido como:

my = (C_checarStatus, Ap, Ap, 8, { (Teq(z),tr), (req(zx), fi), (req’{z), tr),
(req'(v), fi), (Tep(reqReply), tr), (rep(z’), fi),
(rep/(z'),tr), (rep'(y), fi) }) (5-4)

Processo 3: Supressao

O processo de supressao de incéndio é executado em caso de ndao acionamento do
Sprinkler pelo processo de Detecgao/Alerta, e requer o envolvimento do App, do Broker

e do Sprinkler. Seu modelo em TPi é descrito abaixo:

App(StartSprinkelr) | Broker() | Sprinkler(), em que :

App(z) < 3H(2)

Broker st(z).st'(x)

Sprinkler() st (v) (5.5)

Com a mensagem “StartSprinkler” pronta para entrega, o App a envia para o
Broker, que a recebe e disponibiliza no canal st’. Enfim, a mensagem de ativacao é
receptada pelo Sprinkler e o ciclo de interagao do sistema é encerrado.

Aplicacao do algoritmo

O resultado atingido apds a aplicacao do algoritmo é descrito a seguir:
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1. name = C_suprirIncendio;
2. Py, = (Sensor, FireDetection);

3. P = {Sensor, Broker, App, Sprinkler};

4. D = {(App, {st{z)}), (Broker, {st(x).st'(x)}), (Sprinkler, {st'(y)})};

5. A= {(st(z), App), (st(x), Broker), (st'{x), Broker), (st'(y), App)

O conjunto de agoes ¢é representado por:

{(st(z), Ap', Br,?),
(st(z), Br, Br,?),

(st'(x), Br, Ap',?),
(st(z"), Br,Br,?7)}

O compromisso ¢ definido como segue:

mg = (C_suprirIncendio, Sensor, Sprinkler,4,{  (st(z),tr), (st(z), fi),
(st'(z), tr)(st'(y), fi) })  (5.6)

5.2 Grafo de compromisso do sistema

Dado os compromissos my, me, € ms, o grafo de compromissos pode ser criado.

Na Tabela 11 e na Figura 30 sao apresentados a tabela e o grafo de compromissos do
sistema, respectivamente. Para melhor compreensao, o nome das agoes foi alterado, de
2

forma a deixa-las mais intuitivamente interpretaveis, além de acrescentar o prefixo “A_ 7,

utilizado para identificar as ac¢oes.

As arestas do grafo sao determinadas pelas agoes, representadas no grafo de acordo
com os rotulos atribuidos na Tabela 11, enquanto que os papéis desempenhados pelos

agentes definem os vértices.



Tabela 11 — Tabela de compromisso do sistema de deteccao e supressao de incéndio

Compromisso ClaSSIf;:agao das acgdes e compro;llssos Rétulo
A_publicarAlerta DI, 1
A__receberAlerta DI, 2
. A__disponibilizarAlerta DI, 3
C_detectarlncendio (DI) A__receberPubAlerta DI, 4
A__disponibilizarAlerta2 DI, 5
A__receberPubAlerta2 DI, 6
A__requisitarStatus CS, 1
A__receberRequisicao CS, 2
A__disponibilizarRequisicao CS, 3
C__checarStatusSprinkler (CS) A publicarStatus A_receberPubRequisicao gg’ ;1
— A receberStatus CS, 6
A__disponibilizarStatus CS, 7
A__receberPubStatus CS, 8
A_ publicarAtivacao SI, 1
C s ol io (SI) A receberAtivacao ST, 2
—Supririncenclo A__disponibilizarAtivacao SL 3
A receberPubAtiv SI, 4
CS,8
DI, 4

CS,5

Cs, 4
ST, 4
DI,6
Figura 30 — Grafo de compromisso do sistema de deteccao e supressao de incéndio.

Fonte: Proprio autor.
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O préximo passo para a formalizagdo do contrato consiste em definir as ordens de
compromisso. Como mencionado anteriormente, o compromisso de deteccao é acionado
assim que o sensor de incéndio detecta a presenca de chamas. Na sequéncia, o compromisso
de checagem é executado para que o aplicativo confira o status do splinkler. Caso o
sprinkler nao esteja ativado apods a detec¢ao, entao o compromisso de supressao é acionado.
O compromisso de checagem, por sua vez, pode ser requisitado a qualquer momento.
Considerando os compromissos mq, mg € ms (Detecgao/Alerta, Checagem e Supressao),

o conjunto de todas as ordens de compromisso é definido a seguir:

ordercommitment = {(mz), (my - ma), (M1 - Mg - m3)} (5.7)

5.3 Aplicacao do algoritmo de monitoramento reativo

No cenario escolhido para a aplicacao do monitoramento, o sensor de incéndio de-
tecta a presenga de chamas no local e envia a mensagem de alerta para o aplicativo e o
sprinkler. Em razao de alguma interferéncia, a mensagem de ativagao nao foi entregue ao
sprinkler. Ao realizar a checagem, o aplicativo notificou ao usuario que o sprinkler conti-
nuava desativado mesmo com a presenca de chamas. O usuario entao aciona o mecanismo
de ativacao via aplicativo, dando inicio ao compromisso de supressao de incéndio. Porém,
devido a uma falha interna do aplicativo, a mensagem novamente nao foi entregue ao

sprinkler, ou teve seus dados corrompidos.

Sendo assim, a ac¢ao perdida é definida como a,,;ss = A__receberAtivacao (S1,2), a
qual é realizada por meio do papel Br, e a tltima mensagem executada é declarada como
agone =A__publicarAtivacao (S1,1), exercida pelo papel Ap’. Em seguida, é realizada a

aplicacao do algoritmo de restruturacao do grafo de compromisso, descrito na Sessao 3.3.

Algoritmo 3: Aplicando a simplificacao do grafo de compromisso
Entrada: Contract = {A, M, G},
Acao perdida: a,,;ss = A_receberAtivacao (S1)
Agao feita: agone = A__publicarAtivacao (S1;)

begin
> /*Primeiro, encontrar agoes que ainda nao ocorreram*/
M eyrrens = {S1: edge(A_receberAtivacao (S1))};
Mnotitriggered = wu
PARA cada acao em M, ren: pOSteriores a a;ss, entao inserir
A_ disponibilizarAtivacao (SI3) e A_receberPubAtiv (S1y) em Eoo oceur;
Erot_occur = {5—73, 5—74};
> /*Segundo, obter agoes ja executadas™/
Edone = Q)a
Ecut =
{DI,DI,, DI3, DIy, DI5, DI, C'Sy,CSs,CSs, CSy, CSs,CSg,CS7,CSs};

end
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Apébs o acionamento do Algoritmo 1, descrito na Sessao 4.3, o novo grafo de com-
promisso é obtido, como mostra a Figura 31, em que a parte destacada em vermelho e
verde indicam a ocorréncia das agoes ss € Agone, respectivamente. A computacao do

Algoritmo 1 é reproduzida pelo Algoritmo 3.

Na Tabela 12 sao expostas as propriedades dos papéis desempenhados pelas partes

envolvidas, necessarias para apontar os responsaveis pela violacao.

Tabela 12 — Papéis e suas propriedades

Propriedades do papel
Papel Entrada Saida Regras
Requisicao interna C5,7 = C5.8;
Ap B "| SprinklerRequest | D1,3 — DI.4;
RequestReply
CS,1
Ap’ Sinal externo StartSprinkler | SI,1
S Sinal externo FireDetection DI,1
SprinklerRequest, | SprinklerRequest, | CS,5 — CS,6;
Br FiraDetection, FiraDetection, CS,1 — CS,2;
StartSprinkler, StartSprinkler, | DI,1 — DI,2;
RequestReply RequestReply SI,L1 — SI,2
Sprinkler Request, CS,3 = C5.4;
. . SI,3 — SI.4;
Sp FiraDetection, RequestReply
. DI,5 — DI,6;
StartSprinkler 0S5

Responsavel por enviar a mensagem de ativagao “StartSprinkler” ao sprinkler, o
papel Ap’ (o aplicativo mével) é acionado. Assim que o papel Br receber a mensagem, o
broker deve verificar se os dados da mensagem estao de acordo com o padrao estabele-
cido. Se a resposta for negativa, entdao Ap’ é o responsavel. Caso contrario, a mensagem
direcionada por Br para o papel Sp é verificada, e se estiver de acordo, o responsavel é
o Br. Por outro lado, se a integridade da mensagem for mantida até seu direcionamento

para o Sp, entao Sp é o responsavel.
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CS,8
DI, 4

Cs,5

CS,4
DI, 6

Figura 31 — Grafo de compromisso restruturado do sistema de deteccao e supressao de
incéndio.

Fonte: Proprio autor.
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6 CONCLUSAO

Este trabalho apresentou um método de monitoramento reativo de protocolos de
sistemas em [oT sobre o MQTT. A abordagem é baseada em trés procedimentos: a ob-
tencao do modelo do sistema [oT por meio do TPi; a conversao do modelo em TPi para

o modelo em contrato multilateral; e a aplicacao do algoritmo de monitoramento reativo.

O célculo temporal de processos proposto para modelagem do sistema foi derivado
do Célculo-7 e do CCS, ambos propostos por Milner[14] [9, 15], adotando o uso de ope-
radores logicos e utilizacao de nomes abstratos para representacao de processos, acoes,
variaveis e canais de comunicacgao, além da adi¢cdo do aspecto temporal que determina o

tempo de execucao de um determinado processo.

Anterior ao método de conversao dos modelos, foi realizada uma analise do com-
portamento operacional do protocolo MQTT com nivel de QoS igual a zero. Desta forma,
foi possivel compreender a estrutura desta estratégia de troca de mensagens, auxiliando

na modelagem do estudo de caso proposto.

O processo de conversao do modelo em TPi foi desenvolvido com base na iden-
tificagdo dos elementos da linguagem capazes de serem estendidos para propriedades do

modelo em contrato multilateral, como ag¢oes e compromissos.

O método proposto foi aplicado sobre um estudo de caso real de um sistema de
detecgao e supressao de incéndio presente no trabalho de Kang et al.[12]. Apds a andlise
do sistema, o mesmo foi modelado com base na troca de mensagens entre os agentes
envolvidos, de acordo com o comportamento operacional definido pelo MQTT com QoS

igual a zero.

Dos resultados obtidos, constatou-se que o objetivo proposto foi atingido, no que se
refere a identificagao e detecgao de violagdes contratuais e seus responsaveis. Para tanto, foi
essencial a aplicagao do modelo para representacao de sistemas em contratos multilaterais
desenvolvido por Xu[27], pois possibilitou a formalizacdo de relagdes complexas entre
os agentes envolvidos por meio de uma especificacdo detalhada e estruturada de cada

elemento que compoe suas propriedades.

O modelo em TPi do protocolo MQTT elaborado por Aziz[11], teve um papel
fundamental para compreensao do comportamento operacional do protocolo em relagao
aos niveis de QoS, visto que a linguagem oferece uma estratégia de alto nivel para repre-

sentacao da comunicacao entre sistemas concorrentes.

A partir do modelo em TPi do sistema de deteccdo e supressao de incéndio, o

método de conversao proposto na Secao 4.3 foi capaz de identificar os compromissos e
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acoes do sistema. Porém, nao foi possivel determinar os papéis exercidos pelos agentes e
suas propriedades, assim como as ordens de execugao dos compromissos. Desta forma, os
elementos pendentes foram determinados explicitamente, de modo a completar o modelo

em contrato multilateral do sistema.

Como trabalhos futuros, sugere-se:

e Determinar meios para representacao das propriedades que ficaram pendentes no

modelo em TPi, no que se refere a conversao para contrato multilateral;

e Adaptar o método de conversao para casos mais complexos, visto que, apenas um

subconjunto dos elementos sintaticos do TPi foram considerados;

e Realizar novamente as etapas do método proposto considerando os niveis de QoS

restantes (1 e 2);

e Desenvolver um broker MQTT que implemente o monitoramento reativo entre dis-

positivos conectados.
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