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RESUMO

O roubo de informacéo on-line € muito utilizado por individuos mal intencionados

e se tem varias maneiras de se praticar este crime, um deles é o phishing que € um
ataque que visa roubar informacdes sigilosas tanto de usuarios comuns como de
organizacdes, instituicbes e outros; esta pratica é através de e-mails e paginas
falsas. Nesse trabalho, € apresentado através da ferramenta desenvolvida, “Anti-
Phishing”, de como identificar oque é phishing e suas técnicas por meio de um
conteudo dinamico e interativo, assim com essa identificacdo os usuarios pode
navegar com mais seguranca e cautela, sendo que esta ferramenta foi testada e

validada conforme descrito no decorrer deste trabalho.

Palavras-chave: Phishing, Anti -Phishing.



ABSTRACT

The theft of private information online has been often used and there are many
ways of practice this crime, one of these crimes is “Phishing” which has been more
and more used as many as individual users and organizations or institutions in order
to the theft of private information through e-mails and fake websites. In this paper,it
will be presented what is “Phishing” and some techniques to avoid this crime, the
main purpuse of this paper is creating and validating the developed tool, "Anti-
Phishing". In this work we developed and presented through the Anti-Phishing tool to
identify what it is and their phishing techniques trough a more interactive and
dynamic content with this identification so the users can navigate more safety and
caution, this ferramenta been tested and validadted as described during this.

Key-words: Phishing, Anti-Phishing.
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1 INTRODUGCAO

Atualmente com o avanco tecnologico se torna cada vez mais presente e
desenvolve um papel primordial nha comodidade das vidas das pessoas e a
maneira de como elas realizam suas atividades rotineiras (Mayora et al.,2008).

Conforme o crescimento no acesso da Internet a mesma avanca e a
sociedade se adapta a este meio, assim surgindo cada vez mais tipos de
fraudes, as quais a Internet nao disponibiliza mas proporciona o crescimento
desse crime.

O crime virtual tem varios arquétipos sendo que a ferramenta
desenvolvida ira apresentar ao usuario como identificar phishing. O termo
phishing é dado a pessoas que visam roubar informacfes pessoais, sendo que
estas se passam por outras, sejam elas fisicas ou juridicas a fim de obter os
dados ou informac¢des por meio de paginas falsas, formularios e e-mails.

Um outro conceito segundo (KIRDA; KRUEGEL, 2005), phishing é o
nome dado ao se praticar este tipo roubo de informacdes sensiveis, como
senhas bancarias on-line, informacdes de cartdo de crédito, senhas e e-mails,
senhas de redes sociais e outras.

Conforme Yue e Wang (2008), os ataques de phishing sdo geralmente
transmitidos via e-mails ou mensagens instantaneas, em uma tentativa de
conquistar os destinatarios através de sites falsos, que para serem acessados
exigem informacdes credenciais ou algum tipo de cadastro. Porém, segundo E-
gov (2013), o phishing também pode se promover através de banners falsos,
IRC*, programas e trojans, que levam o usuario a paginas falsas.

Com este conceito apresentado sobre oque é phishing e o0 meio que o
mesmo utiliza para se propagar; a ferramenta desenvolvida se faz necessaria
para ajudar os usuarios a aprender conceitos e dicas de como se identificar e
se prevenir contra essas paginas falsas formularios e outros.

A mesma ensinara o usuario através de um modo interativo e dinamico,
onde o mesmo possa identificar paginas falsas, formularios e e-mails apenas

analisando a URLs Layout e alguns detalhes.

' “Internet Relay Chat”
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A ferramenta foi dividia em niveis para apresentar o conteudo da melhor
forma possivel; a mesma foi testada através de meétodos descrito neste
trabalho, e ap0s os testes da ferramenta grupo de usuarios passaram por uma
simulagdo de phishing através de passos dessa simulacdo que também é
apresentado no decorrer deste. E com base nos resultados analisado desse
treinamento é simulacdo do phishing € de onde surge a conclusédo conforme

descrita.

1.1 Contextualizagao

Os ataques de phishing est4 muito presente sendo que todos que utiliza
a internet pode ser alvo a qualgquer momento no decorrer do dia a dia que
utilizam a Internet para trabalho e ou uso pessoal. O phishing € uma espécie de
fraude na rede que tem como caracteristicas tentar adquirir informacdes
sigilosas de usuarios com apresentacdo de paginas falsas da Internet. Com a
mesma aparéncia de empresas, bancos ou instituicdes governamentais e nao
governamentais entre outros.

Um dos meios mais utilizados de transmissao, que leva os usuarios a
essas falsas paginas € via e-mail, que geralmente contém algum texto que
exigira uma rapida acdo do usudrio ou apresentara algo curioso e vantajoso,
sempre pedindo para que esse acesse um link ou que cliqgue nas imagens que
a mesmo possui. Esses links e imagens sempre redirecionam para as paginas
de phishing.

Os ataques por esse tipo de fraude vém aumentando muito. Segundo
Lab (2013) o numero de atagues aumentaram em 87% nos ultimos doze meses
(Junho de 2012 a junho de 2013) passando de 19,9 milhdes para 37,3 milhdes.

Grandes empresas como o Facebook, Yahoo, Google e Amazon sdo os
principais alvos, pois o e-mail que era a forma mais tradicional de transmisséo
obteve apenas 12% de todos atagues sendo que os 88% restantes sdo de links
gue levam os usuarios a paginas de fraudulentas.

De acordo com Cert.br (2013) que é o “Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranga no Brasil’, os nimeros de incidentes
reportados por ano ao Cert.br vem tendo um aumento significativo ao passar

dos anos, conforme no Grafico 1
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Graéfico 1 - (Cert.br, 2013), Total de Incidentes Reportados ao Cert.br por Ano.
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Lembrando que esses numeros séo os valores totais de incidentes no
Brasil, sdo obtidos através da soma de diversos tipos de atagues que foram
classificados em:

e Worm (sdo notificacbes de atividades maliciosas
relacionadas com o processo de propagacao de cédigos maliciosos
na rede);

e Dos (Denial of Service, notificacbes de negacdo de
servico);

e Invasdo (em caso de acesso ndo autorizado a um
computador ou rede);

e Web (quando os ataques visam o comprometimento de
servidores Web ou reconfiguracdes dos mesmos);

e Scan (tem como caracteristica identificar quais
computadores e servigos estao ativos);

e Fraude (englobam as notificacdes de tentativa de roubo,
com o objetivo obter vantagem);

e Outros (s&@o incidentes que ndo se engquadram nas
categorias anteriores).

A seguir, na Tabela 1, relacionada ao ano de 2013, podemos
acompanhar os numeros dos ataques no brasil separados conforme a

classificagao acima citada.
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Com base nos dados, pode-se perceber a evolucdo dos ataques
representados em quantidades. Também observa-se que a cada ano 0s
nameros tem uma variancia porem com a tendéncia de aumento, ressaltando
gue no ano de dois mil e treze a andlise esta na faixa de trezentos e cinquenta
mil, o que é relativamente é um numero alto.

Uma informacdo relevante que podemos observar na tabela é que 24%
ou seja 84702 ataques € do tipo de fraude onde o phishing se encaixa isso
somente aqui no Brasil e sdo a reportados. Segundo Cert.br (2013), estes
84702 mil ataques séao divididos em:

64.25% Paginas Falsas (Tentativas de fraudes)

27.40% Cavalos de Troéia (Objetivo de fraude financeira)

5.92% Direitos Autorais (Cometendo violacdes)

2.44% Outras (Outras tentativas de fraude)
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Tabela 1 - (Cert.br, 2013), Totais Mensais Classificados por TIpo de Ataque de Janeiro a

Dezembro.
Més | Total | Worn | Dos | Invasdo | Web | Scan | Fraude | Outros
Jan 36067 6% 0% 5% 3% 52% 17% 14%
Fev 26471 5% 0% 4% 5% 47% 21% 15%
Mar 8090 6% 0% 6% 3% 49% 18% 15%
Abril | 29943 6% 4% 5% 5% 44% 22% 14%
Mai 23409 5% 6% 4% 4% 44% 22% 15%
Jun 29713 6% 0% 6% 7% 52% 17% 12%
Jul 30874 9% 0% 1% 5% 44% 24% 13%
Ago | 28531 7% 0% 1% 6% 43% 28% 12%
Set 31482 7% 0% 1% 5% 50% 27% 8%
Out 28842 9% 0% 2% 3% 45% 28% 9%
Nov | 30213 9% 0% 1% 7% 43% 29% 8%
Dez | 29290 10% 2% 1% 4% 40% 35% 5%
Total | 352925 7% 3% 3% 5% 46% 24% 12%

Para obtermos um panorama mais abrangente de como vem
aumentando esse tipo de crime vamos visualizar alguns dados globais, que
Apwg (2013), Anti-Phishing Working Group que € uma coligagdo mundial de
unificacdo da resposta global ao cibercrime em todos os setores da industria,
do governo e de aplicagdo da lei, que aconselha governos nacionais,
organismos globais de governanca, grupos de comércio do hemisférico global,
entre outros.

Na Tabela 2 - (APWG, 2013), paises que hospedam sites de phishing,
veremos uma relacdo de quais paises estdo hospedando sites de phishing.

Fazendo a analise percebe-se que o Brasil hospeda uma pequena
parte na hospedagem dos sites fraudulentos que aparecem nos trés meses do
segundo trimestre de 2013 com algumas variacfes. Porém se realizarmos
comparacdes com o relatorio publicado em abril de 2012 que avaliou de julho a
dezembro de 2011, e comparando o0 mesmo com o0s dados atuais € visivel o

aumento da hospedagem de sites de phishing no Brasil.



Tabela 2 — (APWG, 2013), paises que hospedam sites de phishing.
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Abril (%) Maio (%) Junho (%)
United States 32.21 | United States 44.03 | United States 45.47
Hong Kong 19.38 Russian Federation | 11.58 Kazakhstan 7.11
Russian Federation | 7.67 United Kingdom 4.79 France 6.78
Germany 4.37 Germany 4.43 Germany 5.73
Canada 3.96 Finland 3.92 Canada 431
Brasil 3.54 Turkey 3.67 United Kingdom 3.11
Angola 2.68 Canada 3.38 Brasil 2.45
United Kingdom 2.42 Brasil 2.17 Turkey 1.70
France 2.33 Indonesia 1.90 Malaysia 1.58
Thailand 2.15 Ireland 1.56 Ukraine 1.40

Conforme Apwg (2013), os destaques estatisticos do més de abril maio

e junho de 2013 séo conforme na Tabela 3.

Tabela 3 - (APWG, 2013) Destaques Estatisticos.

Abril Maio Junho
Numero de notificagBes de phishing por e-mail. 20,086 18,297 14,698
Numero de sites de phishing detectados 36,480 44,511 38,110
Numero de marcas alvo de campanhas de phishing | 441 431 425
Pais que hospeda mais sites de phishing USA USA USA
Contém algum tipo de nome de destino na URL 50.92% 57.45 51.52%
No hostname, endereco IP apenas 4.57% 5.23% 5.26%
Porcentagem de locais que ndo usam a porta 80 0.38% 0.45% 0.80%

Os ataques mais visados nos setores da industria conforme Apwg

(2013) estdo divido em: servicos de pagamentos, 47.60%; varejo / servico,
7.88%; ISP, 8.00%; redes sociais, 2.03%; leildes 2.19%; gaming, 2.03%;
governo, 2.46% e classificados com 0.49%.

Com base em todos esses dados levantados acima conseguimos

analisar que os numeros vém aumentando com o decorrer do tempo.

1.2 Formulacéo e Escopo do Problema

A falta de informagcéo e o modo de como a mesma é transmitida é o

que faz a diferenca. Atualmente muitos usuarios néo tem interesse em buscar
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informagéo sobre como identificar um phishing, ou quando se tem o interesse,
este acaba sendo desmotivado pelo fato de como o conteudo é apresentado.

Para motivar este interesse em saber o que € o phishing, faltam
ferramentas ou outros meios de apresentacdo deste conteudo de forma
interativa e pratica.

Ou seja para contribuir com a reducédo em relagdo ao numero de
incidentes de phishing; precisa ter além dos filtros e antivirus ja existentes a
melhora e investimento na engenharia social; a unido destas duas formas de
identificagdo de phishing a rede e seus usuéarios € menos vulneravel e estaria

mais preparado para lidar com estas fraudes.

1.3 Justificativa

O mundo capitalista e a necessidade do consumismo por produtos,
novas versées ou qualidade, fez com que o mercado de venda se tornasse
mais tecnolégico de modo que deixe o processo de compra ou venda mais agil
e simples. Assim as organizagdes e ou instituicbes comecaram a utilizar deste
meio tecnoldgico facilitando o funcionamento e promovendo também a
satisfacdo dos clientes e das préprias empresas e instituicoes.

E através deste contexto, alguns individuos praticam crimes virtuais.
Normalmente, se passam por grandes empresas, instituicdes e outros, com o
intuito de pegar as informag@es para utiliza-la de forma ilicita.

O numero crescente de incidentes conforme abordado, se da por falta
da disseminacdo de conteudo, informacédo e falta de treinamento; sendo que
estes deve abordar como deve-se agir para identificar um phishing; sendo

assim a necessidade da ferramenta desenvolvida

1.4 Objetivo

Este trabalho tem como finalidade implementar e validar uma ferramenta
de treinamento sobre phishing com o objetivo de capacitar os usuarios e torna-
los menos vulneraveis apresentando dicas para se identificar paginas falsas,

formularios e outras formas de fraude..
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1.4.1 Objetivos Especificos

° Criar uma ferramenta de treinamento Anti-Phishing;
. Validar a ferramenta simulando uma fraude através de um
e-mail e um formulario falso;

. Verificar a eficiéncia da ferramenta.

1.5 Organizacao do Trabalho

Na continuidade deste trabalho, a fundamentacéo teodrica ira tratar de
questdes das variadas fraudes na Internet, incluindo o phishing e seus tipos.

Serd também apresentado o conceito e alguns exemplos de cada tipo
de fraude.

Posteriormente, a secdo métodos apresentara a metodologia de
trabalho, a forma de realizacdo do mesmo e as ferramentas utilizadas como o
Lime Survey e o Construct2 e suas descri¢oes.

E também no de correr deste sera exibido o modelo de e-mail e de
formulario que serédo utilizados na pesquisa, assim como as informacgdes sobre

a ferramenta desenvolvida, resultados obtidos e conclusdes.
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2 FUNDAMENTAGAO TEORICA

Neste capitulo sera apresentado conceitos de phishing, sendo que a

ferramenta foi desenvolvida com base nos mesmos.

2.1 Fraudes na Internet

Segue abaixo algumas classificacdes de fraudes na internet e seus
respectivos conceitos.

e Furto de identidade: O furto de identidade é caracterizado
quando alguém assume uma identidade que ndo é a propria, segundo
Cert.br (2013), é quando uma pessoa usufrui dos dados de outros para se
passar por ela assim atribuindo-se uma falsa identidade. Esse furto de
identidade tem como objetivo obter vantagens indevidas, e essas
vantagens permite que terceiros possam abrir contas bancarias, compras
com cartdes de créditos, recebimento de beneficios, acesso a paginas
pessoais e outros. Alguns dados como exemplo de furto de identidade
conforme Microsoft (2013), sdo: senhas, nomes de usuarios, informacdes
bancarias, numeros de cartes de créditos e outros.

e Fraude de antecipacdo de recursos: E aquela que de alguma
maneira o golpista procura induzir a fornecer informac¢des confidenciais
para realizar um pagamento adiantado, com promessa de futuramente
receber algum tipo de beneficio por exemplo.

Alguns exemplos mais comuns segundo a Cert.br (2013):

o “loteria internacional’, onde se recebe um e-mail
informando que foi sorteado com uma quantia alta, porém
para receber a mesma € necessario passar dados
pessoais e informacdes sobre a conta bancéria;

o ‘“crédito facil’, recebe via e-mail ou propagandas
relampagos enquanto navega oferecendo empréstimos
com boas quantias e juros baixos, assim ao se preencher

um formulario de cadastro o crédito jA é aprovado, em
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seguida é solicitado a realizacdo de depositos para que as
despesas sejam pagas despesas iniciais.
E outros do tipo em que solicitaria algum recurso proprio com
promessa de rendimentos ou algum lucro futuro.

e Golpes de comercio eletronico: esse golpe tem como objetivo
conforme Cert.br(2013) apenas obter vantagens financeiras
através das paginas fraudulentas. Os usuarios sdo atraidos por
guestdes de melhor preco, e realizam compras por este motivo,
contudo, o principal problema é o ndo recebimento da mercadoria.
Os mesmos sdo divulgados através de e-mails, andancios e links
patrocinados.

Conforme o Guia de comércio eletrbnico Procon (2013), é
necessario obter alguns cuidados ao realizar compras ou
contratagcdes por meio da Internet, sdo eles: Refletir sobre seus
interesses, ndo comprar por impulso; procurar identificar o
fornecedor, procurar informacdes adicionais sobre a empresa e
conferir os mesmos; buscar referéncias, com amigos e pesquisas

e no SINDEC?; observar a seguranca eletronica; e outros.

2.1.1 Phishing

Segundo Irani et al.,(2008),“O phishing € uma forma on-line de fraude
na internet, a qual o invasor ser passa por outra pessoa ou instituicdo a fim de
obter informacdes das vitimas”. Estas informa¢fes normalmente sao dados
confidenciais como, e também dados relacionados a instituicdes financeiras
como os dados bancérios e de transacdes financeiras. O fator comum a todos
0s atagues de phishing é que sempre as vitimas sofrem algum prejuizo.

Apesar de phishing ser classificado como spam, ele se difere de spam.
O spam tenta vender um produto ou servico, enquanto uma mensagem de
phishing € olhada como de uma organizacao legitima. Devido a semelhanca
entre mensagens, algumas técnicas que sdo aplicadas para mensagens de

spam nao podem ser aplicadas para phishing. (IRANI et.al, pg.2 (2008).

* SINDEC: Sistema Nacional de Informacdes de Defesa do Consumidor.



20

De acordo com Apwg (2013), phishing € um mecanismo criminoso,
onde usam técnicas para roubar informacdes de consumidores como dados de
identificagdo pessoal e credencial da conta financeira e outras conforme ja
citadas. Usam e-mails se passando por empresas legitimas, agéncias,
instituicdes e outros, onde o objetivo € levar os consumidores a falsos sites que
acaba enganando os usuérios assim roubando as credenciais diretamente,
muitas vezes usam-se sistemas para interceptar nomes de usudrios e senhas

de contas online BB.

2.1.2 Tipos de Phishing

Segundo (Kirda, Kruegel 2005 p.2), “Os ataques de phishing se
dividem em varias categorias. A mais antiga forma de ataques de phishing
foram através de e-mail base em meados dos anos 90.”

O Centro de Estudos, Respostas e Tratamento de Incidentes de
Seguranca no Brasil, Cert.br (2013), mostra que as pessoas sdo atraidas
principalmente por: paginas falsas de comércio eletrénico ou Internet Banking;
falsas redes sociais; mensagens contendo formularios; mensagens contendo
links para codigos maliciosos; solicitacdo de recadastramento. E com base
nesses exemplos a Cert.br desenvolveu a Tabela 4 — (Cert.br, 2013), Exemplos de

tépicos e temas de mensagens de phishing 4.

Tabela 4 — (Cert.br, 2013), Exemplos de topicos e temas de mensagens de phishing.

Topico Tema da mensagem

Pessoa supostamente conhecida, celebridades algum
Albuns de fotos e videos fato noticiado em jornais, revistas ou televisao traicao,

nudez ou pornografia, servico de acompanhantes.

» Atualizagéo de vacinas, eliminacéo de virus langamento
Antivirus . ) )
de nova verséo ou de novas funcionalidades

Associacdes assistenciais AACD Teleton, Click Fome, Crianca Esperanca

) o Intimac&o para participacdo em audiéncia comunicado de
Avisos judiciais ]
protesto, ordem de despejo

Cartdes de crédito Programa de fidelidade, promocéo
Cartbes virtuais UOL, Voxcards, Yahoo! Cartdes, O Carteiro, Emotioncard
Companhias aéreas Promocé&o, programa de milhagem

Continuando Tabela 4.
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Topico

Tema da mensagem

Comeércio eletronico

Cobranca de débitos, confirmacao de compra atualizacédo de

cadastro, devolucéo de produtos oferta em site de compras coletivas

Comércio eletronico

Cobranca de débitos, confirmagao de compra atualizacéo de

cadastro, devolucéo de produtos oferta em site de compras coletivas

Comeércio eletronico

Cobranca de débitos, confirmacao de compra atualizacao de

cadastro, devolucéo de produtos oferta em site de compras coletivas

Comeércio eletronico

Cobranca de débitos, confirmacao de compra atualizacdo de

cadastro, devolucéo de produtos oferta em site de compras coletivas

Comércio eletronico

Cobranca de débitos, confirmacao de compra atualizacédo de

cadastro, devolugéo de produtos oferta em site de compras coletivas

Comércio eletronico

Cobranca de débitos, confirmacdo de compra atualizacdo de

cadastro, devolugéo de produtos oferta em site de compras coletivas

Comércio eletronico

Cobranca de débitos, confirmacdo de compra atualizacdo de

cadastro, devolugéo de produtos oferta em site de compras coletivas

Comércio eletronico

Cobranca de débitos, confirmacdo de compra atualizacdo de

cadastro, devolugéo de produtos oferta em site de compras coletivas

Eleicdes

Titulo eleitoral cancelado, convocacéo para mesario

Empregos

Cadastro e atualizacéo de curriculos, processo seletivo em aberto

Imposto de renda

Nova versdo ou correcdo de programa consulta de restituicéo,

problema nos dados da declaragéo

Internet Banking

Unificac@o de bancos e contas, suspenséo de acesso atualizacdo de
cadastro e de cartdo de senhas lancamento ou atualizagdo de modulo
de seguranga comprovante de transferéncia e deposito,

cadastramento de computador

Mdusicas

Cancdao dedicada por amigos

Noticias e boatos

Fato amplamente noticiado, ataque terrorista, tragédia natural

Prémios

Loteria, instituicdo financeira

Programas em geral

Lancamento de nova versdo ou de novas funcionalidades

Promocgdes

Vale-compra, assinatura de jornal e revista desconto elevado, prego

muito reduzido, distribuic&o gratuita.

Propagandas

Produto, curso, treinamento, concurso.

Reality shows

Big Brother Brasil, A Fazenda, idolos.

Redes sociais

Notificagdo pendente, convite para participacéo aviso sobre foto

marcada, permisséo para divulgacéo de foto.

Servigos de Correios

Recebimento de telegrama online.
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Continuando Tabela 4.

Topico Tema da mensagem

) ] Recadastramento, caixa postal lotada, atualizacéo de
Servigos de e-mail
banco de dados.

_ . o Regularizagéo de deébitos, restricdo ou pendéncia
Servigos de protecdo de crédito ] ]
financeira

Recebimento de mensagem, pendéncia de débito
Servigos de telefonia bloqueio de servicos, detalhamento de fatura, créditos
gratuitos

Aviso de conta de e-mail sendo usada para envio de
Sites com dicas de seguranca spam (Antispam.br) cartilha de seguranca (CERT.br,
FEBRABAN, Abranet, etc.).

L Orcamento, documento, relatério, cota¢éo de precos, lista
SolicitacBes
de produtos.

O e-mail como ja citado sendo umas das formas mais utilizadas para
propagacdo do mesmo vem tendo uma caida conforme podemos observar na
Tabela 3, essa recaida esta relaciona aos servicos de identificacdo e de
relatos dos phishing que algumas organizac@es disponibiliza, a APWG em sua
pagina uma aba “Report Phishing”, neste local é coletado a mensagem
suspeita que usudrios colaborados identificam como phishing e enviam, por
sua vez a APWG realiza uma analise com sua lista e verifica se € um possivel
nova mensagem de phishing ou néo.

Assim com essas listas de mensagens de algumas empresas como a
APWG, disponibilizam a mesma para melhoria e protecédo principalmente junto
com servicos de e-mail, para que 0 mesmo ao receber algumas mensagens ja
possa considerar a mesma como um phishing ou ndo de acordo com filtros
gue sdao feitos com base nesta relagao.

Como o e-mail sendo umas das mais utilizadas ainda, Irani et al.,(2008),
define que essas mensagens de phishing podem ser divididas em dois
componentes principais sendo eles: o conteudo e cabecalhos da mensagem.

e O conteudo é subdivido em duas partes que sao os locais onde a

mensagem se parecera como a de uma organizacao legitima e a

? http://www.antiphishing.org/report-phishing/
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segunda parte € onde o texto tem alguma URLSs redirecionando
para uma pagina web falsa.

e O cabecalho é sub divido em trés sendo como: 1) clientes de
correio como: “Para:”, “De:”, “Assunto:”; 2) relays que adiciona
cabecalhos ao meio da mensagem que pode ser usado para
determinar o IP e o caminho percorrido pela mensagem; 3) é
onde os Spam-filtros agem e adicionam cabecalhos a mensagem
disponibilizando para o usuério determinar o que fazer.

Outros casos de classificacbes de phishing e seus conceitos seguem a

Pharming: € quando acontece o redirecionamento através do DNS
(Domain Name Service), que quando ao acessar um site verdadeiro o
proprio navegador redireciona para uma falsa pagina.

Spear Phishing: conforme o FBlI (2013), Federal Bureau Of
Investigation, € uma forma mais elevada de phishing ainda, pois os alvos
sdo grupos de pessoas como, por exemplo, pessoas da mesma
empresa, mesma instituicdo bancaria, faculdade e outros do tipo que
caracterizam um grupo de pessoas que realizam atividades rotineiras
parecidas. Esses grupos de pessoas sao identificadas conforme cada
um envia informacdes para redes sociais e outras paginas que nho

cadastro solicitam informacdes que acabam descrevendo o perfil.
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3 METODOS

Esse capitulo apresentara os métodos e conceitos utilizados para a

elaboracao do presente trabalho.

3.1 Metodologia do Trabalho

O presente trabalho tomou como estudo de caso para cumprir 0S
objetivos deste, professores e funcionarios da Universidade Estadual do Norte
do Paranid — Campus Luiz Meneghel. Este trabalho se enquadra na natureza
explicativa com o intuito de propor e testar a ferramenta.

Para o desenvolvimento e a validacdo desta ferramenta proposta, foi
utilizado o Construct2 sendo que a descricdo do mesmo segue abaixo.

Ap6s o desenvolvimento a mesma foi disponibilizada para o
treinamento. A ferramenta tendo passado por esta etapa foi dado o inicio a
simulag&o de phishing, onde dois grupos pessoas foram abordados sendo eles
0S que passaram pelo treinamento e o outro nao.

Para obter os dados estatisticos deste trabalho, apds treinamento foi
feita uma simulacdo de fraude direcionada tanto para as pessoas que foram
treinadas, quanto para algumas pessoas que nao realizaram o treinamento.

Os resultados da simulacdo de phishing foram armazenados e
hospedados no servidor da UENP que foi organizado por meio de um
formulario que foi criado utilizando o Lime Survey que tem sua descricao
abaixo.

Os dados que obtidos sao:

e Total de e-mails enviados;

e Notas individuais de cada nivel;

e Quantidade de repeticéo por nivel;

¢ Quantidade de pessoas que realizou o treinamento;

e Pessoas que treinaram e nao responderam o falso formulario;
e Pessoas que treinaram e responderam ao falso formulario;

e Pessoas que nao realizaram o treinamento mas responderam;
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E a concluséo sob a ferramenta e sua validacdo sera extraida com base

nestes resultados.

3.2 Lime Survey

O Lime Survey € um sistema de pesquisa online avancada para criar
questionarios on-line de qualidade. O software € baixado 10.000 vezes a cada
més e é utilizado em todo o mundo por empresas, universidades e individuos.
O Lime Survey é software open source e completamente gratis. Os parceiros
do Lime Survey é um grupo de empresas de servicos suportados pelos
desenvolvedores do ndcleo do Lime Survey.

A ferramenta oferece uma ampla gama de servicos comerciais opcionais
para usuarios da mesma, incluindo totalmente atendimento e até hospedagem,
contratos de suporte remoto, desenvolvimento de cddigo personalizado e
consultoria. Os estilos de clientes variam de investigadores individuais até
departamentos de formacéo de empresas e universidades,
(LIMESURVEY.ORG, 2013)

3.3 Construct?2

O construct2 é uma ferramenta desenvolvida pela empresa SCIRRA,
que sera utilizada para o desenvolvimento da ferramenta proposta por este
trabalho. O mesmo permite a criacdo de jogos para varias plataformas como:
Web(HTML5), i0S, Android, Windows Phone 8, Windows Desktop, Linux
Desktop, Blackberryl0, Firefox Marketplace, Tizen, Facebbok, Chrome Web
Store, Amazon Appstore, (SCIRRA, 2013).

E um criador de jogo Drag-and-drop ou seja, € a acdo de clicar em
objetos e arrasta-lo para o local desejado e soltar, (arrastar e largar), que desta
maneira ndo exige muito conhecimento técnico da ferramenta pois a mesma é
de forma interativa e contém tutoriais em varias linguas. O construct consegue
envolver aspectos de programacdo, design, mateméatica, colaboracao,

publicacao e Marketing.
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3.4 Story Board

Segundo GIED (2013), Story board é a descricao de todas as telas e
detalhes que irdo compor a ferramenta, pois 0 mesmo ajuda a visualizar o
projeto final, e serve também como material que tem por finalidade servir e
auxiliar como guia para o desenvolvedor.

Para melhor entendimento do layout fez-se necessario fazer a divisdo
do modelo em dois principais tipos, sendo eles conteudo tedrico e pratico.
Sendo que no tedrico trata da questdo da roteirizacdo do contexto que contém
conceitos e a teoria que refere ao tema abordado, segue como exemplo o
modelo de layout na Figura 1, localizada na proxima pagina. Ja no contetdo
pratico aborda a questdo das atividades em relacdo ao contetudo, segue na
proxima pagina o exemplo de layout na Figura 2.

Segue como Apéndice A, neste trabalho o Story board da ferramenta
proposta de acordo com os conceitos mostrados pelo Grupo de Informatica

Educativa.

Figura 1 - Exemplo do conteldo tedrico.

Story Board: xxx
Disciplina:xxx
Contetido: xxx

Animacéao Falados Personagens Cenarios
Personagens




Figura 2 - Exemplo do contetdo prético.

Story Board: xxx
Disciplina:xxx
Contetdo: xxx

Explicacéo mm Alternativas Feedback

27
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4 DESENVOLVIMENTO

Neste capitulo serd apresentada a ordem que de como o trabalho foi
feito e obtido os resultados seguindo um sequencia que esta de acordo com

dos tépicos abaixo.

4.1 A ferramenta

A mesma foi feita utilizando o Construc2 conforme ja citado acima e
também foi utilizado um servidor para alocacdo da mesma e um banco de
dados Mysql também alocado ao mesmo servidor 200.195.132.228 que este
pertence a UENP; o banco de dados esta sendo utilizado para armazenar as
seguintes informacdes: e-mail; pontuacao por nivel, quantidade que de vezes
que fez cada nivel, quantidade de ajuda que solicitou em cada nivel e a nota de
avaliacdo da ferramenta.

Os dados armazenados e solicitados na ferramenta sdo apenas estes
pois serdo estes analisados estatisticamente para obter resultados da
validagéo ou n&o da ferramenta.

No nivel 01 a pontuacdo maxima do usuario pode ser de 90 pontos
somando 10 pontos a cada acerto sendo que a média minima é de 50 pontos
OuU seja para gue se va ao préoximo nivel tem que ter uma nota maior ou igual a
que 55,55%.

Neste nivel sera abordado questées de URLS e detalhes nas paginas
web. Onde as dicas que a ferramenta oferece sao:

» Ao analisar a URL que é o endereco virtual de uma pagina, por exemplo:

www.google.com.br , verifique se as imagens na pagina estdo de acordo

com ao que VOCé procura.

» A URL do banco Sicredi é: http://sicredi.com.br porém uma pagina falsa

da mesma poderia ser http://ssicredi.com.br

» Verifigue se a pagina como um todo esta com todas as imagens
carregadas e sem falhas.
» Nao se impressione com ofertas onde o valor é muito baixo comparado

com varios concorrentes.


http://www.google.com.br/
http://sicredi.com.br/
http://ssicredi.com.br/
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» Preste atencdo em datas que estiverem na imagem, pois a mesma pode
ser de dias ou meses anteriores..
» Procure pelo site em questao por um ferramenta de busca (ex: Google)

e confira se a URL e o layout do site é atual.

No nivel 01 é apresentada nove paginas diferentes onde seis séo falsas
contendo falhas conforme citado nas dicas e as outras trés sdo verdadeiras; a
pessoa que utilizar tem a opc¢ao de escolher entre Verdadeiro ou Falso e tem a
opcdo de Ajuda a qualquer momento que a mesma mostra as dicas ja citadas
acima.

No nivel 02 o usuério ja comeca com 140 pontos porém a cada erro €
descontado 10 pontos sendo que a média minima é de maior ou igual & 80
pontos ou seja para ir ao proximo nivel tem que ter uma nota maior ou igual a
que 57,14%.

Neste nivel sera abordado questdes de URLS similares e sub dominios
e diretorios e agregando conhecimento adquirido no nivel anterior. Onde as
dicas que a ferramenta oferece séo:

» Subdominios sd8o uma ramificacdo de um dominio, como por

exemplowww.seublog.blogspot.com.br, porém podem existir pagina por

exemplo: www.sicredi.algumacoisa.com.br.

» Evite acessar URLS através de propagandas na Internet e pesquise pelo
site em questdo em uma ferramenta de busca (ex: Google e confira se a
URL e o dominio sdo 0s mesmos).

» E nado estranhe se tiver dominios como por exemplo

www.algumacoisa.eco ou com finais do tipo: emp.br; net.br; blog.br;

flog.br; edu.br; acr.br; far.br; ind.br; rec.br e varios outros que estédo

7

disponiveis em https://reqistro.br/dominio/categoria.html que é o 6rgao

responsavel sobre essas questodes.

Neste nivel é apresentada quatorze links sendo que seis links séo
falsos e oito links sédo verdadeiros diferentes com a opcéo de escolha na frente
se 0 mesmo é verdadeiro ou falso lembrando que a opcédo de ajuda esta
disponivel em qualquer momento da realizacdo deste nivel.

No nivel 03 o usuario podera ter a pontuagdo maxima de apenas 70

pontos sendo contabilizados 10 pontos a cada acerto sendo que a média


http://www.seublog.blogspot.com.br/
http://www.sicredi.algumacoisa.com.br/
http://www.algumacoisa.eco/
https://registro.br/dominio/categoria.html
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minima € de maior ou igual a 50 pontos ou seja para ir a tela de avaliacado da
ferramenta obrigatoriamente tem que ter uma nota maior ou igual a que 71,42%
de acerto.

Neste nivel serd abordado questdes de e-mails maliciosos e valores ja
agregados adquirido nos niveis anteriores. Onde as dicas que a ferramenta
oferece séo neste nivel é:

» Verifique se quem esta enviando o e-mail € mesmo a empresa onde
trabalha ou onde efetue compras.

» Figque atento ao se cadastrar em sites e se foi permitido o envio de e-
mails.

» Cuidado com URL que contém nos e-mails pois elas podem ser falsas
conforme ja discutido nos niveis anteriores.

» Bancos e lojas online jamais mandardo contas ou boletos para pagar a
nao ser que tenha permitido.

»  Geralmente e-mails contem textos estranhos pedindo para clicar
em URLSs, verifique se esta URL ndo termina com .exe; .pif; .src; .bat; pois
estas extensfes sdo executaveis e podem fazer um download automatico
de algum virus ou programa que nao se faz necesséario em seu computador

pessoal.

Neste sdo apresentados sete e-mails onde seis sdo falsos e um é
verdadeiro onde que na analise e com base nas dicas e conhecimento ja
adquirido anteriormente o usuario deve escolher entre o e-mail ser falso ou
verdadeiro e também tem a disponibilidade de pedir ajuda caso o mesmo
esqueca-se de alguma dica.

ApGs ter passado o terceiro e ultimo nivel o usuéario estard na pagina
final onde o mesmo deve escolher uma nota para a ferramenta onde 0 é muito
ruim e 5 € muito bom, apdés esta escolha o mesmo pode escolher em realizar o
treinamento novamente ou simplesmente sair.

Mais detalhes sobre a ferramenta, como sua arquitetura, descricdo e
designe podem ser encontrados no Story Board que se encontra no ‘Apéndice
A’ deste trabalho.
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4.2 Validacao da ferramenta

Para validacdo da mesma foram feitas duas abordagens onde foi
tradada a abordagem onde um determinado grupo de pessoas passou pelo
treinamento e o0 outro grupo de pessoas nao passou sendo assim temos
pessoas que tem conhecimento sobre phishing adquirido por meio da
ferramenta e pessoas que nao tem conhecimento de phishing por meio da

ferramenta.
4.2.1 Treinamento

Aplicacdo da ferramenta foi feita de forma presencial em um dos
laboratorios de informatica do Campus, porém realizada de forma totalmente
online e individual. O objetivo de se realizar a aplicagcdo desta maneira &
identificar possiveis dificuldades de interacdo com a ferramenta por parte das
pessoas que se inscreveram para utiliza-la.

A divulgacdo do treinamento foi feito através de um e-mail enviado
pela administracdo do campus CLM contendo um link para um formulério de
inscricdo que permitia a escolha de uma data (11, 14, 15 ou 16 de maio de
2014) para a realizacéo do treinamento.

Apesar de haver uma data para realizacdo do treinamento, a
ferramenta continuaria disponivel para utilizacio em outros momentos,
podendo ser acessada de qualquer local através do @ site:

http://nti.uenp.edu.br/site/index.php?option=com content&view=article&id=94&Itemid=97.

4.2.2 Simulacgao do Phishing

Para a criacdo dos formulérios de phishing sera utilizada a ferramenta
Lime Survey. que possui diversas op¢des na criacdo de formularios, para o e-
mail serd utilizado o servico disponibilizado na web pelo Hostinger descrito
mais abaixo.

Para a realizacao da estatistica dos dados foi disparado o total de 100
e-mails, sendo estes para professores e funcionarios administrativo do campus

CLM, o mesmo conteve o seguinte texto:


http://nti.uenp.edu.br/site/index.php?option=com_content&view=article&id=94&Itemid=97
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Recadastre Sua Conta E-mail da UENP
Devido ao grande numero de contas de e-mail cadastradas em nosso
servidor, surgiu a necessidade de um recadastramento de usuarios para
termos a certeza das contas de e-mail que sé&o realmente utilizadas, apagando

todas as demais contas, para assim melhorarmos nosso servigo de e-mail.

Para efetuar recadastramento, cligue aqui e preencha o formulario.

Atencdo: Os usuarios que nao efetuarem o recadastramento no prazo
maximo de 5 dias a partir do recebimento deste e-mail terdo suas contas
permanentemente apagadas dos nossos servidores. Evite transtornos,

recadastre-se ja.

Cddigo de Verificacdo: UENP201465347856.

Este e-mail foi criado automaticamente pelo grupo de recadastramento dos e-
mails institucionais da UENP.

Ao lermos o texto podemos perceber que ele tras um problema que a
UENP esta passando e pede a colaboracédo de todos. No decorrer do texto o
mesmo utiliza um gatilho visceral que segundo WANG et al.(2012), tem por
objetivo dar énfase na urgéncia da resposta do mesmo, assim quem o |é o
texto acaba sendo manipulado de certa forma e com isso 0s mesmos reduz a
capacidade de processar a informacdo permitindo a ocorréncia de erros de
decisao.

O gatilho visceral é chamativo para que os destinatarios respondam o
mesmo imediatamente. Na palavra “cligue aqui” que estda como hiperlink
redirecionando para o link4.

O e-mail foi disparado com o0 seguinte enderego eletrénico:

uenp clm@uenp.esy.es que esta hospedado em um servidor criado somente

* http://200.201.24.20/sistemas/survey/cct/index.php/736152/lang-pt-BR



http://200.201.24.20/sistemas/survey/cct/index.php/736152/lang-pt-BR
mailto:uenp_clm@uenp.esy.es
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para estes testes com o endereco: http://uenp.esy.es/ que esta utilizando o
servico do site da Hostinger (http://www.hostinger.com.br/) que oferece este
servigo gratuitamente.

O e-mail disparado contém a seguinte falha no final do endereco sendo
estd @uenp.esy.es, lembrando que se fosse um e-mail verdadeiro da
instituicéo, este seria com o final @uenp.edu.br.

O formulario conforme j& citado acima foi criado utilizando a ferramenta
Lime Survey que esta instalada no servidor 200.201.24.20 que pertence a
instituicdo UENP. Para que nao fosse necessaria a alocacdo em um servidor
fora da instituicdo, foi utilizado o numero de IP do servidor ao invés do nome
para que 0s usuarios tratassem a mesma como uma URL suspeita.

O Formuléario foi divido em duas partes: a primeira pede somente o
endereco de e-mail e tem o simbolo da instituicdo assim como pode-se ver na

Figura 3.
Esclarecendo que as informagfes solicitas ndo sao confidenciais pois

as mesma ja estéo disponivel no site: http://clm.uenp.edu.br/.

Figura 3 - Primeira parte do formulario

Uenp - Recadastramento de Email

ONERSIDL

0% 100%

Recadastramento

* Email:

Prdximo » Sair e apagar o questionario

A segunda parte do formulario pela seguintes questées:

» Escolha o grupo de Trabalho: Docente ou Administrativo


http://uenp.esy.es/
http://clm.uenp.edu.br/
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Se a resposta for docente entdo aparece a questdo que pergunta em
qual curso que o mesmo ministra aulas e se a respostar for administrativo
aparecera a questao pedindo pra escolher qual a opgdo 0s servigcos sé&o
prestados. Pode-se escolher em ser docente e administrativo ao mesmo tempo

também, e apds responder as questbes é sO clicar em enviar, segue abaixo

Figura 4.

Figura 4 - Segunda Parte do falso formulério

Uenp - Recadastramento de Email

_pUAL Dy
T

AERSIOA

0%
100%
Dados de Pesquisa

Escolha o grupo de Trabalho
Par favor, escalha uma resposta

¥ Docente
¥ Administrative

« Escolha o Curso que ministra aulas
Escolha a(s) que mais se adeque{m)
Sistemnas de Informacdo
Ciéncia da Computagdc
Ciéncias Bioldgicas
Enfermagem
Agronomia

Medicina Veterindria

Escolha a opgio para qual seus servigos s3o prestados.
Par favor, escalha uma resposta

Curso de Sistemas de Informacdo
Curso de Enfermzgem

Curso de Agronomiz

Curse de Ciéncia da Computagdo
Curso de Ciéncia Biologice

Curse de Medicina Veterinaria

Administracde geral do campus

Enviar
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5 Resultados obtidos

Com a realizacdo do treinamento e a simulacao de phishing obteve-se

os resultados que serdo discutidos a partir deste momento.

5.1 Resultados do treinamento

Ao final do treinamento no formato presencial, foram contabilizadas as
participacbes de 20 pessoas. Os resultados desta fase serdo descritos a

seguir, organizados de acordo com os niveis da ferramenta.

Grafico 2 - Pontuagéo nivel 01

Nivel 01

® Atingiu nota maxima

® Pontuacgdo acima da
média

O nivel 01 trata das questbes de URLS e detalhes nas paginas
conforme citado anteriormente, assim podemos perceber na Figura 6, que 40%
dos participantes atingiram a nota maxima, sendo que o0 restante também

conseguiu a pontuacao exigida para mudar de nivel.



Grafico 3 - Pontuag&o nivel 02

Nivel 02

® Atingiu a nota
maxima

®m Pontuagao acima da
média
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O nivel 02 trata de questbes de URLs, dominios e subdominios

conforme explicado anteriormente, assim podemos acompanhar na Gréfico 3,

gue houve uma porcentagem baixa de pessoas que atingiram a nota maxima

neste nivel, e a maioria dos participantes acabaram fazendo apenas os pontos

necessarios para avancgar para o proximo nivel.

Gréfico 4 - Pontuagdo nivel 03

Nivel 03

® Atingiu a nota
maxima

® Pontucdo acima
da média
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Por fim, o nivel 03 trata de questfes de e-mails falsos. De acordo com
o Grafico 4, podemos verificar que houve uma melhora na porcentagem

relacionada a quantidade de pessoas que atingiram a nota maxima neste nivel.

Gréfico 5 - indice de repetico.

Repetiram o nivel mais que duas vezes

0,7

30%
0,6

0,5 —

20%
0,4 —

03 +— —

02 +— —

01 +— —
0%

Nivel 01 Nivel 02 Nivel 03

Conforme se pode ver no Grafico 5, que este esta separado por nivel
foi extraida as seguintes informacdes. Para analise considere que 20 pessoas
gue realizaram o treinamento € igual a 100%.

No primeiro nivel 20% das pessoas ndo conseguiram atingir a nota
minima para mudar de nivel, assim tiveram que refazer o mesmo até atingir a
nota minima ou superior. No segundo nivel 0%, ou seja, ninguém que realizou
o treinamento precisou refazer este nivel, pois todos conseguiram obter uma
nota para trocar de nivel.

Ja no terceiro foram 30% das pessoas que precisou refazer este nivel
para adquirir a nota minima.

Com esta analise afirma que no nivel 01 e 03 teve um indice maior de
reprovas. Sendo que isso pode ser em decorréncia do assunto que o0s niveis
tratam, sendo assim 0os mesmos pode se tornar mais dificil em relacdo das

pessoas que realizaram o treinamento, ndo ter conhecimento sobre o0 assunto.
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Com o foco na analise das notas tiramos uma meédia de nota por nivel

conforme podemos perceber no Gréfico 6.

Gréfico 6 - Média das notas por nivel

Média das notas por nivel
92,85
80 76,64
Nivel 01 Nivel 02 Nivel 03

De acordo com os dados do Gréfico 6, percebemos que no nivel 03
teve uma media de nota superior aos ostros niveis, mesmo ele tendo um indice
de reprova maior conforme no Grafico 5.

Apos se passar pelo nivel 03, os participantes avaliaram a ferramenta
em uma escala de 0 a 5, onde 0 significa MUITO RUIM e 5 significa OTIMO. O
resultado desta avaliacdo, obtido através da média das respostas foi 4.8,
mostrando a aprovacéo da ferramenta por parte dos que utilizaram.

5.2 Resultados da Simulacgéo

Como ja citado, foi enviado um total de 100 e-mails utilizando o texto e
endereco citado acima. Evocando que estes e-mail estdo disponivel na rede
para qualquer pessoa acessar conforme ja citado no item 4.2.2 acima.

O falso formulario foi respondido num total de 49 vezes, ou seja, 0 e-
mail contendo o falso formulario (phishing) foi enviado para cem pessoas ou
100%, e 49% destas pessoas acessaram o falso formulario, porém apenas

35% responderam com dados validos preenchendo o formulario conforme o
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mesmo solicitava e 51% nao respondeu e nem abriu. Podemos visualizar isto

no Gréfico 7.

Grafico 7 - indice de resposta ao falso formulario.

Indice de resposta ao falso formulario

® Responderam o
formulario

® Nao responderam

= Apenas abriram

5.3 Resultados da validacéo

De acordo com os resultados acima apresentados e filtrando as
informacdes alcancamos os indices que ira auxiliard chegar numa resposta
precisa em relacao a eficiéncia da ferramenta.

Observando o Gréfico 8, ou seja, num grupo total de cem pessoas ou
100%, oitenta pessoas ou 80% ndao realizaram o treinamento.

Destes 80%, a quantidade que respondeu o formulario com dados
validos foi de 40% e que nao respondeu foi de 60%. Assim o numero de
pessoas que nao realizou o treinamento respondeu o formulario foi de trinta e

duas.
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Gréfico 8- Grupo de pessoas que nao realizou o treinamento

Grupo de pessoas que nao realizaram o
treinamento

60% ® Responderam o

Formuléario com
dados validos

40% = N&o Responderam

No Gréfico 9, abaixo temos os dados de quem realizou o treinamento,
ou seja, das 20 pessoas ou 20%. Destes que realizaram o treinamento 15%
ainda responderam o formulario. Assim de um total de vinte pessoas trés

responderam o formulario.

Gréfico 9 - Grupo de pessoas que realizou o treinamento

Grupo de pessoas que realizaram o
treinamento

85%
® Responderam o
Formuléario Falso

® N&o respondeu

15%

O Gréfico 10 mostra que 14% das pessoas que receberam o formulario
apenas o abriram, ou seja, das cem pessoas que receberam o formulario

guatorze pessoas identificaram a necessidade de abrir o mesmo, porem elas
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nao responderam, ou se responderam preencheram com dados invalidos, que

ndo apresentavam informacgdes coerentes, como e-mails validos.

Grafico 10 - indice de pessoas que apenas abriu o formulario

Indice de pessoas que apenas abriram o
formulario

m Acessou o link
® Nao acessou
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6 CONCLUSAO

Analisando os resultados obtidos e considerando as duas abordagens,
que sd@o o grupo de pessoas que realizou o treinamento e 0 grupo que nao
realizou, que foi necesséria para a simulacdo do phishing podemos observar
que gquem nao fez o treinamento teve um indice maior de resposta a simulagéo
de phishing comparando com o grupo que realizou o treinamento.

Com base nessas afirmacfes e resultados apresentado podemos
concluir que a ferramenta teve um desempenho mostrando uma reducao de
37,5% na quantidade de pessoas vitimadas pela fraude tratada neste trabalho.

Além da reducdo na vulnerabilidade das pessoas que utilizaram a
ferramenta, a avaliacdo desta, mostrou que seus utilizadores aprovam a forma
gue a ferramenta aborda o conteudo.

Concluindo e comprovando que este tipo de ferramenta e ou
treinamento se faz necessario em organizagcées ou apenas no ambito pessoal
para ajudar a diminuir a vulnerabilidade contra este tipo de ataque. Também se
conclui que com a utlizacdo desta ferramenta e/ou um pouco mais de
conhecimento e prética, as organizagcbes podem se tornar mais seguras e
confiaveis.

Com base nas observacdes feitas durante o treinamento presencial
percebe-se que como trabalho futuro a ferramenta deve ser mais dinamica,
podendo dar escolha para quem estiver utilizando-a para refazer o nivel
mesmo ja tendo atingido a nota minima para mudar de nivel, com isso a notas
e o0 aprendizado pode ser melhorado obtendo-se assim um desempenho ainda
melhor da ferramenta.

Os acertos ou erros deveriam ser apresentados para que quem estiver
utilizando-a possa ter um feedback no exato momento, como foi apresentado
no nivel 02. Este feedback poderia ser melhorado e implantado em todos os
niveis da ferramenta. A mesma poderia tratar sobre a questdo dos links que os
e-mails de phishing contém, explicando melhor e deixando claro que apenas
abrindo-o ja pode ser um risco.

Por fim, a validacao feita neste trabalho poderia ser refeita em outros

ambientes para se averiguar se a mesma obtém resultados equivalentes aos
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obtidos neste trabalho, o que reforcaria ainda mais a importancia da ferramenta

criada.
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APENDICE A

Este Storyboard tem como finalidade apoiar no desenvolvimento
conforme ja citado acima seguindo o modelo do GIED que € Grupo de
Informatica Educativa, que foi feito em 2009, descrevendo o conceito de como
se criar o0 mesmo. E com base nesses conceitos descrito pela GIED segue a

baixo as imagens contendo o storyboard desta ferramenta proposta.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Conteudo: Controle de tela e conteldo.

Descrigao
1.0 Tela Inicial "login”
2.0 Explicando phishing e mostrando os niveis que sera abordado na ferramenta.
3.0 Tela do nivel 1 — Tratando de URLs e detalhes nas paginas. Tendo como sub paginas até a 3.10.
4.0 Tela do nivel 2 — Tratando de URLs similares e sub dominios e diretérios. Tendo como sub pagina a
4.1.
5.0 Tela do nivel 3 - Tratando de questdes de e-mails maliciosos. Tendocomo sub paginas até a 5.7.

6.0 Tela Final para a avaliagcdo da Ferramenta
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StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusdo de Curso.
Controle de tela e contetdo. 1.0

Figuras Fala dos personagens Personagens Cenarios

Néo houve N3o teve figura Aqui o jogador tera que E o propriocursordo O cenario é uma
animacé&o. pois o cendrio ja digitar seu e-mail e clicar em mouse e interage imagem de fundo
era necessario. “Iniciar”. com a ferramenta personalizado e

Texto contido: Estd € uma pormeiodomesmo. com relagdo a

ferramenta de treinamento ferramenta mas
para combater a questdo de que néo
fraudes pela internet, influéncia na
principalmente o roubo de leitura de textos.

informacdes digitais. Digite bt
seu e-mail do @uenp.edu.br m]m"
abaixo e cligue em iniciar '
para participar do

treinamento.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 2.0

Animacéo Figuras Fala dos personagens Personagens

MN&o houve N&o teve figura Aqui o usudrio terd a opcéiode clicar em “Iniciar E o préprio O cendrio é uma
animacao. pois o cenario  Texto abordado: Phishing € nome dado a tecnica cursor do mouse imagem de fundo
ja era para efetuar o roubo de informacdes como senhas e interage com a  personalizado e com
necessario. bancarias pn-ine, Informacdes de cartéio de ferramenta por relacdo a ferramenta

credito, senhas de e-mails, senhas redes sociais e meio do mesmo.  mas que ndo
outras do tipo. Atualmente os meios utillizados para influéncia na leitura
obter essas informacdes sf@o paginas falsas, de textos.
formuldrios e emails, sendo que essas frés
questdes serdo apresentadas em cada nivel desta
ferramenta.

Primero nivel sera tratado a questdo de Urs e
detalhes das paginas de Internet.

Segundo nivel sera tradado a questéo de Urls
similares Sub dominios e diretorios.

Terceiro nivel sera tradado a questdo dos e-mails.
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StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 3.0

Animacgao Figuras Fala dos personagens Personagens Cenarios

Nio houve Nido teve figura Aqui o usudrio terd a opcdo de clicar em E o proprio cursor do O cendrio é uma

animacéio. pois o cendrioja “Continuar” mouse e interage coma imagem de fundo
era necessario. Mivel1. Este Mivel abordard questtes de ferramenta por meio do personalizado e com
URLS e detalhes nas paginas web. mesma. relacdo a ferramenta
Exemplo basico de URL é - www google com mas que néo
Dicas para saber se €& uma pdgina influéncia na leitura
verdadeira ou ndo. de textos.

1 - Ao analisar a URL que € o endereco
vitual de wuma pagina, por exemplo:
www.google com br, verifique se as imagens
na pagina estdo de acordo com ao que vocé
procura.

2 — A URL do banco Sicredi é:
wwwesicredi com.br porém uma pagina falsa
da mesma poderia ser vwww ssicredi com br

3 —verifigue se a pagina como um todo esta
com todas as imagens carregadas sem
falhas.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 3.1

Animacéo Figuras Fala dos personagens Personagens

Nio houve Nio teve 4 — N&o se impressione com ofertas £ o praprio cursor do O cenério é uma
) ) onde o valor € muito baixo comparado ) )
animacdo. figura pois © comde varios concorrentes. mouse e interage imagem de fundo
cenario ja era . com a ferramenta personalizado e
; 5 — Preste atencio em datas que .
necessario. estiveram na imagem, po|s a mesma Pormeio do mesmo. com relagao a
pode ser de doas ou meses ferramenta  mas
anteriores. .
que néo
6 — Procure pelo site em questéo por influéncia na
uma ferramenta de busca (Ex )
Google) e confira se a URL e o layout leitura de textos.
do site & atual ou que contenha
poucas diferengas.

Com base nessas dicas, defina como
Verdadeira s ou falsas as paginas a
seguir, e se esquecer de alguma dica,
cligue em ajuda

O usuario terd opgcéo de clicar em
“Iniciar”
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StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 3.2

Animacgéo Figuras Fala dos personagens Personagens Cenarios

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o

treinamento. f w4 B

T Jr—

Falhas desta pagina: Url,
imagem de como ja estivesse

feito o login.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 3.2

Explicacdo Figuras Exercicios Alternativas Feedback
Tera que Nio - = Respostas corretas Negativo

escolher contém pagina € . Clicar em Falso » No final do nivel se
entre pois ja verificar se a a nota minima n3o
verdadeiro e esta mesma ¢é falsa for atingida o
falso incluido ou ndoc de mesmo tera que
no acordo com as refazer o nivel.
cenario dicas.
+ Clicar em Verdadeira *+  Mensagem de

motivacio Ler as
dicas com mais

atencdo



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 3.3

Animacgéo Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o
treinamento.

Falhas desta pagina: Url,

imagens ndo carregadas,

datas erradas.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 3.3

Explicacdo Figuras Exercicios Alternativas Feedback

Tera que - Nio - = Respostas corretas Negativo
escolher contém pagina e + Clicar emFalso * No final do nivel se
entre pois ja verificar se a a nota minima n3o
verdadeiro e esta mesma ¢é falsa for atingida o
falso. incluido ou ndo de mesmo tera que
no acordo com as refazer o nivel.
cenario dicas.
Respostas erradas Positivo
+ Clicar em Verdadeira *+  Mensagem de

motivacio Ler as
dicas com mais

atencdo



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 3.4

Animacgéo Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e  continuar o
treinamento.

Falhas desta pagina: Url.

#EuVou

Assistir

PelaTv a vista pra curtir os jogos Sk
numa i

=

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 3.4

Explicacdo Figuras Exercicios Alternativas Feedback
Tera que Néo Analisar Respostas corretas

escolher contém pagina e + Clicar emFalso No final do nivel se
entre pois ja verificar se a a nota minima n3o
verdadeiro e esta mesma ¢é falsa for atingida o
falso incluido ou ndo de mesmo tera que
no acordo com as refazer o nivel.
cenario dicas.
Respostaserradas Positivo
+ Clicar em Verdadeira *+  Mensagem de

motivacio Ler as
dicas com mais

atencdo
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StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 3.5

Animacgéo Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o

treinamento.

Falhas desta pagina: Url,

FRETE GRATIS BRASIL PAGAND

preco  muito baixo, layout e S

porinteiro.

srerme HE R

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 3.5

Explicacdo Figuras Exercicios Alternativas Feedback
Tera que = Néo Analisar SEFIIEAEIOTEES

escolher contém pagina e + Clicar emFalso No final do nivel se
entre pois ja verificar se a a nota minima n3o
verdadeiro e esta mesma ¢é falsa for atingida o
falso incluido ou ndo de mesmo tera que
no acordo com as refazer o nivel.
cenario dicas.
Respostaserradas Positivo
+ Clicar em Verdadeira *+  Mensagem de

motivacio Ler as
dicas com mais

atencdo



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 3.6

Animacgéo Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o

treinamento.

Falhas desta pagina: Ndo Stcce. e, . = -
contem falhas, esta

verdadeira.

e, WL E

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 3.6

Explicacdo Figuras Exercicios Alternativas Feedback
Tera que = Néo Analisar a SEFIIEAEIOTEES

escolher contém pagina e + Clicar em Verdadeira * No final do nivel se
entre pois ja verificar se a a nota minima n3o
verdadeiro e esta mesma ¢é falsa for atingida o
falso incluido ou ndo de mesmo tera que
no acordo com as refazer o nivel.
cenario dicas.
Respostaserradas Positivo
+ Clicar em Falso *+  Mensagem de

motivacio Ler as
dicas com mais

atencdo
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StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 3.7

Animacgéo Figuras Fala dos personagens Personagens Cenarios

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o

treinamento.

Falhas desta pagina: Nao
contem falhas, esta &

verdadeira.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 3.7

Explicacdo Figuras Exercicios Alternativas Feedback
Tera que = Néo Analisar a SEFIIEAEIOTEES

escolher contém pagina e + Clicar em Verdadeira * No final do nivel se
entre pois ja verificar se a a nota minima n3o
verdadeiro e esta mesma ¢é falsa for atingida o
falso incluido ou ndo de mesmo tera que
no acordo com as refazer o nivel.
cenario dicas.
+ Clicar em Falso *+  Mensagem de

motivacio Ler as
dicas com mais

atencdo



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 3.8

Animacgéo Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o

treinamento.

Falhas desta pagina: Url,

imagens sem carregar, datas

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 3.8

Explicacdo Figuras Exercicios Alternativas Feedback
Tera que = Néo Analisar SEFIIEAEIOTEES

escolher contém pagina e + Clicar emFalso No final do nivel se
entre pois ja verificar se a a nota minima n3o
verdadeiro e esta mesma ¢é falsa for atingida o
falso incluido ou ndo de mesmo tera que
no acordo com as refazer o nivel.
cenario dicas.
Respostaserradas Positivo
+ Clicar em Verdadeira *+  Mensagem de

motivacio Ler as
dicas com mais

atencdo



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 3.9

Animacgéo Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o

treinamento.

Falhas desta pagina: Url.

AIS COMBINA

SANTANDER CONTA COMBINADA RRCOLIR A G
ks benaficios, - ksl eni ool et AL Con

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 3.9

Explicacdo Figuras Exercicios Alternativas Feedback
Tera que = Néo Analisar SEFIIEAEIOTEES

escolher contém pagina e + Clicar emFalso No final do nivel se
entre pois ja verificar se a a nota minima n3o
verdadeiro e esta mesma ¢é falsa for atingida o
falso incluido ou ndo de mesmo tera que
no acordo com as refazer o nivel.
cenario dicas.
Respostaserradas Positivo
+ Clicar em Verdadeira *+  Mensagem de

motivacio Ler as
dicas com mais

atencdo



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusdo de Curso.
Controle de tela e conteldo. 3.10

Animacao Figuras Fala dos personagens Personagens

Néo houve N3o teve figura Usuério tera opcdo de clicar E o préprio cursor do O cendrio é uma
animacéo. pois o cendrio ja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo clique em pormeiodomesmo. com relacédo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opgédo de o mesmo fechar a leitura de textos.

Ajuda e continuar o
treinamento.

Falhas desta pagina: Néo
contem falhas, esta &

verdadeira.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 3.10

Explicacdo Figuras Exercicios Alternativas Feedback
Tera que + Nio - = Respostas corretas Negativo

escolher contém pagina e « Clicar em Verdadeira * No final do nivel se
entre pois ja verificar se a a nota minima n3o
verdadeiro e esta mesma ¢é falsa for atingida o
falso incluido ou ndoc de mesmo tera que

no acordo com as refazer o nivel.

cenario dicas.

el B
+ Clicar em Falso *+  Mensagem de

motivacio Ler as
dicas com mais

atencdo



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 4.0

Ndo houve Nio teve figura f‘;q_ui_ornusua'rio tera a opgdo de clicarem g o proprio cursor do O cendrio € uma
nicia

Nivel 2. Este Nivel abordara questdes de

era necessario. URLS similares e sub dominios e ferramenta por meio do personalizado e com
diretdrios.
Dicas para saber se & uma URL
verdadeira ou n&o: mas  que  ndo
1 — Subdominios s@o ramificagéo de um influéncia na leitura
dominio, como por exemplo
www.seublogspo.com br, porém, podem
existir pagina paor exemplo
www.sicredi.algumacoisa.com.br
2 — Ewvite acessar URLs aftraves de
propagandas na Internet e pesquise pelo
site em questdo em uma ferramenta de
busca(ex” Google) e confirasea URL e 0 i [T '
dominio sdo os mesmos.
3 — E ndo estranhe se tiver dominios
como por exemplo www. alguma .eco ou
com finais do tipo: emp.br; netbr; blog.br
e varios outros gque estdo disponiveis em
hitp://registro.br/dominios /categoria.htm|
gue é o o6rgdo responsavel sobre essas
questdes.
Com base nessas dicas, defina como
VERDADEIRAS ou FALSAS as paginas
a seguir, e se esqguecer de alguma dica

animacéio. pois 0 Cenario ja mouse e interage coma imagem de fundo

mesma. relacdo a ferramenta

de textos.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 4.1

Ndo houve Foram utilizadas Aqui o usudrio terd a opcdo de clicar em E o proprio cursor do O cendric & uma

animacao. para um  Verdadeiro, Falso ou ajuda. Para cada URL mouse e interage coma imagem de fundo
feedback abaixo. ferramenta por meio do  personalizado e com
apresentado ao + hitps://carrinho.pontofrio.com.br mesmo. relacéo a ferramenta
usuario. +  hitp/iwww terra com briportalf mas que nao
+  http:/iwww.amazon.anazoon.com.br/ influéncia na leitura
»  https://carrinho.extra.com br/C heckout#l de textos.
ogin

+  hitp://hotmaill.net.br

+  http/f'www newtiment.com.br/includes/po
ntofrio.com.br

+  hitp-/fidnorp net br

+  https:/ipt-brfacebook com

+  hitpi//lbomnegocio vendass com

+  https:/fwww.google.com.br

+  hitp-/ffcc org briinstitucional/

+  hitp/iww.educacao. pr.gov.br/

+  hitp://globotv globo.com

*  hitp/iwww.faceboook.com.br

Himininigiminn
P 0 F F F F 0

NN R R
i il




StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.

Controle de tela e contetdo. 4.1

Explicacdo Figuras Exercicios Feedback
Tera que Analisar a Respostas corretas Negativo

escolher pagina € + Clicar em Verdadeira + Frase de motivac&o
entre \ verificar s @ ., (Cjicar em Falso para prestar mais
verdadeiro e mesma € falsa Analisar de acordo com as atencdo nas dicas.
falso ou ndo de gicase conteldoanterior.

acordo com as

dicas.
+ Clicar em Verdadeira +« Conforme faz a
+ Clicar em Falso escolha mostra se
Analisar de acordo com as acertou ou errou.

dicas e contelido anterior.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 5.0

Animacéo Figuras Fala dos personagens Cenarios

Nio houve N&o teve figura AQuio usudrio tera a opgéo de clicarem E o proprio cursor do O cendrio € uma

N ) __ C“Iniciar” ) ]
animacao. pois 0 cenarioja nival3 Este Nivel abordara questies de mouse e interage com a imagem de fundo
£ra Nnecessario. e-mails maliciosos ferramenta por meio do personalizado e com
cha? para saber se € e-mail verdadeiro TEETL relaciio a ferramenta
ou néo: .
1 — Verifigue se quem esta enviando o e- mas  gue nao
mail € mesmo a empresa onde fralha ou influéncia na leitura
onde efetue compras.
P de textos.

2 — Figue atento se ao se cadastrar em
sites e se foi permitido o envio de e-
mails.

3 - cuidado com URL que contém nos e-
mails pois elas podem ser falsas
conforme ja discutido nos niveis
anteriores.

4 - Bancos e Iojas online jamais
mandar&o contas ou boletos para pagar
a ndo ser que tenha permitido.

5 — Geralmente e-mails contém textos
estranhos pedindo para clicar em URLs,
verifigue se esta URL nédo termina com
exe; pif; bat; pois estas extensdes séo
executaveis e podem fazer um download
automatico de algum virus ou programa
gue ndo se faz necessario em seu
computador pessoal




StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 5.1

Animacao Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o
treinamento. o
Falhas deste e-mail Quem e o

enviou & um e-mail estranho, . '
Pedindo pra acessar um link &

falso e erros de portugués.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 5.1

-
Figuras Exercicios Alternativas Feedback

Explicacédo
+ Tera que N3o contém + Analisar a Respostas corretas Negativo
escolher pois ja esta pagina e
. . . +  Definir o e-mail como
entre incluido no verificar se a
. L. A falso.

verdadeiro e cenario mesma & falsa
falso ou ndo de

acordo com as

+ Definir o e-mail como

dicas.

verdadeiro



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 5.2

Animacgéo Figuras Fala dos personagens Personagens

Néo houve Usuario tera opgéo de clicar E o préprio cursor do O cenério € uma

animacéo. em Verdadeiro, Falsc ou mouse e interage imagem de fundo

Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o
treinamento.

Falhas deste e-mail: Quem
enviou & um e-mail estranho,

Pedindo pra acessar um link =&

falso e erros de portugués.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 5.2

Explicacdo Figuras Exercicios Alternativas Feedback
Tera que N&o contém <« Analisar a SENIIEAEIGTEES

escolher pois ja esta pagina e
. . . +  Definir o e-mail como
entre incluido no verificar se a
. . falso.
verdadeiro e cenario mesma & falsa
falso ou ndo de

acordo com as

+ Definir o e-mail como

dicas.

verdadeiro



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 5.3

Animacgéo Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o
treinamento.

Falhas deste e-mail: Quem =5 EERENRNE DR = .
enviou o e-mail esta com
enderego em branco

estranho, Pedindo pra T - -

acessar um link falso e erros

de portugués. .

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 5.3

Explicacdo Figuras Exercicios Alternativas Feedback
Tera que NZo contém Analisar a Respostas corretas

escolher pois ja esta pagina e
. . . +  Definir o e-mail como
entre incluido no verificar se a
. . falso.
verdadeiro e cenario mesma & falsa
falso ou ndo de

acordo com as

+ Definir o e-mail como

dicas.

verdadeiro



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 5.4

Animacao Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o
treinamento.
Falhas deste e-mail: Quem PR R

enviou & um e-mail estranho,

Pede pra fazer um download

de um arquivo.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 5.4

Explicacédo Figuras Exercicios Alternativas Feedback
Tera que N&o contém <« Analisar SENIIEAEIGTEES

escolher pois ja esta pagina e
. . . +  Definir o e-mail como
entre incluido no verificar se a
. . falso.
verdadeiro e cenario mesma & falsa
falso ou ndo de

acordo com as

dicas.

+ Definir o e-mail como

verdadeiro



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 5.5

Animacgéo Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o
treinamento.

Falhas deste e-mail: Quem
enviou & um e-mail estranho,

link falso contendo na

Imagem. VEJA A SELECAQ DE PRODUTOS

QUE FIZEMOS PRA

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 5.5

Tera que NZo contém Analisar a Respostas corretas

escolher pois ja esta pagina e
. . . +  Definir o e-mail como
entre incluido no verificar se a
. . falso.
verdadeiro e cenario mesma & falsa
falso ou ndo de

acordo com as

dicas.

+ Definir o e-mail como

verdadeiro



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 5.6

Animacao Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o
treinamento.
Falhas deste e-mail: Este e-

mail ndo contéem falha.

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 5.6

Explicacédo Figuras Exercicios Alternativas Feedback
Tera que N&o contém <« Analisar SENIIEAEIGTEES

escolher pois ja esta pagina e
. . . +  Definir o e-mail como
entre incluido no verificar se a
. . falso.
verdadeiro e cenario mesma & falsa
falso ou ndo de

acordo com as

dicas.

+ Definir o e-mail como

verdadeiro



StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusd@o de Curso.
Controle de tela e conteudo. 5.7

Animacao Figuras Fala dos personagens Personagens

Néo houve Nio teve figura Usuario terd opgéio de clicar E o proprio cursor do O cendrio é uma
animacéo. pois occenarioja em \Verdadeiro, Falso ou mouse e interage imagem de fundo
era necessario. Ajuda com a ferramenta personalizado e

Caso o mesmo cligue em pormeiodomesmo. com relagdo a

ajuda mostrar as mesmas ferramenta mas
dicas apresentadas antes de que néo
iniciar o nivel , e disponibilizar influéncia na
a opcéo de o mesmo fechar a leitura de textos.

Ajuda e continuar o

treinamento. —— . —o C
. j===="}
Falhas deste e-mail: quem ' St s
enviou o e-mail ndo é o
=
banco, pedindo pra clicar
num botéo que levara a um
link falso. g

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusao de Curso.
Controle de tela e conteudo. 5.7

Explicacédo Figuras Exercicios Alternativas Feedback
Tera que N&o contém <« Analisar a SENIIEAEIGTEES

escolher pois ja esta pagina e
. . . +  Definir o e-mail como
entre incluido no verificar se a
. . falso.
verdadeiro e cenario mesma & falsa
falso ou ndo de

acordo com as

+ Definir o e-mail como

dicas.

verdadeiro



67

StoryBoard: Ferramenta Anti-Phishing
Disciplina: Trabalho de Conclusdo de Curso.
Controle de tela e conteldo. 6.0

Animagao

Figuras

Fala dos personagens

Personagens

Néo houve N3o teve figura Usuario tera opcdio de E o prépriocursordo O cendrio € uma
animacéo. pois o cendrio j& selecionar a nota de mouse e interage imagem de fundo
era necessario. avaliacdo e clicarem Enviar. com a ferramenta personalizado e

Pro favor avalie esta pormeiodomesmo. com relacédo a

ferramenta escolhendo de 0 a ferramenta mas

5, onde zero é ruim e cinco é que nao

bom. Apds a escolha clique influéncia na

em enviar. leitura de textos.
Obrigado  por participar!
”~
; o

Caso deseje refazer o : -

. | SEELE f %
doieamento CIGLD om favor avalie esta enta escolhendo de 0 a 5, on
“Refazer’. im e cinco bom. Apds a escolha clique em m»iarg—

)

Si——

Jop—



