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RESUMO

Este estudo tem como objetivo mostrar o funcionamento do sistema para filtragem de
conteudo, bem como, analisar o parque tecnoldgico da Prefeitura Municipal de
Bandeirantes, de forma a colher informagfes sobre a quantidade de equipamentos em
rede com acesso a internet. A quantidade de banda consumida por essa rede e
informacdes sobre o conteudo visitado. Frente ao cenario analisado propor o uso de
uma ferramenta Proxy/cache a fim de controlar os acessos e melhorar a laténcia da

rede.

Palavras-chave: Squid. Proxy. Filtragem de Contetdo.



ABSTRACT

This study aims to show the functioning of the system for content filtering, and to
evaluate the technological park of the City of Bandeirantes, in order to gather
information about the number of networked devices with Internet access. The amount of
bandwidth consumed by this network and information about the content visited.
Opposite scenario will propose the use of a tool Proxy / cache to control access and

improve network latency.

Keywords: Squid. Proxy. Content Filtering.
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1 INTRODUCAO

O acesso a grande rede estd sendo utilizada de uma forma mais intensa, tanto
como ferramenta de trabalho como também para fins de lazer, comunicacéo
instantanea e outras finalidades diversas.

Para as empresas e instituicdes que utilizam a internet como sua ferramenta de
trabalho, o tempo perdido com o uso desenfreado, impréprio e sem a finalidade na
qual a empresa ou instituicdo contrata sua equipe de trabalho, acarreta muitas vezes
na lentiddo da rede e dispersédo dos funcionarios, causando, portanto, uma reducéo na
qualidade e dificuldade na entrega dos trabalhos frente aos prazos estipulados.

Politicas e boas condutas e adverténcias nem sempre sdo a melhor opgéo para
diminuir o mau uso da rede em um ambiente de trabalho. Assim, cabe ao
administrador da rede fazer o controle dos acessos a rede Internet, visando a
seguranca da rede local, e quando necessario efetuar o bloqueio de sites indesejados,
de constantes downloads que para a politica adotada pela empresa sdo ou nao
permitidos.

Com o aumento dos incidentes de seguranca da informacdo e o rapido
crescimento no meio corporativo, a preocupacao com seguranca da informacéo € cada
vez maior. A politica de seguranca é uma peca chave quando se deseja tornar um
ambiente computacional mais seguro. Uma Politica de Seguranca é um conjunto de
leis, regras e praticas que regulam como uma organiza¢ao gerencia, protege e distribui
suas informacdes e recursos (UCHOA, 2003).

Umas das preocupacdes que deve ser abordada na politica de seguranca, diz
respeito ao controle de acesso, ou seja, as diretrizes das quais 0 usuario pode ou néo
acessar e segundo seu nivel de ocupacdo funcional na empresa ou instituicdo. Os
mecanismos para este controle ndo devem ser abordados pela politica de seguranca,
mas devem ser implementados de maneira que se faca cumprir 0 que nela é
determinado. (NIC BR SECURITY OFFICE, 2010).

Em se tratando de acesso a internet existem varias formas de realizar o controle,
a forma mais comum € o controle através de firewalls baseados em filtros de pacotes e

sistemas de proxy. O proxy € um programa que fica entre a rede local e a rede publica
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(internet), realizando o controle na comunicacdo entre os dois lados (UCHOA,;
SIMEONE; SICA, 2003).

Conforme Palma e Prates (2000), cada vez mais os administradores tém que
controlar e monitorar o acesso a recursos das redes de computadores. Com isto,
surgiram ferramentas que implementam diversas fungbes, entre elas o filtro de
pacotes, que trabalha na camada de redel, e os servidores proxy, que trabalham na
camada de aplicagéo2. Estas camadas baseiam-se no modelo de referéncia Transfer
Control Protocol/Internet Protocol (TCP/IP) e encontram-se descritas em Péricas
(2003).

Segundo Nemeth et al (2002), considerando as ferramentas de administracao de
redes desenvolvidas para GNU/Linux em geral, especificamente em modo console,
pode-se dizer que somente 0s usuarios com um conhecimento mais avancado
conseguem manipula-las e uséa-las apropriadamente. Conforme Pcmaster (2005), hoje
ja existem interfaces mais amigaveis para o usuario poder manipular as regras e
estabelecer politicas de uso dos recursos da rede. Porém especificamente para os
servidores proxy, as ferramentas s&o de dificil entendimento e com uma aparéncia
nada amigavel, sendo normalmente feitas em shell script.

Segundo Baros (2010), o Squid é um aplicativo que est4d sendo melhorado
continuamente, além de ser multi-plataforma, possui uma excelente estabilidade nas
condicdes mais extremas, possuindo um imenso numero de analisadores de log. A
ferramenta Squid (proxy/cache) permite melhorar o desempenho da navegacdo na
Internet com o cache que € armazenado localmente no servidor e implementa
mecanismos de seguranca nas alteragdes das suas configuracoes.

Em analise feita na Prefeitura Municipal de Bandeirantes, local e objeto de
estudo deste trabalho foi utilizado um servidor com Sistema Operacional Linux —
Kernel 2.6 com a ferramenta squid e cujos relatorios dessa ferramenta foram
apresentados em um servidor de paginas web Apache, permitindo uma melhor

comunicacdo com os administradores de rede sobre os sites visitados.
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1.1 OBJETIVO GERAL

7

O objetivo deste trabalho € analisar o parque tecnoldgico da Prefeitura
Municipal de Bandeirantes, de forma a colher informacdes sobre a quantidade de
equipamentos em rede com acesso a internet. A quantidade de banda consumida por
essa rede e informacdes sobre o conteudo visitado. Frente ao cenario analisado
propor o uso de uma ferramenta Proxy/cache a fim de controlar os acessos e melhorar

a laténcia da rede.

1.1.2 Objetivos Especificos

Os objetivos especificos do trabalho séo:

a ) Analise da rede;

b) Analise do parque tecnoldgico;

c) Definicdo das politicas de utilizacao;

d) Implementacédo das politicas através de ACLs;

e) Gerar relatérios sobre os acessos ao contetudo web.

1.3 JUSTIFICATIVA

O presente trabalho justifica-se pela necessidade de se diminuir o uso
indiscriminado ao acesso a sites ndo condizentes com a politica da Instituicdo, uma
vez que ha uma grande dificuldade no rendimento do trabalho bem como a
necessidade de se ter uma rede mais estavel e sem maiores custos com a compra de
mais link de rede e agilidade e rapidez quanto a real necessidade do uso da rede

internet.
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1.4 METODOLOGIA

A pesquisa, objeto deste estudo foi de carater exploratério e empregou as
seguintes metodologias: a bibliografica, a pesquisa de campo, buscando colocar em
pratica os conceitos tedricos estudados.

A pesquisa bibliografica consistiu na consulta de livros, periddicos e outros
documentos impressos como revistas especializadas. Os textos lidos e analisados
tiveram como finalidade gerar conhecimento e esclarecimento sobre o tema
investigado. A pesquisa bibliogréfica permite ao pesquisador formular o ordenamento
l6gico e critico das unidades de pensamento dos autores referenciados.

A pesquisa de campo foi na Prefeitura Municipal de Bandeirantes em seu

sistema de acesso a Internet, utilizando ferramentas proxy/cache e analisadores de

log.

1.5 ORGANIZACAO DO TRABALHO

A estrutura deste trabalho estd dividida em quatro capitulos, que serao
explanados a segquir.

No primeiro capitulo € apresentada a introducdo destacando o0s objetivos
almejados e uma breve explicacdo sobre o que se pretende com este trabalho.

No segundo capitulo é apresentada a fundamentacdo teorica do trabalho,
abordando os tépicos de gestdo de redes, com alguns de seus conceitos: geréncia de
redes de computadores; servidor proxy; cache e seus tipos: browse cache, proxy
cache e transparent proxy cache; os filtros do proxy; vantagens e desvantagens de um
proxy; Squid; autenticagdo com os modulos compativeis com o Squid; configuracdo do
Squid; Apache; SARG; chpasswd; Webmin; controles de acesso e seus mecanismos e
ACL. No terceiro capitulo é abordado o desenvolvimento deste trabalho, com as
tecnologias utilizadas e os casos de uso. Por fim, no quarto capitulo é apresentada a
conclusdo do trabalho, destacando os resultados alcancados e as dificuldades

encontradas.
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2 FUNDAMENTACAO TEORICA

2.1 GESTAO EM REDES

Segundo Lima (1997), com o aumento da presenca das redes de computadores
nas instituicbes e como conseqUéncia o0 aumento da sua importancia, faz-se
necessario a geréncia das redes de computadores para garantir e prevenir que alguns
problemas mais graves interrompam ou prejudiguem seu desempenho e

funcionalidade.

2.2 GERENCIA DE REDES DE COMPUTADORES

Segundo Sauveé (2002), a geréncia de redes de computadores € divida em cinco
partes:

a) geréncia de configuracdo — tem por objetivo analisar, monitorar mudancas
referentes a infra-estrutura fisica e légica e fazer a manutencéo da rede. Faz a coleta
de informacdes de configuracdo de equipamentos e elementos de uma rede. Gera
eventos quando recursos séo agregados ou eliminados da rede, permitindo manter um
inventario da rede, pois faz o registro de informacbes de todos os elementos que
possam ser gerenciados na rede;

b) geréncia de faltas — é responsavel pela deteccao, isolamento e resolucéo de
falhas da rede. Através da deteccdo de falhas € notado algum problema nos
elementos, por meio de monitoragdo do estado de cada um. Com o isolamento de
falhas, pode-se, depois de identificada a falha, verificar a causa da falha e pode-se
também fazer a antecipagéo das falhas, ou seja, solicitar a manutengédo do elemento
através de alarmes, para nao prejudicar o funcionamento da rede;

c) geréncia de desempenho — é responsavel pela monitoragédo de desempenho,
sua analise e pelo planejamento de capacidade. A monitoragcdo e analise de
desempenho baseiam-se basicamente em indicadores, como tempo de resposta,

laténcia da rede, disponibilidade, taxa de erros, entre outros. O planejamento de
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capacidade vai basicamente demonstrar dados que sugerem a alteragdo no modo de
operacéo das redes;

d) geréncia de seguranca — protege elementos da rede, monitorando e
detectando violacbes da politica de seguranca. Preocupa-se com a protecdo dos
elementos da de rede, sempre com base na politica de seguranca pré-determinada.
Faz toda a manutencdo dos logs de seguranca para detectar violacdes a politica de
seguranga;

e) geréncia de contabilidade — é responsavel pela contabilizacdo e verificacdo
de limites da utilizacdo dos elementos de rede. Monitora quais e quantos recursos da
rede estdo sendo utilizados, classificando por quem e quando sao utilizados. E
também estabelece uma escala de tarifacéo.

Mesmo a gestdo de redes de computadores sendo de vital importancia para as
instituicées, os administradores de rede ainda precisam de mecanismos com 0s quais
possam monitorar e limitar as a¢cbes dos usuarios das redes de computadores,

principalmente no que se refere ao acesso a paginas de Internet.

2.3 PROXY

Em sua grande maioria, 0s navegadores de paginas web, fazem conexdes
diretas com a Internet. Mas ha outra forma bem mais interessante de conexao: eles
podem ser configurados para se conectarem através de um servidor proxy. O proxy &
um servico que esté disponivel em um ambiente servidor, que recebe requisi¢des das
estacBes de trabalho para conexdes a Internet, onde seu papel fundamental é buscar
a informacdo primeiramente no seu cache local e caso ndo encontre o documento
requisitado, faz a busca no site solicitado pela estagcdo de trabalho. Na segunda
situacdo, o endereco Internet que fica registrado no servidor da pagina solicitada, é o
do servidor proxy, pois 0 mesmo € o dispositivo que esta entre a rede local e a Internet
(PROXY, 2010).

Conforme Equipe Conectiva (2001), o servidor proxy surgiu da necessidade de
ligar a rede local a grande rede de computadores, a Internet, através de um

computador que provesse o compartihamento de Internet com os demais
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computadores. Pode-se fazer a seguinte analogia: rede local € uma rede interna e a
Internet € uma rede externa, sendo assim, o proxy € o dispositivo que permite as
maquinas da rede interna se conectarem ao mundo externo.

Como na maioria dos casos as maquinas da rede local ndo tém um endereco
vélido para a Internet, elas fazem a solicitacdo de um endereco externo para o servidor
proxy, que encaminha a requisi¢cdo a Internet. Caso ndo ache o documento solicitado
em seu cache de Internet, o servidor estd habilitado a fazer essa consulta, pois o
mesmo tem um endereco valido na Internet. Sendo assim, pode-se dizer que é normal
ter um servidor proxy diretamente ligado a Internet e com um endereco valido.

Um dos elementos mais importante de um servidor proxy € o seu cache, além é
claro dos seus filtros de bloqueio ou liberag&o de sites, as Access Control Lists (ACLS).

O diagrama de funcionamento do Proxy pode ser observado na figura 1.

Internet Servidor Web

Usuarios

Figura 1 — Diagrama de funcionamento do Proxy — Fonte: PROXY (2010)

2.3.1 CACHE

Conforme Watanabe (2000), o cache € onde o0s arquivos requisitados pelo

servidor proxy sdo armazenados e repassados posteriormente para os clientes, que
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7z

sdo as estacOes de trabalho da rede interna. Esse é um aspecto que deve ser
monitorado sempre, pois pode deixar um servidor inoperante, jA& que sdo arquivos
armazenados em disco e caso falte espaco em disco o servidor ndo vai mais
funcionar. Para que isso ndo aconteca € necessario determinar quando os objetos
serdo atualizados ou removidos do cache, sendo que alguns desses podem
permanecer sem alteracdo alguma por tempo indeterminado e outros podem sofrer
alteracdes frequentemente.

Conforme Proxy (2010), visando o controle do cache, os servidores proxy
utilizam algoritmos de substituicdo que monitoram os objetos conforme seu cabecalho,
que contém a informacédo de periodo, tamanho e historico de acessos. Dois deles sao
o Least Recent Used (LRU), que remove objetos existentes a muito tempo e o Least
Frequently Used (LFU), que remove os objetos menos utilizados. A utilizagdo do
espaco em disco pelo cache do proxy € controlada através desses algoritmos,
juntamente com regras pré-determinadas pelo administrador.

Segundo Watanabe (2000), no caso de um objeto expirado, o servidor web
original sera consultado para revalidar o objeto. Quando o objeto tem em seu
cabecalho o campo Last- Modified (LM), indicando qual foi sua ultima alteracdo, o
proxy pode uséa-lo para fazer a requisicdo If-Modifed-Since (IMS) ao servidor web
remoto, fazendo a comparacdo da data de alteracédo, identificando se o objeto foi
alterado ou ndo e podera atualiza-lo, caso necessario, no seu cache. Existem trés
tipos de cache. Séo eles:

a) browse cache — conforme Watanabe (2000), a maioria dos navegadores de
Internet possuem um cache proprio, pois € muito provavel que os usuarios acessem
0S mesmos objetos frequentemente e neste caso o cache nédo é compartilhado;

b) proxy cache — conforme Proxy (2010), sdo as implementacdes mais
utilizadas de proxy, e sao conhecidos também como caching web proxy. Este
disponibiliza em cache paginas e arquivos de servidores remotos da Internet,
permitindo que os clientes da rede local acessem de forma rapida esses arquivos,
considerando que a velocidade do link da LAN & muito maior do que o com a Internet.

Quando o proxy cache recebe uma solicitacdo de acesso a um recurso externo,

como uma pagina da Internet, este procura primeiramente em seu cache local e caso
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ndo encontre o recurso solicitado, ele imediatamente faz a requisicdo a Internet
armazenando em seu cache e respondendo a solicitacdo do cliente. Por este motivo
pode-se afirmar que o web proxy, além de prover seguranca, prové também alto
desempenho para o acesso a Internet e permite criar filtros, através de regras, dizendo
0 que é permitido e o que é proibido.

Segundo Watanabe (2000), a aplicacdo proxy age como um Servico
intermediario entre as estacfes e 0s servidores remotos de Internet. Eles sé&o
utilizados por corporacdes que desejam reduzir a banda de comunicacao que utilizam
com a Internet;

c) transparent proxy cache - segundo Watanabe (2000), é utilizado
especialmente por empresas provedoras de acesso a Internet, conhecidas como
Internet Service Provider (ISP), porque permite o melhor aproveitamento de banda da
Internet e n&o necessita fazer nenhuma configuragéo nas estacoes clientes. Conforme
Proxy (2010), é uma forma de obrigarem os clientes a utilizarem o proxy, ou seja, além
das caracteristicas do proxy cache, ele implementa de forma transparente, por iSso o
nome, politicas de utilizacdo e permite a coleta de dados estatisticos, entre outros. A
transparéncia € implementada com a técnica de encaminhamento de portas, que é
uma regra feita diretamente no firewall que faz o redirecionamento de todo o trafego,
por exemplo, HTTP, porta 80, para 0 proxy. Sendo assim nao importa as
configuracfes do usuario, pois sua utilizacao estara sempre condicionada a politica de
acesso pré-determinada. O Request For Comments (RFC) 3040, documento do
Internet Engineering Task Force (IETF), que descreve os padrbes de cada protocolo

da Internet, define esse método como proxy interceptador.

2.3.2 FILTROS DE PROXY

Segundo Marcelo (2005), além do cache, outra caracteristica muito importante
de um servidor proxy sdo os filtros que podem ser aplicados através de regras pré-
determinadas pelo administrador. Dentre elas estdo as restricdes a sites, configuracédo
ou ndo de autenticacdo dos usuarios e controles de acesso por horario e data. Os

filtros, em geral, sdo conhecidos em geral como ACLs.
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Conforme Watanabe (2000), os administradores podem criar os filtros dos mais
simples aos mais complexos, contendo regras baseadas em diversos itens, tais como:

a) endereco de rede da estacdo de trabalho:

b) dominio requisitado;

c) rede de origem ou destino;

d) localizag&o do objeto requisitado;

e) periodo de acesso a paginas de Internet;

f) habilitar ou ndo a autenticacao.

Todos os filtros mencionados acima podem ser utilizados sozinhos, ou ent&o
em conjunto, mas sempre lembrando que as ACLs séo analisadas de forma
sequencial. Por exemplo, se existir uma ACL com duas regras, a primeira bloqueando
uma determinada pagina da Internet e a segunda dando permissdo para todas as
paginas da Internet, entdo a primeira regra ndo tem funcao alguma, pois a Ultima regra
invalidou a primeira.

Essas ACLs sao utilizadas principalmente por corporacdes que queiram permitir
acesso a paginas que sejam de seu real interesse, conforme as regras e a politica de

seguranca implementada na empresa.

2.3.3 VANTAGENS E DESVANTAGENS DE UM PROXY

Segundo Watanabe (2000), algumas das principais vantagens de incentivar o
uso de servidores proxy, sao:

a) reducao do trafego de rede — sdo utilizadas menos requisi¢cdes e respostas,
sendo que o objeto do cache é recuperado, atualizado ou buscado do servidor uma
Unica vez, o que reduz consideravelmente a utilizacdo de banda por parte do cliente;

b) reducdo da carga dos servidores — sdo feitas menos requisicdes para 0s
servidores web responderem. Por exemplo, diminui consideravelmente o

congestionamento a esses servidores, quando ha o langcamento de um novo produto;



22

c) reducéo de laténcia — possibilita a maior velocidade a resposta de requisi¢coes
que sao feitas ao objeto que estd no cache do proxy e ndo diretamente ao servidor
remoto;

d) possibilidade de acesso — considerando que a péagina de Internet solicitada
estd inacessivel, se a pagina estiver como um objeto do cache serd possivel
responder a requisi¢cdo, apenas nao possibilitando a atualizagdo da pagina solicitada.

Segundo Marcelo (2005), algumas das principais desvantagens na utilizacéo de
servidores proxy, Sao:

a) poucos servicos suportados — nem todos os servicos tém suporte com 0s
proxies atuais, sendo assim a relacdo entre o cliente e o servidor proxy deve ser muito
bem analisada;

b) atualizacdo de configuracbes em clientes — carga muito grande de
modificacdes e/ou atualizagcbes em clientes, principalmente em redes locais com
grande numero de equipamentos. Em ambientes mistos o problema pode ser maior;

c) seguranca em protocolos e aplicagées — 0 proxy ndo garante a seguranca de
um cliente para possiveis falhas de seguranca em protocolos ou aplicacdes, sendo

assim é necessario que o proxy seja implementado junto a um firewall.

2.4 SQUID

Conforme Marcelo (2005) e Jesus (2001), o Squid é o servidor proxy mais
utiizado atualmente na Internet, implementando todas as caracteristicas ja
mencionadas anteriormente.

Suporta os protocolos de comunicacdo HTTP, File Transfer Protocol (FTP) e
Gopher e surgiu do projeto Harvest da ARPA. O nome Squid, que na traducédo quer
dizer lula foi utilizado simplesmente para distinguir um projeto do outro.

Segundo Equipe Conectiva (2001, p. 134), o Squid € um servidor proxy para 0s
protocolos ja mencionados anteriormente. Portanto o acesso a outros servicos como,
por exemplo, o correio eletrénico, deve ser configurado com a ferramenta responsavel

pelo filtro de pacotes, que trabalha diretamente na camada de rede.
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Conforme Baros (2006), o arquivo de configuragdo do Squid chamado
squid.conf esta organizado em tags que tratam de todas as configuracdes, tais como
porta de acesso ao servidor, programa utilizado para manipulacdo de senhas,
tamanho e estruturagcdo do cache, definicho e manipulacdo das ACLs, que vao
estipular quais sdo os grupos de usuarios a serem utilizados, quais sdo 0s arquivos
com os sites proibidos e/ou liberados, quais sdo as extensdes dos downloads
proibidas, entre outras tags.

O que normalmente sofre maiores alteracdes, e com mais frequéncia, sdo
justamente as regras definidas na tag ACL, onde podem ser alterados os usuarios,
como também as listas de sites proibidos e/ou liberados e as extensdes dos
downloads proibidos.

O servidor Squid pode ser obtido no seu site oficial Squid web proxy cache
(CHADD, et al, 2006).

2.4.1 AUTENTICACAO

Conforme Marcelo (2005), a autenticacdo do Squid s6 pode ser habilitada se o
mesmo for configurado em modo proxy cache. Caso seja configurado no modo
transparent Proxy cache, a autenticacdo nao é permitida com seus moédulos padrdes.

Segundo Vesperman (2001), os médulos de autenticacdo padrdées do Squid

a) Lightweigght Diretctory Access Protocol (LDAP) — modulo que permite a
autenticacdo baseada no banco de dados LDAP;

b) Microsoft New Technology (MSNT) — modulo que permite a autenticagéo
baseada em um controlador de dominio Windows NT;

c) National Center for Supercomputing Applications (NCSA) — mddulo que
permite a autenticacdo baseado no tipo de arquivo password de muitos servidores web
NCSA e segundo Marcelo (2005, p. 23) esse é o mais utilizado;

d) Pluggable Authentication Modules (PAM) — é um mddulo de autenticacao

plugavel e pode ser configurado para utilizar varios sistemas de autenticacao;
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e) Server Message Block (SMB) — médulo que permite a autenticacdo baseado
em um servidor SMB tipo Microsoft NT ou Samba;

f) New Technology Lan Manager (NTLM) — mddulo baseado em um protocolo
de desafio / resposta, muito utilizado em ambientes Microsoft;

g) getpwnam — médulo baseado nos arquivos de senhas do GNU/Linux: o
passwd e o shadow.

Conforme Vesperman (2001), o Squid utiliza processos auxiliares para
processar as solicitacbes de autenticacdo para evitar que 0 mesmo seja parado ou
bloqueado por causa de conexdes lentas. Esses processos auxiliares sdo conectados
por pipes Unix padrdo e o Squid se comunica através de entradas e saidas padrdo. Se
o processo responder “OK”, a autenticacdo foi feita; se responder “ERR”, a
autenticacao falhou.

Como cada solicitacao deve ser autenticada, o Squid guarda o nome de usuario
e a senha junto com os retornos de autenticacfes bem sucedidas no seu cache por
um periodo pré-determinado, permitindo que envie solicitagbes para cada pagina

solicitando a autenticacdo ao usuario uma Unica vez.

2.4.2 CONFIGURACAO

Conforme Marcelo (2005), o Squid € totalmente configurado em um arquivo
chamado squid.conf, ou seja, toda e qualquer alteracdo nas ACLs ou alguma
configuragdo especifica deve ser feita nesse arquivo. Esse arquivo contém
informacBes como:

a) endereco de rede do servidor proxy e a porta de comunicacéo utilizada;

b) configuracdo para informar o tipo de proxy, ou seja, proxy cache ou
transparent proxy;

c) qual o tamanho utilizado pelo cache;

d) qual rede esta liberada para acessar o servidor proxy;

e) tipos de ACLs;

f) entre outras;
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Esse arquivo é lido de forma sequencial quando o servico do Squid é iniciado,
portanto, as ACLs séo lidas da mesma forma. Caso uma ACL se refira a um arquivo
externo, esse arquivo sera analisado no momento que o servico € iniciado. Sendo
assim se houver alguma alteracdo, independente do arquivo, o Squid devera ser
reiniciado para que as novas configuragdes sejam aplicadas.

Para fazer o monitoramento total do Squid sdo necessarios alguns utilitarios,
dentre eles o Apache, o SARG e o chpasswd. Conforme Apache HTTP Server (2010),
Apache é o servidor de paginas web mais utilizado no mundo, em marco de 2010 o
Apache era responséavel pela hospedagem de 58% de todas as paginas de Internet do
mundo. E compativel com sistemas GNU/Linux, Novell Netware, Microsoft, MAC OS X,
entre outros sistemas operacionais.

Em Orso (2006) também € relacionado o projeto open source SARG. A
ferramenta faz a analise dos logs do Squid e do cache do servidor proxy, informando
ao administrador da rede onde o0s usuarios navegaram, quanto tempo ficaram
conectados, que arquivos foram baixados, qual os horarios de acesso, quem foi o
usuario gue se autenticou, quais os sites proibidos que tiveram tentativas de acesso e
depois gera os relatérios, que ficam disponiveis em uma pagina de Internet.

Também em Orso (2006) é relacionado o projeto open source chpasswd, que
faz a alteracdo de senhas dos usuarios do Squid com uma ferramenta para a web,
contando com uma lista de outros colaboradores espalhados pelo mundo. Esta
ferramenta foi desenvolvida em perl script e se comunica com um programa CGl, com
o intuito de distribuir uma interface web através de um formulario para os usuarios

poderem alterar as suas senhas de acesso para o servidor proxy.

2.5 CONTROLE DE ACESSOS

Conforme Controle de Acesso (2010), controle de acesso em seguranca,
especificamente em seguranca fisica de ambientes, € a permissdo do acesso a

recursos, salas, prédios, entre outros, somente a pessoas autorizadas. O controle
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fisico de ambientes é feito por pessoas, meios tecnologicos, cartdo de acesso,
abertura de porta por meio de tranca eletronica e/ou liberado por senha, ou
mecanismos de seguranga como: catracas, fechaduras, chaves, entre outros.

Segundo Campos (2006), o controle as informacbes deve atender ao
determinado nivel conforme os requisitos de seguranca, sempre contribuindo com o
negécio da organizagdo. O controle de acesso na segurancga da informacéo é baseado
basicamente em trés processos: autenticacdo, autorizacdo e contabilidade. Assim
sendo, pode-se dizer que o controle de acesso € a habilidade de permitir ou negar um
objeto, sendo esse uma entidade passiva, um arquivo, um sistema, entre outros, por
um sujeito, uma entidade ativa, sendo esse um usuario ou processo. A autenticacao
identifica quem acessou o recurso, a autorizacao define o que o usuario pode fazer e a
contabilidade informa o que esse usuario fez:

a) autenticacdo e identificacdo — parte de um processo de dois passos,
categorizando quem pode acessar determinado sistema. No passo de identificacdo o
usuario vai informar quem ele €, normalmente por um nome de usuario. No passo de
autenticacao ele vai informar uma credencial, por exemplo, uma senha;

b) autorizacdo — define os direitos e permissfes dos usuarios. Esse processo €
executado apls a autenticacao do usuario, determinando o que o usuario pode fazer
no sistema;

c) contabilidade — coleta as informacdes de utilizacdo dos usuarios e dos
recursos disponiveis a ele. Esse tipo de informacdo pode ser utilizado para
gerenciamento, planejamento, entre outros. Existem dois tipos de contabilidade: em
tempo real e a em batch. No tempo real, as informac¢des séo trafegadas no momento
da utilizacdo do recurso pelo usuario; na batch, as informacbes sdo gravadas e
enviadas ap6s o uso, normalmente em tempos pré-determinados. As principais
informagdes da contabilidade séo a identidade do usuario, 0 momento de inicio de

utilizacao do recurso e o seu término.
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2.5.1 MECANISMOS DE CONTROLE DE ACESSO

Os mecanismos de controle de acesso mais conhecidos sdo os baseados em
identidade ou discricionarios, os baseados em regras ou obrigatérios, e os baseados

em papéis.

2.5.1.1 DAC

Conforme Silva (2004), o Discretionary Access Control (DAC) € uma politica de
controle de acesso baseada na permissao determinada pelo proprietario do recurso,
por exemplo, um arquivo. O proprietario define quem tem acesso, qual a permisséo e
qual privilégio tem referente ao recurso. O Quadro 1, demonstra como sao atribuidos

os privilégios e as permissdes dos sujeitos aos objetos.

Objeto 1 Objeto 2
Sujeito 1 (read) (read, write, execute)
Sujeito 2 - (read, write)
Sujeito 3 (write) -

Quadro 1 — Matriz de acesso — Fonte: Silva (2004)

Os controles discricionarios podem ser utilizados empregando duas técnicas:

a) lista de controle de acesso, a ACL — responsavel por definir quais sédo os
direitos e as permissfes dos usuarios sobre determinado objeto ou recurso. As ACLs
possibilitam um método bastante flexivel para a implementacdo de controles
discricionarios;

b) controles de acesso baseados em papéis — determina as permissdes e
privilégios com base no papel de determinado usuério na organizacdo. Esse método
visa a simplificagdo do gerenciamento das permissdes e privilégios dados aos
usuarios. As permissOes de acesso e direitos sobre determinados objetos sé&o
dados para qualquer grupo ou individuo. Um individuo pode pertencer a um ou mais
grupos e podem adquirir permissfes cumulativas ou serem eliminadas algumas

permissodes, dos grupos que ele nao pertence.
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2.5.1.2 MAC

Segundo Silva (2004), o Mandatory Access Control (MAC) implementa uma
politica obrigatoria, ou seja, as regras de controle de acesso sédo impostas por uma
autoridade central, normalmente o administrador do sistema, que especifica regras de
controle de acesso para recursos e informacgdes, garantindo que as mesmas sejam
incontornaveis. Sendo assim esse mecanismo €é bem mais complexo para
implementar, pois utiliza politica multinivel e devido a sua rigidez com as regras de
controle e também com relagéo as limitacées dos seus modelos.

As politicas multinivel sdo baseadas na classificacdo que estdo submetidos os
sujeitos e 0s objetos. Uma forma de viabilizar a implementag&o da politica multinivel é
a sugestao de construir reticulados com rétulos de seguranca, sendo que os rétulos de
seguranca contém niveis de sensibilidade e categoria. As categorias sao 0s
compartimentos especificos do sistema que pertencem as informacdes de uma
determinada organizacdo. Os niveis de sensibilidade atribuidos as informacdes séo
derivadas diretamente da classificagéo utilizada.

Os rétulos de seguranca (produto vetorial do rétulo de seguranca é: rétulo de
seguranca = nivel de seguranca X categoria), sdo o produto vetorial do conjunto de
niveis de sensibilidade pelo conjunto de categorias, sendo que a categoria é 0
conjunto de todos os subconjuntos formados a partir das categorias pré-definidas no
modelo.

2.5.1.3 RBAC

Segundo Silva (2004), os modelos baseados em papéis, Role-Based Access
Control (RBAC), intermedeiam o acesso a informagdo baseado nas atividades que os
usuarios desempenham no sistema, podendo o0 usuario desempenhar papéis

diferentes no sistema. Um papel pode ser definido como um conjunto de atividades e
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responsabilidades atribuidas a um cargo ou funcéo dentro de uma organiza¢ao. Sendo
assim, 0s usuarios tém autorizacdo para exercer papéis, e 0s papéis recebem as

permissoes.

A Figura 2 demonstra o modelo basico do RBAC.

Associacao de usuarios Associacao de permissdes

Usuarios Papéis Permissoes

A
A 4
A

A 4

Figura 2 — Modelo basico de RBAC. Fonte: Silva (2004)

O RBAC tem por objetivo facilitar a geréncia de autorizacdo, isso por que
quando o usuario tem alguma mudanca nas suas atribuicées, sendo eliminado de um
papel e atribuido a outro, a manutencdo das permissfes dos papéis ndo sofre
mudancas. Normalmente o RBAC implementa o principio de privilégio minimo, ou
seja, um usuario ativa somente o subconjunto de papéis que precisa para acessar

determinado recurso ou informacao e essa ativacao pode ou nao ter restricoes.

2.5.2 ACL

Conforme Marcelo (2005), o web proxy permite ou ndo a autenticacao, o que vai
possibilitar a implementacdo de perfis de acesso a Internet, com o bloqueio e/ou
liberacdo de servigos. Ja o proxy transparente, ndo permite que seja configurada a
autenticacdo, somente com algum médulo ou sistema a mais que possibilite a
autenticagao.

Para poder implementar esse tipo de controle por usuarios é necessario a

implementagdo de politicas de acesso, que séo as populares ACLSs.
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Segundo Silva (2004), se for considerado uma coluna do Quadro 1, veremos
que a relacdo de todos os sujeitos com seus respectivos direitos de acesso sobre um
determinado objeto, correspondem a coluna, formando uma lista de controle de
acesso, ou uma ACL, do objeto considerado. As ACLs sdo uma forma de
representacdo da matriz de acesso. O Quadro 2 apresenta um conjunto de ACLs onde

cada lista corresponde ao controle do objeto correspondente.

Objetos Listas de controle de acessos

Objeto 1 sujeito 1 (read), sujeito 2 (write, read) sujeito 3 (read, write, execute)
Objeto 2 sujeito 2 (read, execute), sujeito 4 (write)

Objeto 3 Sujeito 3 (read, write, execute), sujeito 1 (execute)

Quadro 2 — Conjunto de ACLs . Fonte: Silva (2004)

A ACL de um sujeito permite uma facil revisdo dos acessos autorizados dele a
um determinado objeto ou recurso. Outra operacdo que pode facilmente ser
implementada com uma ACL é a revogacdo de todos os direitos de acesso de um
usuario sobre um objeto, para isto basta substituir a ACL atual por uma lista vazia.

Sendo assim, para determinar os acessos aos qual o sujeito esta autorizado,
todas as listas de controles do sistema devem ser percorridas, para fazer a revisdo do
acesso. A revogacdo de todos os acessos também requer que todas as listas de

controle sejam analisadas e, eventualmente, alteradas.
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3. DESENVOLVIMENTO DO TRABALHO

Neste capitulo sdo apresentadas técnicas e ferramentas utilizadas para permitir
0 gerenciamento da rede baseadas principalmente na regras de ACLs do servidor
Squid.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA TRABALHADO

A aplicacdo permitiu configurar o servidor proxy Squid. Pode-se citar como
requisitos principais da aplicacéo, estipulando-os em Requisitos Funcionais (RF) e
Requisitos Nao Funcionais (RNF):

a) permitir a alteracdo do arquivo de configuracdo do servidor proxy Squid
através de formularios e mdultiplas selecfes utilizando checkboxes e radio buttons
(RF);

b) permitir que sejam cadastrados usuarios nos grupos: VIP, moderado e
restrito (RF);

c) permitir que as senhas dos usuarios da ferramenta sejam armazenadas no
sistema pelo algoritmo MD5, que faz um hash da senha e € feito pelo utilitario MD5 do
GNU/Linux (RF);

d) permitir que o servidor proxy seja reiniciado para aplicar as novas
configuracoes (RF);

e) permitir a alteracdo de usuarios de um grupo para outro (RF);

f) permitir a excluséo de usuarios dos grupos (RF);

g) permitir o cadastro de paginas, extensbes de arquivos e palavras proibidas
para os grupos moderado e restrito (RF);

h) permitir o bloqueio de computadores pelos seus enderecos de rede (RF);

i) permitir a liberacdo de péaginas para o grupo restrito (RF);

J) permitir a liberac&o e bloqueio de portas de comunicagao (RF);

k) permitir recriar o cache do servidor proxy (RF);

[) permitir a monitoragdo em tempo real do log do Squid (RF);

m) permitir a configuracdo dos parametros da aplicacdo estipulando onde os

arquivos de configuragéo se encontram no servidor (RF);
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n) permitir a geracgdo e visualizacdo de relatérios de acesso com a utilizagéo do

SARG (RNF);

3.2 EsTuDO DE CASO — PREFEITURA MUNICIPAL DE BANDEIRANTES

O servidor da prefeitura, séo utilizados diariamente por 51 usuarios e através de

seus Desktops ou Notebooks, acessam a internet todos os dias, abaixo descritos por

setor:
SETOR Quantidade de Computadores
Desktops Notebooks
Processamento de Dados 01
Receita 04
Tesouraria 03
Recursos Humanos 05
Juridico 02 01
Chefe de Gabinete 01
Desenvolvimento Urbano e Habitacdo 01
Departamento de Compras 02 01
Administracdo 02 01
Contabilidade 06
Licitacdo 04
Indlstria Comércio e Turismo 01
Protocolo 01 01
Secretaria 02
Agricultura 04 02
Obras 05
PROCON 02

Quadro 3 - Usuarios do servidor da Prefeitura. Fonte: da pesquisa (2010)
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3.2.1 CASO DE USO DE ACESSO USUARIO SQUID

Neste capitulo serd descrito o caso de uso do servidor proxy, configurado pela
ferramenta web utilizada para administrar o proxy, conforme descrito na Quadro 3, no

caso de uso do acesso do usuério ao Squid.

No Quadro 4, é apresentado o caso de uso do acesso web via proxy.

Descrigcéo Usuério acessa a Internet da rede interna, via proxy, configurado pela
ferramenta para administrar o proxy.

Autor Usuario

Pré-condigéo Administrador deve configurar o servidor Squid pela ferramenta web para

administrar o proxy.

Fluxo principal a) verificar junto ao administrador que tipo de proxy foi configurado;

- proxy autenticado;

- proxy transparente;

b) abrir o navegador de Internet;

- caso o proxy configurado seja o autenticado, usuério devera inserir seu

(TP

nome de usuario e a senha, apds seguir para passo “c”;

- caso o proxy configurado seja o transparente, seguir para o passo “c’;

C) navegar na Internet.

Fluxo alternativo (a) a) proxy autenticado:

- abrir as configuracdes do navegador de Internet e configurar o endereco
e a porta de comunicacéo do servidor proxy;

- seguir para o passo “b” do fluxo principal.

b) proxy transparente:

- seguir para o passo “b” do fluxo principal.

Pés-condicdo Usuério ter4 acesso a internet

Quadro 4 — Caso de uso do acesso web via Proxy - Fonte: da pesquisa (2010)
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3.2.2 CAs0O DE UsoO DE ACESSO ADMINISTRADOR

Neste capitulo serdo descritos os casos de uso da ferramenta web para
administrar o proxy, conforme descrito na Quadro 4, caso de uso do acesso do
administrador.

No Quadro 5, é apresentado o caso de uso acessar a aplicacao.

Descricao Administrador acessa o endereco da aplicacdo no navegador web.
Autor Administrador.
Pré-condigéo Configuracdo do ambiente operacional e administrador deverdo possuir

nome de usudrio e senha para acessar a ferramenta.

Fluxo principal a) abrir o navegador Internet;

b) abrir 0 endereco da aplicagéo;

c¢) digitar o nome de usuario e senha;
- Usuério ou senha invalido;

d) clicar no botéo entrar;

e) acesso a aplicacéo.

Fluxo excecéo (c) a) usuario ou senha invalido:
- se aparecer a mensagem "Usudario e/ou senha invalido(s)";

- fazer o passo “c” e os seguintes do fluxo principal.

Pdés-condicao Administrador terd acesso a aplicagéo.

Quadro 5 — Caso de uso acessar a aplicacdo - Fonte: da pesquisa (2010)

3.2.3 CONFIGURACAO DO SQUID

No Quadro 6, € apresentado o caso de uso criar configuracdo do Squid e

reiniciar.
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Descricdo Permitir configurar o Squid, criar o cache e reiniciar o mesmo para que as
alteracdes tenham efeito.
Autor Administrador.

Pré-condicéo

Criar permissbes para linha de comando e configurar os parametros,

conforme ambiente operacional

Fluxo principal

a) clicar no link criar;

b) no campo IP/Porta, inserir o endereco da rede interna do servidor proxy
e a porta de comunicacdao utilizada;

c) selecionar o tipo de proxy:

- proxy autenticado; - proxy transparente;

d) no campo tamanho do cache em bytes, inserir o tamanho do diretério
de cache do servidor proxy;

e) no campo rede liberada / mascara, inserir o endereco de rede interna,
com sua respectiva mascara, que sera liberada para acessar a Internet;

f) no campo bloqueio de downloads, marcar a selecdo se deseja
configurar o bloqueio de downloads da Internet;

g) no campo bloqueio de sites, marcar a selecdo se deseja configurar o
blogueio de sites a Internet;

h) no campo bloqueio de palavras chaves, marcar a selecdo se deseja
configurar o bloqueio de palavras chaves a Internet;

i) no campo bloqueio de computadores, marcar a selecdo se deseja
configurar o bloqueio de computadores a Internet da rede interna;

j) clicar no botéo gerar script;

k) clicar no link comandos;

- clicar no bot&o criar cache;

) clicar no botdo reconfigura o Squid.

Fluxo alternativo (c)

a) proxy autenticado:

- sera configurado o Squid com o médulo de autenticacao;
- sera utilizado o modulo de autenticacdo NCSA.

b) proxy transparente:

- sera configurado o Squid para ser um proxy transparente;

- deverdo ser configuradas regras para o proxy transparente no firewall.

Fluxo alternativo (k)

a) clicar no link comandos;
b) clicar no botéo gerar, da opcéo criar cache;

) caso seja a primeira configuracéo, o cache do Squid devera ser criado.

P&s-condicdo

Squid configurado.

Quadro 6 — Caso de uso configuracdo do Squid - Fonte: da pesquisa (2010)




36

3.2.4 CADASTRO DE USUARIOS NOS GRUPOS

No Quadro 7, é apresentado o caso de uso cadastrar usuarios nos grupos.

Descricdo Permitir o cadastro de usuarios nos devidos grupos de acesso. Permitir a
consulta de usuarios nos grupos de acesso e a alteracdo de grupos de
acesso.

Autor Administrador.

Pré-condigéo

Squid configurado.

Fluxo principal

a) clicar no link usuarios;
b) clicar no link: - cadastro de usuarios;

consulta / alteragdo de usuarios;

Fluxo alternativo (b)

a) cadastro de usuarios:

- no campo nome / senha, inserir 0 nome de usuario e sua senha de
acesso a Internet; - selecionar o grupo de usuarios a que pertence;

- clicar no botéo cria usuario;

- sera apresentada uma mensagem: “Usuario: nome do usuario, inserido
no grupo de usuarios selecionado com sucesso”.

b) consulta / alteracdo de usuérios:

- consultar o usudrio, basta acessar esse link; - alterar o usuario de grupo:
- selecionar o usuario a ser apagado do grupo; - apagar o home de
usuario selecionado, com a tecla delete; - usuério sera apagado do grupo;
- clique no botdo voltar; - clicar no botdo atualizar nome do grupo
escolhido; - inserir 0 mesmo nome de usuario que foi excluido
anteriormente, no grupo escolhido;

- clicar no botdo atualizar nome do grupo escolhido; - clique no botdo
voltar;

- usuério sera mostrado no grupo que foi inserido.

Fluxo excecéo (a)

a) Se for apresentada mensagem de erro:

- “Por favor, preencha o campo usuario”;

- “Por favor, preencha o campo senha”;

- “Por favor, selecione o grupo desejado”;

b) fazer o passo “b” do fluxo principal, e os seguintes até ndo apresentar

erro.

P&s-condicdo

Usuérios inseridos em seus grupos de acesso conforme politica de

acesso a Internet.

Quadro 7 — Caso de uso cadastrar usuarios nos grupos - Fonte: da pesquisa (2010)
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3.2.5 BLOQUEAR DOWNLOADS POR EXTENSOES

No Quadro 8 é apresentado o caso de uso bloquear downloads por extensdes.

Descricao Permitir o bloqueio de downloads filtrados pelas extensées dos arquivos,

tanto do grupo de usuarios moderados como do grupo de usuarios

restritos.
Autor Administrador.
Pré-condicéo Squid configurado para bloquear downloads.
Fluxo principal a) clicar no link downloads;

b) inserir as extensbes de arquivos que devem ser bloqueadas na area de
texto, uma abaixo da outra;

clicar no botéo salvar.

Pés-condicdo Squid configurado para bloquear downloads conforme lista de extensfes

definida.

Quadro 8 — Caso de uso bloguear downloads por extensdes - Fonte: da pesquisa (2010)

3.2.6 Bloquear Sites, Palavras e Maquinas

No Quadro 9 é apresentado o caso de uso bloquear sites, palavras e maquinas.

Descrigdo Permitir o bloqueio de palavras e sites para o grupo de usuarios moderado

e também permitir o bloqueio de maquinas pelo seu endereco de rede.

Autor Administrador.
Pré-condigéo Squid configurado para bloguear palavras, sites e maquinas.
Fluxo principal a) palavras; b) sites; c) maquinas.

Fluxo alternativo (a) | a) clicar no link palavras; b) inserir as palavras que devem ser bloqueadas

na area de texto, uma abaixo da outra; c) clicar no botéo salvar

Fluxo Alternativo (b) | a) clicar no link sites; b) inserir os sites ou parte do endereco que devem
ser bloqueados na area de texto, um abaixo da outro; c) clicar no botao

salvar.

Fluxo Alternativo (c) | a) clicar no link maquinas; b) inserir os enderecos de rede que devem ser

bloqueados na area de texto, um abaixo da outro; c) clicar no botéo salvar.

Pés-condicao Squid configurado para bloquear palavras proibidas, sites proibidos e

maquinas ndo permitidas ao acesso a Internet, conforme lista inserida.

Quadro 9 — Caso de uso bloguear palavras, sites e maquinas - Fonte: da pesquisa (2010)
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No Quadro 10 é apresentado o caso de uso bloquear/liberar portas de

comunicacao.

Descricdo Fazer a liberagdo ou bloqueio de portas de comunicacdo que sao
utilizadas em aplicagbes no navegador de Internet e fazem as
requisicdes em cima da porta de comunicacgdo padrdo da Internet.

Autor Administrador.

Pré-condigéo

Squid configurado para bloquear/liberar portas de comunicagéo

utilizadas diretamente no navegador de Internet.

Fluxo principal

a) clicar no link portas;
b) liberar portas;

c) bloquear portas.

Fluxo alternativo (b)

a) inserir no campo liberar porta, 0 nimero da porta de comunicagéo a
ser liberada pelo proxy;
b) clicar no bot&o liberar; consultar as portas de comunicacéo liberadas

na area de texto das portas liberadas.

Fluxo Alternativo (c)

a) inserir no campo bloquear porta, o nimero da porta de comunicacao a
ser bloqueada pelo proxy;

b) clicar no botéo bloquear;

¢) consultar as portas de comunicacéo liberadas na &rea de texto das

portas bloqueadas.

Pés-condicdo

Squid configurado para bloquear/liberar portas de comunicagéo
utilizadas diretamente no navegador de Internet, conforme lista inserida

de portas bloqueadas e liberadas.

Quadro 10 — Caso de uso bloquear/liberar portas de comunicagéo - Fonte: da pesquisa (2010)
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3.2.8 LIBERAR SITES PARA GRUPO RESTRITO

No Quadro 11 é apresentado o caso de uso liberar sites para grupo restrito.

Descrigcéo Permitir a liberagdo de sites na web para usuérios do grupo restrito.
Autor Administrador.

Pré-condicéo Squid configurado.

Fluxo principal a) clicar no link dominios;

b) inserir parte ou o endere¢o completo dos sites que devem ser
blogueados na area de texto, um abaixo do outro;

¢) clicar no botéo salvar.

Pés-condicdo Lista de sites liberados para o grupo de usudrios restritos.

Quadro 11 — Caso de uso liberar sites para grupo restrito — Fonte: da pesquisa (2010)

3.2.9 CONFIGURAR/GERAR RELATORIOS DE ACESSO

No Quadro 12 é apresentado o caso de uso configurar/gerar relatorios de

acesso.

Descricdo Configuracao e geragédo dos relatérios de acesso a Internet.

Autor Administrador.

Pré-condigéo Configurar parametros, gerar permissbes para linha de comando e o
administrador deve estar conectado a ferramenta.

Fluxo principal a) clicar no link relatérios;
b) inserir no campo caminho relatérios o caminho absoluto de onde os
relatérios seréo gerados;
¢) inserir no campo titulo do relatério o titulo do relatério para quando o
mesmo for gerado;
d) clicar no botéo Alterar;
e) clicar no botdo gravar sarg.conf:
- gerar relatorios;
- consultar relatérios.

Pés-condicdo Configurado SARG, para gerar os relatérios de acesso a Internet pelo
proxy. Relatérios prontos para serem gerados.

Quadro 12 — Caso de uso configurar/gerar relatérios de acesso. Fonte: da pesquisa (2010)
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No caso do servidor da Prefeitura Municipal de Bandeirantes, ao inserir uma
ACLs no Squid. conf., o Squid as |é de cima para baixo e quando encontra alguma que
se aplique ele para. Foram criadas 3 (trés) ACLs: Acesso Total; Acesso Restrito e
Bloqueado. Estes arquivos apresentam os seguintes conteudos:

Acesso Total: IPs dos clientes que terdo acesso total a internet. Nao passarao
por nenhuma restricdo no Squid.

Acesso Restrito: IPs dos clientes que passardo pelo blogueio de sites

estabelecido na ACL seguinte.

Blogueado: Lista de palavras que o Squid bloqueara se forem encontradas na
URL.

Estas trés ACLs sdo declaradas no Squid. conf. desta maneira:

Acesso Total: acl acesso_total src "/etc/squid/acesso_total".

Acesso Restrito: acl acesso_restrito src "/etc/squid/acesso_restrito".

Blogueado: acl bloqueado url_regex -i "/etc/squid/bloqueado”.
Com as regras declaradas, vamos ativa-las dessa maneira:

- http_access allow acesso _total

- http_access deny bloqueado

- http_access allow acesso_restrito

- http_access deny all

O Squid as |é desta forma: a primeira regra que o Squid Ié (http_access allow
acesso_total) diz que sera LIBERADO acesso a quem estiver com o IP cadastrado no
arquivo "/etc/squid/acesso_total". Entdo, quem ele encontra aqui ja é liberado e ndo
passa mais pelas outras ACLs seguintes. Por isso 0 acesso € direto e total.

A segunda regra que ele encontra (http_access deny blogueado) diz que sera
NEGADO o acesso as URLs que coincidirem com as palavras que estdo no arquivo
"letc/squid/bloqueado”. Se, por exemplo, neste arquivo tiver a palavra sexo, qualquer
site que tenha esta palavra na sua URL ndo sera acessado, como em
www.uol.com.br/sexo, www.sexomais.com.br, etc. Mas atencdo neste detalhe. O

Squid vem lendo o arquivo de cima para baixo e s6 chegara a segunda regra quem
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nao cair na primeira, ou seja, quem nao tiver o IP cadastrado no arquivo de acesso
total.

A terceira regra que o Squid |é (http_access allow acesso_restrito) diz que sera
LIBERADO acesso a quem tiver com o [P cadastrado no arquivo
"/etc/squid/acesso_restrito”. Como na terceira regra s6 chega quem néo caiu na regra
anterior, o acesso pode ser liberado tranquilamente.

A quarta e ultima regra (http_access deny all) nega o acesso a qualquer IP de
qualquer mascara (0.0.0.0/0.0.0.0), pois ela ja vem declarada no inicio das ACLs (acl
all src 0.0.0.0/0.0.0.0).

As regras implantadas na Prefeitura Municipal de Bandeirantes séo:

- Navegacao Livre:

##-Range de IPs - Navegacdo Livre-########F##FH4FH4FH4FHEFH4HH
acl ip nlivre src "/usr/local/squid/etc/ip nlivre.txt"
http access allow ip nlivre all

- Palavras Chaves Liberadas:

### Palavras Chaves Liberadas-—-#############4#H44H4444HHHH4HHHHE
acl txtlivres url regex "/usr/local/squid/etc/txtlivres.txt"
http access allow txtlivres all

- Sites Liberados:

### Sites Liberados—####### 444444444 H4H4HFHHHHHHHSHSHSHSHREHS
acl siteslivres url regex "/usr/local/squid/etc/siteslivres.txt"
http access allow siteslivres all

- Palavras Chaves Blogueadas:

### Palavras Chaves Bloqueadas -############4H4H4HHHHHHRHRFHEHE
acl txtblog url regex "/usr/local/squid/etc/txtblog.txt"
http access deny txtblog all

- Bloqueio por Sites:

### Bloqueio por Sites (URLs) -—########4#4H44444H4H4H4H4H4H4H4HE
acl sitesbloqg url regex "/usr/local/squid/etc/sitesbloqg.txt"
http access deny sitesblog all

- Blogueio por Downloads:

### Bloqueio por downloads -—##############H#H#HFEFEHSHSHRHRHEREHSE
acl downloadsblog url regex "/usr/local/squid/etc/downloadsbloqg.txt"
http access deny downloadsblog all
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-Range de IPs — Navegacao Restrita:

##-Range de IPs - Navegacdo Restrita-########4F44FH4FH4FH4FHFEFFEEHS
acl ip nfiltrada src "/usr/local/squid/etc/ip nfiltrada.txt"
http access allow ip nfiltrada all

- URLS — Conteldo Restrito:

##-URLS - ContetUdo Restrito-###########444H444HH4HH4H4HEHFHEHEHEHEHSHSHS
acl urlsrestritas url regex "/usr/local/squid/etc/urlsrestritas.txt"
http access allow urlsrestritas all

- Range de IPs — Navegacao Restrita:

##-Range de IPs - Navegacido Restrita-—############4#444444444444H4H#H
acl ip nrestrita src 10.3.0.0/24
http access deny ip nrestrita

3.3 ANALISE DE TRAFEGO DA REDE

Antes da implantacdo das ferramentas de trafego funcionava com a seguinte
capacidade, figura 3, onde se pode observar as taxas de entrada (incoming rates) e as
taxas de saida (outcoming rates). A taxa de saida (outcoming rates) da placa do
servidor interna estava operando com 2062 kbit por segundo durante os horéarios de
pico além da reducdo do broadcast e consequentemente a quantidade de pacotes

trafegados.
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IPTraf

Total:
IP:

TCP:

UDP:
ICMP:
Other IP:
Non-IP:

Total rates: 21 i Broadcast packets:
Broadcast bytes:
Incoming rates:

IP checksum errors:
Outgoing rates:

Figura 3. Antes da implantacdo da ferramenta de filtragem. Fonte: pesquisador (2010)

Apos a implantacdo e mudancas das ferramentas, o fluxo de dados na rede
diminuiu consideravelmente, devido ao bloqueio de diversos sites irrelevantes ao
servigo prestado na Prefeitura, a partir dai o trafego de rede passou a ser operado da
seguinte forma:
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IPTraf

Total:
IP:

TCP:

UDP:
ICMP:
Other IP:
Non-IP:

00 0O W;

Total rates: 1 1 kbi Broadcast packets:
Broadcast bytes:

Incoming rates:

IP checksum errors:
Outgoing rates:

Figura 4. Depois da implantacéo da ferramenta de filtragem. Fonte: Pesquisador (2010)

Antes o Total rates de entrada e saida era de 2161.9 Kbits/sec e passou a ser
de 1139.1 Kbits/sec, mesmo ocorrendo em horéario de pico, houve uma reducdo do
broadcast que era de 3765 e passou a ser 5, diminuindo a quantidade de pacotes

trafegados.

3.4 RELATORIO PARCIAL DA FERRAMENTA SARG

O relatério da ferramenta SARG, permite ser visto 0s acessos, o endereco IP da
maguina gue gerou a requisicdo e a negacao de servico para uma url especifica,
dados estes colhidos apos a implantacdo das ferramentas de controle.

Pode-se analisar pelas figuras 3 e 4, que o fluxo de dados na rede diminuiu
consideravelmente apos a implantacao das ferramentas de filtragem, onde utilizacdo o

registro de acesso, conforme figura 5 (abaixo), como base de dados .



1)) ) ,
)Y/ 0) Squid Analysis Report Generator

Registro de acessos - Prefeitura Municipal de Bandeirantes
Periodo: 2010May14-2010May18

Usuario: 10.3,0.60

Ordem: BYTES, reverse

Usuario Relatorio
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@] WWWECE,pr.govibr

LOCAL ACESSADO | CONEXAQ| BYTES | %BYTES| IN-CACHE-OUT | TEMPO GASTO| MILISEG | %TEMPO)|
& bn.uol.com.br | 241K 946M| 7.72% 0.08%| 99.92%  00:12:02|722.14K| 344%)
@ portal.pe.combr | 243k 8.40M| 6.85%| 65.37%| 34.63%  00:11:54/714.88K 3.40%]
& noticias.uol.com.br | 256K 631M 5.15%| 140%| 98.60%| 00:41:31] 249M) 11.86%]
B contentit.espn.combr | 125 4.08M| 333%| 22.35% 77.65%  00:01:33| 93.02k| 044%|
& niuol.com.br | 11.88K 395M| 3.20%| 94.87% 5.13%  00:04:40|280.01k 133%|
@ wwwmidiasemmedia.com.br | 50| 393m 321%| 42.08%] 57.92%|  00:02:08|128.05K 0.61%|
& adclient-uolp.uol.combr | 113« 287M 3.15%| 98.27% 1.73%|  00:01:10 7029k 0.33%|NEGADO)|
& blog.miltonneves.ig.com.br | 30| 329M 268% 0.00%100,00%  00:02:00120.10k| 0.57%
G wnw.diariosp.com.br | 177K 3.03M| 248%| 19.64%| 8036%  00:34:47| 2.08M 9.93%|
& fiwol.com.br | 115 279M| 227%| 044%)| 99.56%|  00:02:04|124.08K 0.59%]
G wwwlancenet,com.br | 773 232v 189%| 861%| 91.39%  00:02:52] 172,52k 0.82%
G winw,gazetadopova.com.br | 120k 232M 1.89%| 6565% 3435%  00:05:48|348.66K 1.66%
& ads.rpe.com.br | 65| 225M 1.84%| 18.92%| 81.08%  00:01:30 90.13| 0.43%|
B wwwgazetaesportivacombr | 941| 2.16M 176%| 5256%] 47.44%|  00:02:51|171.11K 0.81%
@ zerohora.clicrbs.com.br | 629 213M 174% 6.69% 9331%  00:10:13|613.14K 2.92%
G winw.clicrbs,com br | 144k 199V 162%| 15.21%] 8479%|  00:16:26|986.70K 4.70%|

|

80| 1.9t 1.56% 49.53%| 5047%|  00:00:35 3592¢ 0.17%]

Figura 5 — Relatério de Registro de Acesso — Fonte: Pesquisador (2010)

E gerado um relatério para que o administrador, possa acompanhar quais 0s sites
visitados, a lista, dos tops sites mais visitados, tempo de conexdo, com entradas e
saidas de dados e se houve ou néo bloqueio em algum site solicitado pelo cliente com
tempo de conexéao, deixando a rede com um trafego otimizado.

A ferramenta SARG pode ainda ser melhorada a partir da identificagdo do
usuario. Assim, ao invés de gerar relatérios por IP da maquina, podem-se gerar
relatérios por usuarios, desde que cada um possua um login e senha para ter acesso a
rede.

Toda manutencéo é feita on line, onde o servidor utiliza um ip fixo e servico de
ssh para acesso via modo texto.

O SARG (sigla para Squid Analysis Report Generator) € um gerador de
relatérios que prové informacdes sobre a atividade dos usuarios do squid com riqueza

de detalhes e interface agradavel.


http://sarg.sourceforge.net/pt-sarg.php
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Uma vantagem importante observada nessa ferramenta web em comparacao
com seu correlato chamado protétipo de ferramenta web para gerenciamento de
firewall (BORSCHEID, 2005), é que a ferramenta web implementada aqui ndo é
baseada em um filtro de pacotes, mas sim em um filtro de conteudo.

Com relagéo ao seu correlato chamado Webmin (ZAGO, 2007), a ferramenta
web desenvolvida, oferece uma linguagem mais acessivel e menos técnica, além de
ser uma ferramenta bem mais especifica que o correlato.

O correlato chamado SARG (ORSO, 2006), oferece somente a funcionalidade

de gerar os relatérios de acesso do proxy, sendo assim, foi utilizado para essa funcéo.
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4  CONSIDERACOES FINAIS

A implantacédo deste modelo permitiu a Prefeitura Municipal de Bandeirantes terem
um controle em relacédo as acdes de suas estacdes de trabalho ligadas a internet. Os
acessos a sites nao apropriados foram bloqueados com as devidas regras.

Com a implementacéo do presente modelo e com base na anélise dos resultados
obtidos, verificou-se que é possivel a aplicacdo de técnicas de analise a fim de gerar
regras de bloqueios para o proxy Squid com o auxilio das metodologias estatisticas as
quais levam em conta o perfil de acesso de cada usuario e também com o uso das
expressdes regulares como forma de operacdo sobre cadeia de caracteres com o
intuito de identificar padrées de palavras.

Ainda € necessério, melhorar a ferramenta, pois 0 banco de palavras e sites
precisa ser sempre renovado, e isso pode ser feito através de solicitacdes feitas pelos
usuarios a administracdo bem como a leitura dos relatérios dos sites acessados
através da ferramenta SARG.

A implementacdo de um servidor Proxy/caché permitiu maior agilidade da rede,
diminuicdo de trafego e comprometimento da equipe de trabalho com o trabalho em si.
Deixando, portanto de usar para fins inadequados a filosofia da empresa.

Alguns sites ndo podem passar por Proxy para trabalhar, a exemplo disso tem-se
o sistema da Caixa Econbmica Federal, Conectividade Social. O que necessita de
regras feitas no firewall para impedir que o0 acesso a esse conteudo através do Proxy.

Para a Prefeitura Municipal de Bandeirantes, objeto de estudo, apresento como
trabalhos futuros a criacdo de servidores proxy/cache em outros pontos de acesso

espalhados pela cidade em forma de secretarias e postos de atendimento.
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