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RESUMO

Estd cada vez mais dificil manter em seguranca as informacgfes referentes a
empresas ou pessoas. O descuido nessa area pode causar prejuizos significativos,
e muitas vezes irreversiveis. Mas felizmente a maior parte das empresas esta
consciente do perigo e estamos vivendo um momento em que praticamente todas
elas mantém alguma politica de seguranca. A Seguranca da Informacéo refere-se a
protecdo requerida para proteger as informacdes de empresas ou de pessoas, ou
seja, 0 conceito se aplica tanto as informacdes corporativas quanto as pessoais. Ela
pode estar guardada para uso restrito ou exposta ao publico para consulta ou
aquisicdo. Podem ser estabelecidas métricas para definicdo do nivel de seguranca
existente e requerido. Dessa forma, sdo estabelecidas as bases para analise da
melhoria da situacdo de segurancga existentes. A seguranca de uma determinada
informacédo pode ser afetada por fatores comportamentais e de uso de quem se
utiliza dela, pelo ambiente ou infra-estrutura que a cerca ou por pessoas mal
intencionadas que tém o objetivo de furtar, destruir ou modificar tal informacgéo. Este
trabalho tem como objetivo principal avaliar por meio da auditoria da Tl, a seguranca
fisica e logica da informac&o de uma Industria Moveleira.

Palavras-chave: Tl (Tecnologia da Informacdo), Meétricas, Seguranca da
Informacéao, informacdes corporativas,
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ABSTRACT

It is increasingly difficult to maintain security in the information relating to companies
or individuals. The neglect in this area can cause significant losses, and often
irreversible. But fortunately most of the companies is aware of the danger and we are
living a moment that almost all of them retain some security policy. The Information
Security refers to the protection required to protect information from companies or
persons, namely, the concept applies to both the corporate information regarding
personal. It can be stored for use restricted or exposed to the public for consultation
or acquisition. May be established metrics for defining the level of security available
and requested. Thus, the foundations are laid for improving the situation analysis of
existing security. The safety of a particular information may be affected by behavioral
factors and use of those who use it for the environment and infrastructure that the
fence or by malicious people that are designed to steal, destroy or modify such
information. This study aims to evaluate through the main audit of IT, physical
security and rationality of information from a furniture  industry.

Keywords : IT (Information Technology), Metrics, Information Security, corporate
information,
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1 INTRODUCAO

Segundo Dias (2000), a auditoria € uma atividade que engloba o
exame das operacodes, processos, sistemas responsabilidades gerenciais de uma
determinada entidade, com intuito de verificar sua conformidade com certos
objetivos e politicas institucionais, orgamentos, regras normas ou padrdes. A
atividade de auditoria pode ser dividida em trés partes: planejamento, execucao e

relatorio.

Neste projeto serdo abordadas as principais técnicas e praticas de
auditoria em tecnologia da informacao, onde o ambito da auditoria constitui-se da
amplitude e exaustdo dos processos de auditoria, incluindo uma limitacéo racional
dos trabalhos a serem executados. Definir, entdo, até que ponto sera aprofundado

as tarefas de auditoria e seu grau de abrangéncia.

De acordo com o Tribunal de Contas da Unido (TCU), 1998)),
grande parte das empresas se utiliza macicamente da tecnologia da informacao para
automatizar sua operacao e registrar, processar, manter e apresentar informacdes.
Por isso, cada vez mais as equipes de auditoria terdo que usar como evidéncia

dados provenientes de sistemas informatizados.

Ndo se deve partir do principio de que dados extraidos de
computadores sdo confiaveis. Embora oferecam vantagens para as organizacgdes,
os sistemas informatizados podem também representar grandes riscos. E possivel
gue erros e fraudes ndo sejam detectados por causa da enorme quantidade de
dados controlados pelos sistemas, da possivel discrepancia entre 0 que esta
armazenado e o que é efetivamente apresentado em relatérios de saida, e da

minima necessidade de intervencdo humana nos processos.

A auditoria da Tecnologia da Informacao (TI) possibilitara avaliar se
0 ambiente computacional da empresa, servira de evidéncia para os achados de
auditoria, se sdo confiaveis, e exatos, conforme 0s requisitos em seguranca da
informacéo, evidenciando acesso fisico e légico de dados, fator decorrido da
crescente evolucdo tecnoldgica, trazendo a preocupacgdo com a questdo de guarda e
manuseio de dados e informagfes. Desse patamar, surge a importancia da Gestao

da Seguranca da Informacdo, com a finalidade de adotar controles fisicos,
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tecnologicos e humanos personalizados, que viabilizem a reducdo e administracédo
de riscos, levando a instituicdo a atingir o nivel de seguranca adequado ao seu
negocio. Tendo em vista a necessidade da Internet e do computador para realizar
simples tarefas, antes efetuadas pessoalmente (fisicamente), 0 numero de usuarios
s6 tende a crescer. O aumento na insercdo e manuseio de dados em pequenas,
médias e grandes empresas, faz com que surja ainda mais a necessidade de

protecdo, de se gerir a seguranca da informacao.

1.1 Objetivos

1.1.1 Objetivo Geral

7

O objetivo deste trabalho é efetuar a auditoria da Tl em uma
industria moveleira, devendo-se avaliar o grau de seguranca da informacéo,
evidenciando a seguranca fisica e légica de um ambiente computacional. Para tanto
usar-se-ao técnicas pesquisadas que integra os conceitos de um programa de
auditoria da TI, para assegurar a disponibilidade e seguran¢a dos computadores e a
confianga e integridade da guarda e manipulacdo de informacdes envolvidas no
sistema da entidade.

1.1.2 Objetivos Especificos

Os objetivos especificos deste projeto é planejar, executar e emitir
relatorio final, utilizando-se da técnica de ‘Entrevista’ de auditoria de TI, a fim de
verificar e proporcionar possiveis melhorias no ambiente computacional da entidade.

Podemos citar:

 Escolher para o planejamento, uma lista de verificacdo especifica
evidenciando seguranca fisica e logica para aplicagdo da auditoria de TI

(apresentacéo).

» Executar a auditoria de Tl por meio de um checklist especifico (entrevistas).
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» Elaborar um relatério final com todos os erros encontrados e propor melhorias

(encerramento).

1.1.3 Justificativa

O campo de Sistemas de Informacédo (Sl) € relativamente novo
comparando as outras areas do conhecimento. A importancia crescente de seu
papel desempenhado nas empresas modernas permitiu que 0 processo de
auditagem computacional se tornasse essencial devido sua preocupacao em relacéo
a seguranca. Propde-se planejar, executar e relatar em uma industria moveleira,
uma auditoria da Tl que compreenda terminologia, conceituacdo e técnicas das
areas de auditoria, sistemas de informacdo e processamento eletrbnico de dados.
Isto se justifica devido ao complexo sistema computacional que engloba processos,
sistemas e responsabilidades gerenciais da entidade, que tem o intuito de verificar a
conformidade de certos objetivos e politicas institucionais, orcamentos, regras,
normas e padrbes. Essas organizacbes estdo cada vez mais dependentes dos
sistemas de informacdo e das redes de computadores, por ser um ambiente

heterogéneo e complexo, dificil de ser mantido, protegido e controlado.

Para que a proposta de auditoria da Tl em seguranca de acesso
fisico e ldgico, possa ser efetivada com sucesso, € necesséria a negociacdo com a
alta geréncia para que se evitem falsas expectativas, discuta e defina claramente o
campo da auditoria, seu grau de profundidade de suas verificagcbes e o nivel de
capacitacao técnica e profissional necessario para auditar as subareas escolhidas.
Permitir & equipe definir as metodologias a serem utilizadas, os objetivos de controle
a serem atingidos e os procedimentos de auditorias mais desejados.

1.1.4 Organizacao do Trabalho

Este trabalho encontra-se estruturado da seguinte maneira: no
capitulo 2 e 3 € apresentado um conceito sobre tecnologia da informacao e sistemas

de informacéo. O capitulo 4 é referente a auditoria em tecnologia da informacéao. O
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capitulo 5 é apresentado um estudo sobre seguranca da informacdo. O capitulo 6
descreve as principais técnicas de auditoria em tecnologia da informacéo. O capitulo
7 diz respeito a Avaliacdo Proposta, onde apresentam-se Lista de Verificacdo
(planejamento), Checklist (execucdo), Relatério final (encerramento) para efetuar a
Auditoria de TI. No capitulo 8 & feita uma Analise de Resultados. O capitulo 9 é
apresentado a geréncia o Relatorio Final da Auditoria de TI e por fim, no capitulo 10,

€ apresentada a conclusao e trabalhos futuros.
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2 TECNOLOGIA DA INFORMACAO

O termo Tecnologia de Informacao (TI) muitas vezes é confundido
ou tem-se como sindnimo de Sistema de Informac&o. Segundo Alter (1996), a TI
vem a ser um conjunto de hardwares e softwares que possibilitam a geragéao,
armazenamento, veiculagdo, processamento e reprodugdo dos Sistemas de

Informacao.

Conforme Beuren (1998), tecnologia de informacao corresponde ao
conjunto de componentes necessdarios para o tratamento das informacdes, como
hardware (equipamento), software (programa ou conjunto de programas),
telecomunicacdes, redes e outros meios disponiveis. A questdo da Tl envolve tanto
aspectos técnicos como organizacionais que incluem recursos humanos, negocios e

metas e, principalmente, uma postura administrativa ampla e bem elaborada.

A implementagdo da Tl nas empresas resulta em beneficios, tanto
para a estrutura organizacional como também para trabalhos especificos.
Considera-se que estes beneficios resultam da transformacdo do escopo dos
negécios, das mudancas nos processos internos (estrutura e processos
organizacionais), das mudancas da plataforma de Tl e na arquitetura dos sistemas
de informacao (BRITO, 1996).

A mudanca organizacional, nas ultimas décadas, tem sido dirigida
pela Tecnologia da Informacao e este ligeiro e desenfreado movimento, ainda mais
percebido com o advento da Internet, tém levantado questfes relacionadas a
capacidade das organizacdes atuais em administrar a introdugcéo da Tl de forma

organizada.
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3 SISTEMAS DE INFORMACAO

Um sistema de informacdo tem a funcdo de coletar, manipular,
armazenar e disseminar dados e informacgdes pela empresa. Segundo Polloni (2000)
€ qualquer sistema (incluindo seu processamento) que seja utilizado para prover

informacdes.

Estes sistemas sdo chamados de informatizados quando utilizam
computadores para a execucdo das tarefas diarias da empresa, onde seus
componentes mais comuns sao o hardware (terminais, impressoras, unidades de
disco, etc.), o software (programas de sistemas operacionais, de banco de dados, de
telecomunicacbes e de sistemas aplicativos), dados (registros que o sistema
conserva por um periodo de tempo) e os procedimentos (instru¢cdes formais para a
operacédo do sistema) (STAIR, 1998).

Os sistemas de informagdo possuem as seguintes caracteristicas
(GIL, 1999):

» Distribuicdo do processamento em computadores independentes ou através
de redes locais ou de tele processamento;

* Unicidade da informacdo com a estruturagédo em banco de dados;

* Independéncia na concepcéo e implantacdo de novos usos da tecnologia de
processamento eletronico de dados no ambiente de trabalho;

Segundo Mafas (1999), o sistema de informacéo — S| — pode ser
definido como o conjunto interdependente das pessoas, das estruturas da
organizacao, da TI, dos procedimentos e métodos que deveria permitir a empresa
dispor, no tempo desejado, das informacdes que necessita (ou necessitara) para seu

funcionamento atual e para a sua evolucao.

Dependendo do porte e da area de atuacgéo, a forma e a intensidade
da informatizacdo é diferente de uma empresa para outra. Por exemplo, temos
instituicdes financeiras que devem manter seus sistemas de informacéo ativos o
tempo todo e, neste sentido, efetuam grandes investimentos em seguranca e

tecnologia.
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Cada vez mais é aceita a idéia de que o verdadeiro patrimdénio de
uma entidade a sua tecnologia, que compde seus sistemas, processos e
informacdes. Instituicdes financeiras caminham para dispéndios da ordem de 5% em
computacdo em relacdo a sua receita operacional e um sem-numero de entidades
seguem patamares superiores a 2% com informatizacédo versus faturamento (GIL,
1999).

A utilizacdo de sistemas aplicativos, como suporte a negocios,
requer ainda a utilizacdo de tecnologia sofisticada, envolvendo interfaces com
diferentes sistemas, transacgdes que atualizam arquivos em “real-time”, transferéncia
eletronica de dados com clientes, fornecedores e instituicdes financeiras. Atender a
normas e legislacdo complexa, variada e alterada com freqiéncia, também sao

exigéncias comuns dos sistemas.

Surgem ai novas técnicas de controle, para assegurar a integridade
dos dados que trafegam pelos sistemas. Portanto, um sistema de informacéao
designa a logistica indispenséavel para a realizacado do processo de informacéo, néo

se reduzindo somente a informatica.
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4 AUDITORIA DA TECNOLOGIA DA INFORMACAO

De acordo com Dias (2000), o termo tecnologia da informacg&o surgiu
inicialmente como uma classificacdo do Departamento de Comércio dos EUA para
industrias cujos servigos e/ou produtos correspondem a hardware, software, servicos
de informatica, equipamentos e servicos de comunicacdo. A Word Information
Technology and Services Alliances (WITSA) também utiliza essa mesma
denominacdo. Na verdade, a nomenclatura mais completa seria tecnologia da
informacdo e comunicacdo (TIC), porém sua forma simplificada, sem a palavra
comunicacgédo, foi a denominacdo que mais se difundiu nos ultimos anos. Pode-se
dizer, entdo, que tecnologia da informacdo engloba termos, mais conhecidos no
jargdo brasileiro, como informatica, sistemas, telecomunicac¢des, ciéncia da

computacédo, processamento de dados, engenharia de sistemas e de software.

Segundo Ferreira (et al 2006), a utilizacdo dos recursos da TI, pelos
colaboradores deve ocorrer apenas no desempenho de atividade diretamente
relacionadas aos negocios da organizacdo. As politicas da organizacdo ndo devem
admitir o uso dos recursos para a discriminagdo ou provocagdo em razao do sexo,
raca, cor, religido, nacionalidade, idade, porte de deficiéncia fisica, condicdo de
saude, estado civil ou qualquer outra condi¢cdo prevista por lei. Adicionalmente em
nenhuma hipotese, os colaboradores poderéo utilizar meios que seja discriminatoria,
difamatoria ou provocativa (material pornografico, mensagens racistas, piadas,

desenhos etc.).

Como consequéncia, a nomenclatura auditoria da tecnologia da
informacé&o, ou auditoria da Tl, passou a ser utilizada mais recentemente, como uma
traducao do termo em inglés IT Audit (Information Tecnology Audit). Atualmente, os
termos auditoria de sistemas (home pelo qual esse tipo de auditoria era conhecido
anteriormente) e auditoria da tecnologia da informacdo tém sido usados como

sinbnimos.

Na auditoria da Tl é analisado um conjunto de controles gerenciais e
procedimentos que afetam todo o ambiente de informatica e, conseqlientemente,

todos os sistemas aplicativos.

Neste tipo de auditoria sédo verificados os padrdes e politicas
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adotados pela organizacao, a operacao sobre sistemas e dados, a disponibilidade e
a manutencédo do ambiente computacional, a utilizagdo de recursos computacionais,
a geréncia de banco de dados e de rede, além de todos os aspectos relacionados a
seguranca de informacdes, como seguranca fisica, l6gica e ambiental e continuidade

dos servigos de informatica.

Esses controles relacionam-se, entdo, com a infra—estrutura do
departamento de informéatica, seus procedimentos, politicas e praticas. Oferecem
uma estrutura basica de controle de todas as atividades relacionadas com a
geréncia de informética e de seguranca de informacdes, servindo como sustentacao
para 0s controles mais especificos sobre os aplicativos. Normalmente, em uma
auditoria cujo objeto € os controles de infra-estrutura de informatica da organizacao,

os trabalhos de investigacdo se concentram no departamento de informatica.

De acordo com o TCU (1998), controles gerais consistem na
estrutura, politicas e procedimentos que se aplicam as operacbes do sistema
computacional de uma organizagcdo como um todo. Eles criam o ambiente em que
0s sistemas aplicativos e os controles irdo operar. Durante uma auditoria em que
seja necessario avaliar algum sistema informatizado, seja ele financeiro, contabil, de
pagamento de pessoal etc., € preciso inicialmente avaliar os controles gerais que
atuam sobre o sistema computacional da organizacdo. Controles gerais deficientes
acarretam uma diminuicdo da confiabilidade a ser atribuida aos controles das
aplicacoes individuais. Por essa razdo, os controles gerais sdo normalmente
avaliados separadamente, e antes da avaliagdo dos controles dos aplicativos que
venham a ser examinados em uma auditoria de sistemas informatizados. Quando o
objetivo da auditoria de sistemas informatizados é a avaliacdo de um aplicativo
especifico (por exemplo, sistema de processamento da folha de pagamento de uma
entidade, ou de controle de empréstimos de uma instituicdo bancéria), a equipe de
auditoria pode muitas vezes economizar tempo, antecipando atividades de auditoria,
ao planejar testes que avaliem controles tanto do ambiente geral quanto do
aplicativo. Por exemplo, como parte da avaliacdo dos controles gerais, a equipe ira

testar controles que abrangem altera¢des de programas.

Existem seis categorias de controles gerais que devem ser

consideradas em auditoria:
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» controles organizacionais: politicas, procedimentos e estrutura organizacional
estabelecidos para organizar as responsabilidades de todos os envolvidos

nas atividades relacionadas a area da informatica;

» programa geral de seguranca: oferece a estrutura para: (1) geréncia do risco,
(2) desenvolvimento de politicas de seguranca, (3) atribuicdo das
responsabilidades de seguranca, e (3) supervisdo da adequacao dos
controles gerais da entidade;

* continuidade do servigo: controles que garantem que, na ocorréncia de
eventos inesperados, as operagdes criticas ndo sejam interrompidas, ou seja,

imediatamente retomadas, e os dados criticos sejam protegidos.

* controles de software de sistema: limitam e supervisionam 0 acesso aos
programas e arquivos criticos para o sistema, que controlam o hardware do

sistema computacional e protegem as aplicacdes presentes;

* controles de acesso: Ilimitam ou detectam 0 acesso a recursos
computacionais (dados, programas, equipamentos e instalagdes), protegendo
esses recursos contra modificagdo ndo autorizada, perda e divulgacédo de

informacgdes confidenciais;

» controles de desenvolvimento e alteracao de softwares aplicativos: previnem

a implementacdo ou modificacdo ndo autorizada de programas.

4.1 Controles Organizacionais

O termo "Departamento de Tecnologia da Informac&o” (ou DTI) sera
utilizado para substituir o antigo CPD (Centro de Processamento de Dados),
representando o departamento responsavel por todos os servicos relacionados a
area de informatica, (redes de computadores, centrais de telecomunicacgao etc.).

O DTI precisa ter uma estrutura organizacional bem definida, com as
responsabilidades de suas unidades organizacionais claramente estabelecidas,
documentadas e divulgadas, e politicas de pessoal adequadas, quanto a selecao,
segregacao de funcoes, treinamento e avaliacdo de desempenho. Essa estrutura

deve gerenciar racionalmente os recursos computacionais da organizacdo, de modo
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a suprir as necessidades de informacao de forma eficiente e econdémica.

Segundo Dias (2000), é necessario que o auditor, durante o
planejamento da auditoria, analise a estrutura adotada pela entidade auditada, seus
diversos componentes e o relacionamento do departamento com outros setores da
organizacdo. De acordo com a estrutura, o auditor deve adaptar os objetivos de
controle e os procedimentos a serem adotados e, posteriormente, verificar se 0s

controles organizacionais sao adequados.

E importante que o auditor determine se as medidas administrativas
estabelecidas pelo auditado sao suficientes para garantir o controle adequado das
atividades do departamento de informatica e se essas atividades satisfazem os

objetivos de negdcios da organizacéo.

4.2 Segregacao de Fungdes

A segregacao de funcdes tem como objetivo evitar que um individuo
venha a controlar todos os estagios criticos de um processo (por exemplo, um
programador com permissao para independentemente escrever, testar e aprovar

alteracdes de programa).

Segundo Ferreira (et al 2006), a segregacdo de funcbes € uma
forma de aumentar significativamente a seguranca de um processo. Seu objetivo é
separar responsabilidades e atividades, sejam elas executadas por areas, sejam
pessoas. Segregar fungées minimiza a probabilidade de ocorréncia de atos de mé fé

Ou erros operacionais.

Frequentemente, a segregacéo de funcbes é alcancada pela divisdo
de responsabilidades entre dois ou mais grupos organizacionais. Com essa divisao,
a probabilidade de que erros e acdes indevidas sejam detectados aumenta
sensivelmente, visto que as atividades de um grupo ou individuo irdo servir para

checar as atividades do outro.

A auséncia ou inadequacdo da segregacdo de funcbes de
informatica aumenta o risco de ocorréncia de transacdes errébneas ou fraudulentas,

alteracdes improprias de programa e danos em recursos computacionais.
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A extensdo da segregacao de funcdes a ser aplicada em uma
organizacéo ir4 depender do seu tamanho e do risco associado as suas instalacdes
e atividades. Uma organizacdo de grande porte tera mais flexibilidade em separar
funcdes-chave que organizacdes pequenas, que dependem de poucos individuos
para executar suas operagbes. Da mesma forma, atividades que envolvem
transacoes financeiras de alto valor, ou que de alguma outra forma sao bastante
arriscadas, devem ser divididas entre diversos individuos e sujeitas a uma

supervisao mais rigorosa.

Na pratica, no entanto, com os constantes cortes de investimentos
nas organizagdes, o quadro de pessoal do departamento de informética tem sido
cada vez mais reduzido. Em algumas organizacdes, devido a diminuicdo do quadro,
pode ser dificil implementar a segregacao de funcdes. Se o auditor se deparar com
um caso semelhante, é aconselhdvel adaptar sua andlise e suas recomendacdes de
acordo com a problemética da organizacdo e buscar outros controles que possam

compensar os riscos da falta de segregacao de funcgdes.

Por causa da natureza da operacdo dos computadores, a
segregacao de funcdes por si s6 ndo garante que somente atividades autorizadas
sejam executadas pelos funcionarios, especialmente operadores de computador.
Para auxiliar na prevencao e deteccdo de acdes ndo autorizadas ou incorretas, é
também necessaria uma supervisdo gerencial efetiva e procedimentos formais de

operacao.

Os elementos criticos para a avaliacdo dos controles organizacionais

* Unidades organizacionais bem definidas, com niveis claros de autoridade,
responsabilidades e habilidades técnicas necessarias para exercer 0s

cargos;

* Atividades dos funcionarios controladas através de procedimentos de
operacdo e supervisdo documentados e politicas claras de selecao,

treinamento e avaliacdo de desempenho;

» Politica de segregacdo de funcbes e controles de acesso para garantir na

pratica a segregacéao de funcoes;
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Recursos computacionais gerenciados de forma a suprir as necessidades de

informacéo de forma eficiente e econémica.

4.3 Unidades Organizacionais bem Definidas

Séo definidas, para cada unidade organizacional do DTI:
Seus principais objetivos e padrdes de desempenho

Os diversos niveis de autoridade, as responsabilidades de cada cargo e as

habilidades técnicas necessarias para exercé-los.
Os funcionarios do DTI:

Exercem atividades compativeis com as estabelecidas formalmente pela

organizacao;

Possuem capacitacdo técnica compativel com o previsto no respectivo plano

de cargo.

4.4 Atividades dos Funcionarios Controladas e Polit icas Claras de Selecéo,

Treinamento e Avaliagcdo de Desempenho

Pontos a serem verificados:

Existem instru¢cées documentadas para o desempenho das atividades dentro

do DTI, que séo seguidas pelos funcionarios;

Manuais de instrucdo indicam como operar softwares de sistema e

aplicativos;

O pessoal deve ter supervisdo adequada, inclusive nas trocas de turno de

operacdo de computadores;

Todas as atividades dos operadores do sistema computacional sé&o

automaticamente armazenadas no registro histérico de operacgao;

Supervisores revisam periodicamente o registro histérico de operacédo, e
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investigam qualquer anormalidade;

* A linicializacdo do sistema € supervisionada e executada por pessoal
autorizado e os parametros informados durante o carregamento inicial do
sistema operacional (initial program load — IPL), estdo de acordo com os

procedimentos estabelecidos;

« E feito um planejamento das necessidades de pessoal especializado e
existem politicas definidas, métodos e critérios para o preenchimento de

vagas que permitem aferir as reais habilidades técnicas dos pretendentes,

» Existem um programa de treinamento de pessoal na area de tecnologia da

informacao, com recursos suficientes para capacitar o pessoal técnico,

» Existe um programa de avaliagdo de desempenho eficaz.

4.5 Recursos Computacionais Gerenciados de Forma Ef  iciente e Econdmica

As tarefas executadas pelo DTl obedecem a um cronograma
adequado, de forma a permitir que 0s recursos computacionais sejam utilizados com
eficiéncia e que as solicitagbes dos usuarios possam ser atendidas. Entrevistar
usuarios e proprietarios de recursos computacionais para detectar eventuais
distorcbes na alocacdo de recursos e/ou conflitos causados por falhas no

planejamento da distribuicdo da carga de trabalho.

A capacidade do hardware instalado deve ser suficiente para
atender a demanda nos horarios de pico e manter a qualidade do servico para os
usuarios. Entrevistar usuarios e analisar os registros de utilizacdo do hardware - log
accounting — para detectar desbalanceamento da configuracdo do sistema, pela
caracterizacao de dispositivos - unidades de disco, impressoras, terminais, etc.. que

estejam com folga ou sobrecarregados.

Existe um plano definido ou um acordo entre o DTI e os grupos de
usuarios, quanto a disponibilidade dos recursos computacionais, com prioridades de
processamento adequadas as necessidades da organizacao.

Foram estabelecidas metas pela alta administracdo quanto a
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disponibilidade de processamento de dados e servigos on-line.

A alta administragdo periodicamente avalia e compara oS
desempenhos de servico com as metas previstas e pesquisa junto aos
departamentos usuario para saber se as necessidades de disponibilidade dos

sistemas estdo sendo atendidas.
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5 SEGURANCA DA INFORMACAO

A evolucéo da seguranca da informacéao faz parte de nossas vidas e
o homem é o maior resultado desta evolucdo. No meio tecnolégico, talvez a maior
evolucao j4 ocorrida seja a internet. Desde o0 seu advento, incentivou a mudanca de
paradigmas e possibilitou uma explosédo de conectividade e acessibilidade, onde

influenciam consideravelmente a forma como as empresas gerem seus negocios.

Segundo Sémola (2003), sita a mudanca e o crescimento da Tl “os
computadores tomam conta dos ambientes de escritorio, quebram o paradigma e
acesso local a informacdo, e chegam a qualquer lugar do mundo através de
portaveis e notebooks e da rede mundial de computadores: a internet”.

A seguranca da informacdo protege as informacgfes contra uma
ampla gama de ameacas, para assegurar a continuidade dos negdécios, minimizar

prejuizos e maximizar o retorno de investimentos e oportunidades comerciais.

Conforme Neto (2004) nos traz a seguinte observacao: “Quanto mais
tempo vocé passar conectado a Internet, maiores serdo as chances de vocé ser

invadido!”

E facil ter-se um sistema de computacdo seguro. Vocé meramente
tem que desconectar o seu sistema de qualquer rede externa, e
permitir somente terminais ligados diretamente a ele. Pér a maquina
e seus terminais em uma sala fechada, e um guarda na porta.
(GRAMP & MORRIS apud FRAZAO, 1998).

Como na internet, a seguranca da informacdo também evolui. Saiu
do nivel puramente técnico e restrito & area da TI, onde se preocupava em ter um
sistema de antivirus, um firewall bem configurado, para um nivel de gestdo, que
alem de pensar em tecnologia, precisa investir e desenvolver também 0s processos

€ pessoas.

Segundo Gabbay (2003) na sua tese, exp0e claramente a evolugao

da seguranca da informacao, dizendo que:
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Os aspectos relativos a implantacdo de uma eficiente Politica de
Seguranca de Informacéo vem evoluindo significativamente ao longo
dos anos. Os procedimentos de seguranca da informacdo tém se
alterado bastante desde seus dias iniciais, quando a seguranca
fisica, junto comum conjunto de back-up, compunha os controles de
seguranca de informacdo, sendo que atualmente a seguranca da
informacdo é composta de politicas, padrdes, programas de
conscientizagao, estratégias de seguranca, etc.

5.1 Principios da Seguranca da Informacéo.

A seguranca da informacdo é um conjunto de software, hardware,
procedimentos e padrdes implementados para proteger as informacdes dasameacas
gue possam explorar as vulnerabilidades do ambiente e impactar no seu negécio da

organizagao.

A norma NBR ISO/IEC 17799 (2005) define seguranca da
informacdo como ‘é a protecdo da informacdo de varios tipos de ameacas para
garantir a continuidade do negdcio, minimizar o risco ao negocio, maximizar o

retorno sobre os investimentos e as oportunidades de negdcio’.

As informacdes podem existir sob muitas formas. Podem ser
impressas ou escritas em papel, armazenadas eletronicamente, enviadas pelo
correio ou usando meios eletronicos, mostradas em filmes, ou faladas em
conversas. Qualquer que seja a forma que as informagdes assumam, ou 0S meios
pelos quais sejam compartilhadas ou armazenadas, elas devem ser sempre

protegidas adequadamente.
Os principios da informacao séo:

» Confidencialidade: garantia de que a informacdo é acessivel somente por

pessoas autorizadas a terem acesso;
* Integridade: ainformacgédo é alterada somente pelas pessoas autorizadas;

» Disponibilidade: garantia de que as pessoas autorizadas obtenham acesso

a informacao e aos ativos correspondentes sempre que necessario.

De acordo com a figura 1 abaixo, é demonstratado o ciclo da

seguranca da informacéo.
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—
O conceito de Seguranca

ComQutaCional

“Capacidade de assegurar a prevencio ao acesso e a
manipulagao ilegitima da informagao, ou ainda, de
evitar a interferéncia indevida na sua operagao normal”.,

Objetivos de Seguranca

Confidencialidade

Integridade ' Disponibilidade

Figura 1: Ciclo do Conceito de Seguranca Computacio  nal.

Para assegurar a integridade e confidencialidade das informacdes,
tornam-se necessarias medidas de controle e seguranca de sistemas de informacgéo
em operacdo. Cabe a auditoria de sistemas validarem e avaliar os resultados
gerados pelos sistemas informatizados, a eficiéncia dos processos concluidos e a

seguranca e confiabilidade das informacdes.

Segundo Dias (2000), a auditoria € uma das principais ferramentas
que objetivam proteger os sistemas contra erros e atos maliciosos cometidos por
usuarios autorizados. Para identificar os autores e suas acdes, sao utilizadas trilhas
de auditoria e logs, que registram tudo que foi executado no sistema, por quem e
quando. Em algumas aplicacdes criticas, as trilhas de auditoria podem incluir
operacodes de restauracdo ao estado inicial, auxiliando o trabalho de reconstrucao do
sistema original. A maioria dos objetivos de seguranca se preocupa em evitar
eventos indesejados. Na pratica, no entanto, nem todas as ac¢des improprias podem
ser evitadas. Para lidar com essas situacdes, € necessario monitorar as a¢ées dos
usuarios, detectarem falhas de seguranca e ser capaz de responsabilizar os

culpados.

Esclarecendo melhor, quando se fala em investir em seguranca da
informacdo, € o0 mesmo que investir para que as informacdes permanecam

confidenciais, integras e disponiveis para a pessoa certa na hora certa.



33

5.2 Ameacas a Seguranga da Informacéo

As ameacas a seguranca da informacdo sempre vao existir, porém
as vulnerabilidades podem ser tratadas. Um fator preocupante em relacdo as
ameacas esta na falta de consciéncia dos executivos de TIl. Desde o faxineiro mal
intencionado com acesso a sala do gerente depois do expediente até um aplicativo
adquirido, o qual néo foi devidamente testado, sdo ameacas que as organizacdes se

deparam no cotidiano.

Segundo Sémola (2003) conceitua ameaca como sendo agentes ou
condi¢bes que causam incidentes que comprometem as informacdes e seus ativos
por meio de exploracdo de vulnerabilidades, provocando perdas de
confidencialidade, integridade e disponibilidade, conseqgientemente, causando

impactos aos negécios de uma organizagao.

As ameacas de segurancas podem ser divididas em: ameacas
humanas e naturais causadas por desastres da natureza conforme ilustrado na

figura 2 abaixo:

Ameacas de seguranca

T~

Humanas Naturais
Intencional Nio Intencional Enchente
Incéndio
Crackers Funcionarios Terremoto
Vandalos mal treinados Vendaval
Criminosos

Figura 2: Ciclo de Ameacas.



34

Conforme Gabbay (2003) cita ‘as ameagas existem tanto no
ambiente externo quanto no ambiente interno, sendo fundamental entende-las para
que seja possivel propor medidas de seguranca voltadas a eliminar a causa do
problema’. Entretanto alguns exemplos de ameacas internas sdo a contaminacao
por virus de computador, funcionarios mal treinados para a utilizacdo de sistemas
criticos, pirataria de software, fraude cometida por funcionérios, roubo de

informacdes e erros humanos.

As ameacas exploram as vulnerabilidades resultando no risco, logo
0 virus de computador € uma ameaca externa, pois ndo se consegue controla-lo,
sempre vai existir, enquanto a ameaca interna, funcionario mal treinado, por
exemplo, pode-se treina-lo. No entanto, ndo se elimina a ameaca do funcionario, por

acidente, efetuar algum dano.

O que se pode fazer é reduzir as vulnerabilidades, ou seja, as
fraquezas. Por exemplo, no caso de um ambiente restrito, como um Data Center,
pode-se implementar mecanismos de seguranca como controle de acesso
biométrico, dessa forma esta reduzido a vulnerabilidade de acesso indevido, porém
a ameaca de alguém mal intencionado tentar entrar no ambiente, continuara

existindo.

5.3 A Necessidade de se ter a Seguranca de Informag  Oes

As informacdes e o0s processos, sistemas e redes que lhes déao
suporte sao ativos importantes para 0s negocios. A confidencialidade, a integridade
e a disponibilidade das informagbes podem ser essenciais para manter a
competitividade, o fluxo de caixa, a rentabilidade, o atendimento a legislacdo e a

imagem comercial.

Cada vez mais, as organizacdes e seus sistemas de informacéo e
redes enfrentam ameacas de seguranca vindas das mais diversas fontes, incluindo
fraudes através de computadores, espionagem, sabotagem, vandalismo, incéndio ou
enchentes. Fontes de prejuizos tais como virus de computador, hackers e ataques
de negacao de servigos tém se tornado mais comuns, mais ambiciosos e cada vez

mais sofisticados.
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Devido a dependéncia de sistemas e servigos de informacdo, as
organizacfes estdo mais vulneraveis as ameacas contra a seguranca. A
interconexao de redes publicas e privadas e o compartilhamento de recursos de
informacédo aumentam a dificuldade de se conseguir controle de acesso. A tendéncia
ao processamento distribuido vem enfraguecendo a efetividade do controle central
especializado.

Muitos sistemas de informacdo né&o foram projetados para serem
seguros. A seguranca que pode ser obtida através de meios técnicos € limitada, e
deveria ser apoiada por procedimentos e gestdo adequados. Identificar quais
controles deve ser implementado exige um planejamento cuidadoso e atencédo aos
detalhes. A gestdo da seguranca de informacBes precisa, no minimo, da
participacdo de todos os empregados da organizacdo. Também pode exigir a
participacdo de fornecedores, clientes ou acionistas. Consultoria especializada de

organizagfes externas também pode ser necessaria.

Os controles para seguranca das informagbes sao
consideravelmente mais baratos e mais eficazes se incorporados no estagio de

especificacao de necessidades e projeto.

5.4 Definindo uma Politica de Seguranca de Informa¢  &es.

Segundo Dias (2000), a politica de seguranca € um mecanismo
preventivo de protecdo de dados e processos importantes de uma organizagao que
define um padrédo de seguranca a ser seguido pela area técnica e gerencial de Tl, e

pelos usuarios internos.

A politica de seguranca de informacdes deve estabelecer principios
institucionais de como a organizacdo ird proteger, controlar e monitorar seus
recursos computacionais e, consequentemente, as informacdes por eles
manipuladas. E importante que a politica estabeleca ainda as responsabilidades das
funcdes relacionadas com a seguranca e discrimine as principais ameacas, riscos e

impactos envolvidos.
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Apesar de muitos aspectos serem relacionados especificamente
com sistemas de informacédo e recursos computacionais, a politica de seguranca de
informacdes deve ir alem desses aspectos, integrando-se as politicas institucionais
relativas a seguranca em geral, as metas de negoécios da organizacdo e ao plano
estratégico de informética. Uma boa ou ma politica de seguranca de informacdes
gera impactos sobre todos os envolvidos na area computacional da empresa. E
importante lembrar que essa politica ndo envolve apenas a area de informatica, mas
todas as informacgfes da organizagcdo, que talvez sejam seus recursos patrimoniais

mais criticos hoje em dia.

Como toda politica institucional, deve ser aprovada e apoiada pela
alta geréncia e divulgada a todos os funcionarios envolvidos com seguranca de
informacdes e usuarios de informatica. A partir de entdo, todos os controles devem
ser basear nessa politica de seguranca, aprovada pela alta geréncia e difundida pela
organizagao.

De acordo com o Padrao Internacional ISO/IEC 17799 (2005), um
documento com a politica de seguranca de informacfes devera ser aprovado pela
geréncia, publicado e divulgado, conforme apropriado, para todos os empregados.
Deve-se declarar o comprometimento da geréncia e estabelecer a abordagem da
organizacdo quanto a gestdo da seguranca de informacdes. No minimo, a seguinte

orientacdo deve ser incluida:

* Uma definicdo de seguranca de informagdes, seus objetivos gerais e escopo
e a importancia da seguranga comoO um mecanismo capacitado para

compartilhamento de informacdes;

* Uma declaracao de intencédo da geréncia, apoiando os objetivos e principios

da seguranca de informacdes;

» Uma breve explanacgéo das politicas, principios e padrées de seguranca e das
exigéncias a serem obedecidas que sdo de particular importancia para a

organizacao, por exemplo:
- Obediéncia as exigéncias legislativas e contratuais;
- Necessidades de educagao (treinamento) para seguranga;

- Prevencéao e deteccao de virus e outros softwares prejudiciais;
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- Consequéncias das violacdes da politica de seguranca;

- Uma definicdo das responsabilidades gerais e especificas pela gestao
da seguranca das informacg0fes, incluindo relatorios de incidentes de

seguranca;

- Referéncias a documentos que podem apoiar a politica, por exemplo:
politicas de seguranca mais detalhadas e procedimentos para sistemas
de informacado, especificos ou regras de seguranca que 0S usuarios

devem obedecer.

Esta politica deve ser comunicada em toda a organizacdo para 0s

usuarios de uma forma que seja relevante, acessivel e entendivel para o leitor-alvo.

5.5 NBR ISO/IEC 17799: Cddigo de Pratica para a Ges tdo da Seguranca da

Informacao

Com a necessidade de padronizacdo e a auséncia de referéncias
globais em modelos, ferramentas e padrfes operacionais, surgiram 0s institutos
centenarios British Standards Institute (BSI) e o International Organization for
Standardization (ISO).

Atualmente o dinamismo e a facilidade do acesso as informacdes
somada a grande concorréncia, tem fomentado a busca de um modelo ideal para
agregar aos processos organizacionais, visto que o maior ativo de uma IES sdo seus
alunos, e consequentemente suas informagfes. O objetivo e o propésito de definir
padrdes, regras e ferramentas de controle € a uniformidade de um processo, produto
ou servico. Segundo Alves (2006), “entre os diversos beneficios da adocdo de
normas e padrdes reconhecidos pelo mercado, estd 0 acesso a casos de sucessos e
fracassos, que servirdo de referéncia para proje¢cdes futuras”. Uma das primeiras
normas sobre a Segurancga da Informagéo, foi criada em 1995 pelo Instituto Britanico
de Padronizagdes, e catalogada como BS 7799 — Code of Practice for Information
Security Management. Com sua rapida aceitagdo na Inglaterra, passou a ser
explorada por outros paises da comunidade britanica, tais como: Africa do Sul,
Australia e Nova Zelandia.
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No Brasil, em 1999 a ISO formou um comité com mais de 120
paises convidados, adotando nos meses seguintes a primeira parte das normas
inglesas, denominada de ISO/IEC 17799:2000. A primeira parte da BS7799 se
resume ao conjunto de Cdédigo de Praticas para o Gerenciamento da Seguranca da
Informacdo, e a segunda em: Sistema de Gerenciamento da Seguranca da
Informacdo (MENEZES, 2006). No ano de 2001, a norma ISO/IEC 17799:2000, fora
traduzida pela Associacéo Brasileira de Normas Técnicas (ABNT) como NBR 17799

— Cdbdigo de Pratica para a Gestado da Seguranca da Informacédo. (ALVES, 2006).

7

A proposta da norma é “estabelecer diretrizes e principios para
iniciar, implementar, manter e melhorar a gestdo da seguranca da
informacdo em uma organizacao”, atrelada ao objetivo da seguranca
da informacao que é garantir o funcionamento da organizacéo frente
as ameacas a que ela esteja sujeita. A informacdo pode existir de
diversas formas, ela pode ser impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou através de
meio eletrénico, mostrada em filmes ou falada em conversas. Seja
qual for a forma apresentada ou meio através do qual a informacao é
compartilhada ou armazenada, € recomendado que seja sempre
protegida adequadamente. (NBR ISO/IEC 17799, 2001).

Em 2005, houve uma atualizacao e revisao técnica da NBR ISO/IEC
17799, assumindo uma nova nomenclatura NBR ISO/IEC 17799:2005. A diferenca
entre ambas as versdes, pode ser resumida na énfase dos resultados da
implantagdo de um ambiente de seguranca da informacdo, diminuir o risco,

aumentar o ROI (Return of Investiment) e as oportunidades de negdcios.

Conforme Sémola (2003),

E notdrio que uma norma ndo ganha respeito e adesdo automatica
pelo simples fato de existir. O processo € lento, mas pode se tornar
rapido, sobretudo quando temos em mente que, a exemplo da ISO
9001, aderir pode significar um importante diferencial competitivo
para as organizacoes.

Os fatores criticos para o sucesso de uma implantagdo bem
sucedida numa organizacado, de acordo a NBR ISO/IEC 17799, € a aplicagdo de:

a) politica, atividades de seguranca e objetivos que reflitam no negocio;
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b) uma metodologia eficaz para implantar a politica de seguran¢a que consista com

a cultura organizacional;

C) compromisso por parte da alta direcdo, e um suporte visivel e eficiente;

d) um esclarecimento das necessidades de seguranca, um bom entendimento na
avaliacdo e gerenciamento de riscos;

e) uma campanha de marketing eficaz para todos os funcionarios, independente de
cargo;

f) um canal de distribuicdo de orientacdo sobre a politica e os padrbes de seguranca
para funcionérios e contratados;

g) treinamentos e educacao apropriados;

h) um sistema para medicdo do nivel de desempenho na gestdo da seguranca da

informacéo e sugestdes de melhorias com foco na maturidade dos processos.

Diferentemente da 1ISO 9001:2000, e “por se tratar de um cdodigo de
pratica, esta parte ndo € um objeto de certificagdo, mas recomenda um amplo
conjunto de controles que subsidiam o0s responsaveis pela gestdo corporativa de
seguranca da informacdo”. (SEMOLA, 2003).

Investir e aplicar em melhores praticas ou até mesmo em uma
certificagdo de Seguranca da Informagdo, agrega beneficios e melhorias nos
relacionamentos entre B2B (business to business) e B2C (business to consumer),
além de impulsionar um valor publico a instituicdo, como também um diferencial
competitivo e de compromisso com a seguranca da informacdo dos clientes,

investidores e colaboradores.

5.6 Avaliacéo dos Riscos.

Conhecer os riscos de Tl é o ponto de partida para entender as
ameacas e fraquezas que a empresa estq exposta, além de também possibilitar
desenhar uma politica de seguranca adequada a organizacdo, ou seja, que
contemple os riscos. Conforme Gabbay (2003) "um risco existe quando uma
ameaca, com potencial para causar algum dano, possui uma vulnerabilidade

correspondente com alto nivel de protecéo”.
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Porém discorda-se da citacdo acima feita pelo autor, pois uma
vulnerabilidade faz parte de um ativo, mas n&o do risco ou da ameaca. Por exemplo,
em uma sala destrancada, sado guardados notebooks. Neste caso uma das
vulnerabilidades é a porta ndo estar devidamente trancada e a ameaca € o ladrao,

logo o risco é a probabilidade do ladrdo entrar na sala e sair com o notebook.

Considerando que o notebook possui informacéo confidencial e que
o disco rigido nao esteja criptografado, os trés principios da seguranca:

Confidencialidade, Integridade e Disponibilidade foram afetados.

7

Segundo Sémola (2003), riscos é “probabilidades de ameacgas
explorarem vulnerabilidades, provocando perdas de Confidencialidade,

Integridade e Disponibilidade causando, possivelmente, impactos nos negdécios”.

Um entendimento melhor sobre a composicdo do risco pode ser
visto na figura 3 abaixo:

_ baseado jeita
Negocio © Informagsio st

protegem
h 4
Medidas de Vulnerabilidades
seguranca
reduzem
exploram
Impacto no Ameacas
Negbcio

causam Confidenciahdade comprometem
Integridade ot
Disponibilidade

Figura 3: Composicao do Risco.

Considerar a construgdo de uma sistematica de analise de risco,

definindo, os niveis de risco que a empresa ou o gestor de Tl pode aceitar, controlar



41

ou transferir, como um seguro, por exemplo. Além de uma periodicidade definida, a
composicdo de um comité de riscos pode ajudar no direcionamento dos

investimentos dos controles.

5.7 Controle de Acesso Fisico.

A seguranca fisica € tdo importante quanto a seguranca logica.
Pessoas mal intencionadas com acesso as areas criticas como um Data Center,
podem causar grandes danos a informacéo e consequentemente a continuidade do

negocio da organizagao

De acordo com a NBR ISO/IEC 17799 (2005), o objetivo da
seguranca fisica é “prevenir o acesso nao autorizado, danos e interferéncias com as

instalacdes e informacdes da organizagao”.

Talvez por se tratar de um produto tangivel, a seguranca fisica &
mais bem entendida pelo alto escaldo. E mais facil para o gestor de seguranca
justificar um investimento como, por exemplo, a compra de portas corta-fogo, de um
sistema de deteccdo e extingdo de incéndio do que propor a aquisicdo de um
sistema de deteccdo de intrusos, no qual é um equipamento com software. No
entanto vale ressaltar, que uma andlise de risco auxilia na identificagdo de

vulnerabilidades do ambiente e consequentemente na priorizacdo dos investimentos.

5.8 Controle de Acesso Logico.

Os controles de acesso l6gico sdo um conjunto de procedimentos e
medidas com o objetivo de proteger dados, programas e sistemas contra tentativas
de acesso nao autorizadas feitas por pessoas ou por outros programas de
computador.

O controle de acesso logico pode ser encarado de duas formas
diferentes: a partir do usuéario a quem serdo concedidos certos privilégios e acessos

aos recursos.
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A protecdo aos recursos computacionais baseia-se nas

necessidades de acesso de cada usuério, enquanto que a identificacdo e

autenticacdo do usuario (confirmacado de que o usuario realmente € quem ele diz

ser), é feita normalmente por meio de um identificador de usuario (ID) e por uma

senha durante o processo de logon no sistema.

5.8.1 Que Recursos devem ser Protegidos?

A protecdo aos recursos computacionais inclui desde aplicativos e

arquivos de dados até utilitarios e o proprio sistema operacional. Abaixo seréo

apresentados 0s motivos pelos quais esses recursos devem ser protegidos:

Aplicativos (programas fonte e objeto): O acesso ndo autorizado ao cédigo
fonte dos aplicativos pode ser usado para alterar suas fungdes e a logica do
programa. Por exemplo, em um aplicativo bancario, pode-se zerar os
centavos de todas as contas-correntes e transferir o total dos centavos para

uma determinada conta, beneficiando ilegalmente esse correntista.

Arquivo de dados: Bases de dados, arquivos ou transacdes de bancos de
dados devem ser protegidos para evitar que os dados sejam apagados ou
alterados sem autorizagdo, como, por exemplo, arquivos com a configuracao

do sistema, dados da folha de pagamento, dados estratégicos da empresa.

Utilitarios e sistema operacional: O acesso a utilitarios, como editores,
compiladores, softwares de manutengdo, monitoracéo e diagndstico deve ser
usadas para alterar aplicativos, arquivos de dados e de configuracdo do
sistema operacional, por exemplo. O sistema operacional € sempre alvo
bastante visado, pois sua configuracdo é o ponto-chave de todo o esquema
de seguranca. A fragilidade do sistema operacional compromete a segurancga

de todo o conjunto de aplicativos, utilitarios e arquivos.

Arquivos de senha: A falta de protecdo adequada aos arquivos que
armazenam as senhas pode comprometer todo o sistema, pois uma pessoa
nao autorizada, ao obter identificador (ID) e senha de um usuario privilegiado,

pode, intencionalmente, causar danos ao sistema. Essa pessoa dificiimente
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serd barrada por qualquer controle de seguranga instalado, ja que se faz

passar por um usuario autorizado.

* Arquivos de log: Os arquivos de log sdo usados para registrar acdes dos
usuarios, constituindo-se em 6étimas fontes de informagdo para auditorias
futuras. Os logs registram quem acessou O0S recursos computacionais,
aplicativos, arquivos de dados e utilitarios, quando foi feito 0 acesos e que
tipo de operacdes foram efetuadas. Um invasor ou usuario ndo autorizado
pode tentar acessar o sistema, apagar ou alterar dados, acessar aplicativos,
alterar a configuracéo do sistema operacional para facilitar futuras invasoes,
e depois alterar os arquivos de log para que suas acdes ndo possam ser
identificadas. Dessa forma, o administrador do sistema né&o ficara sabendo

gue houve uma invasao.

5.8.2 O que os controles de acesso logico pretendem garantir em relacdo a

seguranca de informacoes.

Os controles de acesso logico sdo implantados com o objetivo de

garantir que:
* Apenas usuarios autorizados tenham acesso aos recursos;

» Os usuarios tenham acesso apenas aos recursos realmente necessarios para

a execucao de suas tarefas;

e O acesso a recursos criticos seja bem monitorado e restrito a poucas

pessoas;

e Os usuarios estejam impedidos de executar transacdes incompativeis com

sua funcéo ou alem de suas responsabilidades.

5.9 Enterprise Resource Planning (ERP)

O sistema de informacao, composto de varios modulos que integram
fortemente as areas financeira, industrial, comercial, administrativa e contabil da

empresa e que tem tratamento das informacdes indispensaveis a gestao das rotinas
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e das mudancas aceleradas no ambiente empresarial, € conhecido comercialmente
como Enterprise Resource Planning (ERP) e a sua caracteristica principal é a
parametrizacdo do fluxo de trabalho, onde os usuarios conseguem fazer ajustes de
forma rapida e sem perder o controle ou a perspectiva histérica das atividades
(WOOQOD et al, 2000), como demonstra a figura 4 abaixo:

Dietoria e
Acionistas

Relatorios

Base de
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Clientes
Fornecedores

~ Funcionarios

Figura 4: Implantacdo de Sistemas de Gestédo Integra  da (ERP, Davenport).

Para a implantacdo de um sistema ERP ou Sistema de Gestédo
Empresarial , as empresas devem considerar alguns topicos (AMOR, 2000):

e Processos de negoécio: o sistema deve suportar todos o0s processos do
negocio;

* Integracdo de componente: o sistema deve ser altamente integravel entre as
rotinas;

» Flexibilidade: deve ser ajustavel as necessidades da empresa;

» Conectividade com a Internet: deve estar integrado aos negécios on-line da

empresa,
* Implementacéo rapida: reduzindo a espera do retorno sobre o investimento;

* Facilidade de uso: gerenciado por todos as pessoas da empresa, em

diversos niveis;
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Existem, no mercado, diversos ERPs ou Sistemas de Gestéo
Empresarial, possuindo caracteristicas especificas que o0s direcionam a
determinados tipos e portes de empresa. Um dos pontos que influencia na hora da

escolha de um ERP é o tamanho da organizacéo.

Com a evolucao da Internet, empresas desenvolvedoras desse tipo
de sistema devem adapta-lo as exigéncias do mercado, pois essa conectividade
permite o auto-atendimento. Com isso, os clientes e fornecedores interagem com as
empresas, sem a necessidade de contato com um representante. Sistemas ERP que

nao possuirem esta conectividade ndo serao mais aceitos.
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6 TECNICAS DE AUDITORIAS PARA A SEGURANCA DA INFORM ACAO.

Segundo Gil (2000), a auditoria € a validacéo e avaliacdo do controle
interno de informacdes em processamento eletronico de dados, relacionado a
fidelidade da informacdo em relacdo aos dados, a seguranca fisica e logica, a
confidencialidade, a seguranca ambiental, a obediéncia a legislacdo em vigor, a
eficiéncia e eficacia e ainda relacionado a obediéncia das politicas da alta direcéo da
empresa. O termo validacdo exprime a idéia de teste e a avaliacdo exprime a idéia
de julgamento e emissdo de opinido. A seguir serd descrito algumas técnicas de

auditoria para a seguranca da informacao.

Algumas técnicas sao de dificil aplicacdo e adaptacdo as condicdes
especificas de cada sistema analisado. Cabe ao auditor conhece-las e avaliar custos
e beneficios efetivos para sua utilizacdo. A seguir, as técnicas que podem ser
utilizadas, levando-se em consideracdo 0s parametros do controle interno, o
momento da aplicacdo da técnica, o ambiente tecnologico de computacdo e 0s

processos ou resultados do sistema de informacéo a ser auditado.
6.1 Massa de Teste ou Test-Deck

Esta técnica consiste em preparar dados de entrada com as mais
diversas condicdes e variaveis diferentes para testar. Estes dados sdo alimentados e
processados pelas rotinas e programas normais de producéo, em processamento
separado, mas simulando um ambiente real, permitindo avaliar sua exatiddo e os

controles existentes.

A referida técnica pode ser usada para rotinas especificas de um

sistema e possibilita verificar:

* Rotinas de validacdo de dados de entrada, deteccdo de erros e consisténcia

das transacfes ou processos;

» Logica de processamento e controles relacionados a criacdo e manutencao

de arquivos;

* Adequacéao da atualizacdo da documentacao dos programas e dos sistemas.
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Esta técnica permite identificar e avaliar os controles, politicas,
normas e procedimentos definidos, o auditor ndo necessita de assisténcia ou ajuda
para preparar os dados de entrada e avaliar os resultados esperados e nao se exige
um profundo conhecimento de informéatica. Como desvantagens desta técnica, é
possivel que ndo sejam consideradas todas as possibilidades e situacdes geradoras
de transacdes e ainda, dependendo do escopo do teste, pode tornar-se bastante

complexa e demorada.

6.2 Integrated Test Facility- Itf

A técnica ITF, ou Simulacdo Paralela, € uma variante da Massa de
Teste e consiste em gerar uma entidade ficticia dentro do sistema e gerar
transacOes para esta entidade, as quais serdo processadas dentro do ciclo normal
de processamento do sistema.

E chamada de integrada porque as transacées ficticias, que ser&o
auditadas, sdo processadas junto com as transa¢fes normais e registradas nos
mesmos arquivos. Utiliza-se esta técnica para testar e verificar sistemas complexos
e de grande porte, onde ndo é possivel separar 0 processamento num outro

ambiente.

Como vantagens desta técnica, pode-se constatar um exame
bastante abrangente, sem a necessidade de processamento especial e separado,
além do custo operacional bastante reduzido, pois ndo perde-se tempo criando um
ambiente de testes. Porém, como desvantagens, existe a necessidade de se
estabelecer procedimentos de separacdo e retirada dos dados de auditoria das
transacdes normais. Também existe a possibilidade de inclusdo de dados né&o
integros nos registros normais da empresa e distor¢ées de resultados em relatérios

de andlise.
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6.3 Software de Auditoria

Esta técnica permite que o auditor faga uma analise independente
sobre os dados de um arquivo de um sistema em operacdo. E composto de um
grupo de programas adquiridos (pacotes) ou preparados pelo auditor, com o objetivo
de avaliar e validar dados de arquivos mediante parametros e condi¢cbes definidas.

Sua caracteristica basica é que diferencia-se de outras técnicas no
sentido de que néo integra as rotinas normais de processamento e sdo executadas

no momento em que o auditor julgar conveniente.

Existem duas grandes vantagens com o uso desta técnica: permite
grande abrangéncia na execucdo de avaliacbes, segundo a criatividade do auditor;
possibilita independéncia a auditoria na determinacdo e execucado dos trabalhos,

inclusive fora do ambiente da empresa.

As desvantagens consistem na necessidade de conhecimento e
treinamento em linguagem de programacéao e/ou aprendizado do software adquirido,
por parte do auditor e também um alto custo e limitacdes do software de auditoria

adquirido.

6.4 Modulos de Auditoria Inserido

Esta técnica baseia-se em incorporar ao sistema aplicativo um
programa ou rotina especifica desenvolvida pela area de informatica com o objetivo
de analisar as transacdes e seleciona-las mediante critérios predeterminados, para

posterior exame pela Auditoria.

A grande vantagem desta técnica € que ela possibilita que as
transacbes sejam selecionadas e examinadas no momento em que efetivamente
ocorreram e também permite o exame de todas as transacdes consideradas de

interesse da auditoria, de forma automatica.

Como desvantagem podemos citar que esta técnica exige

conhecimento e esforco de programacdo, para o0s moédulos da auditoria,
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necessitando definicbes e ajustes do sistema e, como consequéncia, que estes
modulos sejam revistos e atualizados continuamente, para que seus resultados

sejam efetivos.

6.5 Técnicas de Monitoracdo e Rastreamento

Estas técnicas, utilizadas por profissionais de informatica, s&o
extremamente Uteis para a Auditoria. Ferramentas como o Mapping, Tracing e
Snapshot permitem analisar os resultados de um programa de computador durante a

sua execucgao.

O Mapping é um software de monitoracdo, que indica o nimero de
vezes que cada instrucdo foi executada num processamento, 0s segmentos n&o
utilizados e o tempo de processamento. Estas informacgdes permitem a identificacao
de segmentos pouco utilizados nos programas, que tém a maior probabilidade de

estar associados a rotinas nao autorizadas.

A técnica de Tracing detalha instrucéo por instrucdo executada pelo
programa e em que seqUéncia estas instrugcbes sdo executadas. Esta técnica
permite que o auditor obtenha conhecimento das instru¢cées executadas durante o

processamento de transacdes especificas.

Isto revela porque alguns resultados foram obtidos no
processamento de determinada transacéo e entdo ser comparados com as politicas

e procedimentos definidos na empresa.

O Snapshot fornece um quadro dos dados, extraido em
determinados pontos do processamento. Esta técnica permite que o auditor veja as
chaves de arquivos, valores acumulados, areas de armazenamento (memodria),
codigos e identificacdo de computadores e usuarios e qualquer outra informacéo
disponivel no programa. Dessa forma € possivel acompanhar transacdes especificas
e determinar o seu caminho ldgico, condicdes de controle e sequéncia de

processamento.
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6.6 Andlise e Comparacédo de Codigo Fonte

Técnica pouco utilizada, que consiste na analise visual das
instrucdes do programa (codigo fonte) e/ou na guarda de uma cépia dos principais
programas em linguagem fonte e objeto, para posterior comparagdo com as versdes
dos mesmos programas que estdo em operacao. Esta comparacédo € executada pelo
auditor utilizando um software que, apos verificar instrucdo por instrucéo, indica as

diferencas encontradas.

Esta técnica pode ser Uutili para auxiliar na avaliacdo de
procedimentos de manutencéo de software, bibliotecas de programas, codigos fonte
e controle de versdes de programas e sistemas. Entretanto, convém ressaltar que
esta técnica exige profundos conhecimentos de processamento eletronico de dados

por parte do auditor de sistemas.

6.7 Verificacdo “In-Loco”

Esta técnica baseia-se na observacdo pessoal do auditor de
sistemas sobre os processos e fungbes inerentes ao sistema. Implica no

cumprimento da seguinte sequéncia de procedimentos:

* Marcar antecipadamente a data e a hora com o responsavel pelo sistema,
que acompanhard as verificagcdes ou convoca-las no momento da verificacéo,

caso o fator surpresa for necessario;

* Anotar os procedimentos e acontecimentos e coletar documentos. Caso

necessario, elaborar uma representacédo gréfica das rotinas do sistema;

e Anotar o nome completo das pessoas que prestaram depoimentos e

respectivas data e hora;

* Analisar os resultados obtidos e emitir opinido via relatério de fraquezas de

controle interno. Caso necessario, voltar ao inicio deste procedimento.
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6.8 Analise de “Job Accouting” / “Log”

Os arquivos de Log/Accounting sado gerados por uma rotina
componente do sistema operacional, que contém registros de utilizacdo do hardware
e software que compde o ambiente computacional. A tabulacdo deste arquivo
permite a verificacdo da intensidade de uso do software aplicativo e de apoio

vigente.

Existem dois tipos de arquivos de interesse do auditor: os que
possuem o0s registros de contabilizacdo e 0s que possuem o0s registros de atividade
do “data set”. Os registros de contabilizagdo mostram quais usuarios usaram quais

programas, quantas vezes e por quanto tempo.

Além disso, incluem identificacdo do usuério, caracteristicas do
hardware com desempenho do “job” e como foi completado. Os registros de
atividade do “data set” providenciam informacfes acerca de quais arquivos de dados

foram usados durante o processamento e quem solicitou o0 uso do “data set”.

Esta técnica permite a identificacdo da ineficiéncia do sistema
auditado, a apuracdo do desbalanceamento da configuragdo do computador, pela
caracterizagcdo de dispositivos de entrada e saida (disco, fitas, terminais,
impressoras) que estdo com folga ou sobrecarregados, a determinacdo de erros de
programas ou de operacao, o uso de programas fraudulentos ou utilizacdo indevida
e ainda a identificacdo de tentativas de acesso a arquivos ou ao sistema por senhas

nao autorizadas.

Esta técnica de auditoria € um instrumento poderoso, porém sua
aplicacao requer grande conhecimento de computacdo. Observa-se, entretanto, que
0 emprego desta técnica no ambiente de microcomputadores, muitas vezes €

inviavel, pela inexisténcia de um software que grave os arquivos de “Log”.

6.9 Analise de Relatoérios / Telas

Esta técnica visa a andlise de documentos, relatorios e telas do

sistema para determinar o nivel de utilizacdo pelo usuario, esquemas de distribuicdo
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e numero de vias emitido, grau de confidencialidade de seu conteudo, forma de

utilizacao e integracao e distribuicdo das informacdes, segundo o layout vigente.

As etapas a serem seguidas para a aplicacdo desta técnica
consistem em relacionar, por usuario, e classificar, por prioridade, todos os
relatérios/telas/documentos que pertencam ao ponto de controle analisado, obter um
modelo ou copia destes, elaborar um checklist ou questionario para a realizacao dos
levantamentos relacionados, realizar entrevistas com as pessoas que 0s utilizam e

analisar as respostas, formar e emitir opinido acerca do nivel de controle interno.

As principais fraquezas identificadas com esta técnica séao:

Relatérios, telas e documentos ndo mais utilizados;

Layout inadequado;

Distribuig&o indevida de vias;

Confidencialidade ndo estabelecida ou nao respeitada.

Esta técnica € primordial para a avaliagcdo do parametro eficacia do
sistema. A conclusdo do trabalho frequentemente possibilita a redugédo de custos
com a desativacdo total ou parcial de relatorios, telas e documentos. No tocante a
telas, a aplicacdo desta técnica pode ser dificultada, pela facilidade que os usuarios

tém na criacao e descarte das mesmas.

6.10 Questionarios

Corresponde a elaboragcdo de um conjunto de perguntas objetivando
a verificacdo de um determinado ponto de controle. Buscam adequar o ponto de
controle aos parametros do controle interno, tais como seguranca fisica e légica,
controle de acesso, confidencialidade, obediéncia a legislacao, eficiéncia e eficacia
(GIL, 1999).

Para a elaboragéo do questionério, deve-se primeiramente analisar o
ponto de controle a ser auditado; em seguida, selecionar as pessoas que deverao

responder o questionario; depois, elaborar um conjunto de instru¢cdes de como
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responder as questdes; distribuir 0 questionario para as pessoas selecionadas;
controlar o recebimento ou ndo dos questionarios respondidos e, finalmente, analisar
e avaliar os resultados obtidos (ARIMA, 1994).

A técnica do questionario € aplicada normalmente de forma casada
a outras, como Entrevista, Verificacdo “In Loco”, etc. O quadro 1 apresenta um

modelo de questionario, aplicavel na auditoria de sistemas de informacdo em

operacao.
QUESTIONARIO PARA AVALIACAO DE CONTROLE INTERNO
PONTO DE CONTROLE: SIM
N. ou |NAO |REF. |OBSERVACOES
2.Controle de acesso ao sistema N/A

O sistema de informacdo esta preparado para nio
01 |permitir o acesso indevido de pessoas ndo
habilitadas?

Existe no sistema um esquema especial de senhas
02 |e “password” de forma hierarquisada de acesso
as suas bases de dados?

Existe rotinas e procedimentos estabelecidos para
atribuicdo ou modificacdo do nivel de acesso?

Na medida do possivel, senhas tnicas sdo

04 o e T
atribuidas a usuarios individuais?

Quadro 1 — Modelo de Questionario de Auditoria.

A vantagem desta técnica é a possibilidade de interrogar varias
pessoas ao mesmo tempo e sem o0 deslocamento do auditor. Além disso, permite
diagnosticar pontos relevantes, para serem validados com maior profundidade

posteriormente.

Como desvantagem, existe a possibilidade de interpretacdes

subjetivas, tanto para as questdes quanto para as respostas.

Estes questionarios objetivam esclarecer situacfes de operacdo do
sistema, tais como: plano diretor de informatica; sistemas aplicativos batch em

operacoes; sistemas aplicativos online em operacao; microinformatica no ambiente
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do usuario; seguranca fisica ambiental; seguranca l6gica dos sistemas em operacao;
ambiente de banco de dados; ambiente de auditoria interna (MAGALHAES, 2001).

6.11 Entrevistas

A técnica de entrevista consiste em realizar reunides entre o auditor

e 0s auditados — pessoas envolvidas no ponto de controle do sistema a ser auditado.

Os procedimentos a seguir podem ser adotados para a revisao e

avaliacao do grau de controle interno existente:

Analisar o ponto de controle a ser auditado e identificar as pessoas

envolvidas;
Elaborar um “checklist” ou roteiro para a realizagao da entrevista;

Marcar, antecipadamente, a data, hora e local com as pessoas que serdo
entrevistadas, bem como comunicar a natureza do trabalho a ser

desenvolvido;

Realizar a reunido e anotar as respostas dos entrevistados a cada questao
efetuada;

Elaborar uma ata da reunido, com o registro dos principais pontos discutidos,
e distribuir uma copia da ata para cada participante da entrevista;

Analisar as respostas, avaliar os resultados para a formac&do de opinido,
acerca do nivel de controle interno do ponto de controle;

Emitir o relatorio de fraquezas de controle interno;

Esta técnica pode ser aplicada em qualquer ponto de controle como

um complemento a aplicacdo das demais técnicas, ou seja, é freqientemente

casada com as técnicas verificagdo “in loco”, questionarios, test-deck, entre outras.

Além disso, a entrevista permite maior rapidez na avaliagdo do ponto

de controle e possibilita esclarecimentos de pontos duvidosos ou polémicos.
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Vale ressaltar, ainda, que a opinido do auditor € expressa com base
na palavra do auditado, possibilitando interpretagdes subjetivas, tanto nas questdes

COMO nas respostas.
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7 PROPOSTA DE AUDITORIA DA TECNOLOGIA DA INFORMACAO

O presente trabalho consiste em efetuar a auditoria da Tecnologia
da Informacdo em uma industria moveleira, avaliando o grau de seguranca da
informacdo, evidenciando a seguranca fisica e logica de um ambiente
computacional. Para que a auditoria da Tl seja efetivada, optou-se em usar técnicas
pesquisadas que integram o0s conceitos de um programa de auditoria da TI, para
garantir e assegurar a disponibilidade e seguranca dos computadores e a confianca
e integridade da guarda e manipulacdo de informacdes envolvidas no ambiente
computacional da entidade.

A motivacdo para o desenvolvimento deste trabalho deve-se ao
grande numero de processos envolvidos no ambiente computacional, envolvendo a
seguranca fisica e légica da informacao, vulneraveis com relagdo a seguranca de
dados ndo atendendo as expectativas exigidas por uma politica de seguranca da
informagédo (ISO 17799). Para que 0S mesmos erros nao ocorram
consideravelmente no ambiente computacional da entidade, optou-se em efetivar
uma auditoria de TI: Planejar, Executar e emitir Relatério final propond o
melhorias , para mostrar que, se ambientes computacionais desconsiderarem estes

métodos estdo expostos a vulnerabilidades inesperadas.

Com base no levantamento bibliografico foi selecionada a técnica
mais apropriada, neste caso, a técnica selecionada foi a de Entrevista . Isto deve-se
ao fato de ndo haver a necessidade da auditoria ser aplicada por um especialista,
aplicando técnicas de auditorias em Tl seguindo normas certificadas, e por possuir
um custo beneficio baixo, além de garantir resultados abrangentes e satisfatorios,
uma vez que o conhecimento encontra-se embutido em politicas de seguranca da

informacao certificadas.

As técnicas para efetuar esta auditoria, trata-se de Planejar os
trabalhos por intermédio de uma lista de verificacdo, a Execucdo sera efetuada
através de um checklist especifico para a area de seguranca fisica e logica do
ambiente computacional, e por fim emitir Relatérios com possiveis dados
levantados no decorrer da auditoria, demonstrando as conformidades dos

processos, sugerindo melhorias se erros forem encontrados. Com um estudo mais
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abrangente sobre esta técnica descobriu-se que a auditoria podera ser conduzida

por um Unico auditor, por tratar-se de uma auditoria ndo oficial.

7.1 Planejamento

A fase de planejamento de uma auditoria identifica os instrumentos
indispensaveis a sua realizacdo. Aléem de estabelecer 0s recursos necessarios a
execucado dos trabalhos de auditoria, a area de verificacdo, as metodologias, os
objetivos de controle e os procedimentos a serem adotados, o auditor realiza um
trabalho de pesquisa de fontes de informacdo sobre o objeto a ser auditado e

negocia todos esses aspectos com sua geréncia.

7.1.1 Pesquisa de Fontes de Informacdes

Na fase de planejamento da auditoria, a equipe deve reunir a maior
quantidade possivel de informag8es sobre a entidade auditada e seu ambiente de
informatica (plataforma de hardware, sistemas operacionais, tipo de processamento,
metodologia de desenvolvimento, principais sistemas, etc.). Com essas informacdes
podera esbocar seu plano de auditoria e partir para a fase de delimitacdo dos

trabalhos.

Esse conhecimento prévio do ambiente de informéatica da entidade
auditado permite ao auditor ter uma no¢do do grau de complexidade de seus
sistemas e, entdo, estabelecer os recursos e 0s conhecimentos técnicos necessarios

a equipe da auditoria.

Saber com antecedéncia o tipo de ambiente computacional com o
qual o auditor vai se deparar é, sem duvida, bastante vantajoso, ja que havera mais
tempo para se preparar tecnicamente ou para incluir um especialista na equipe. A

equipe precisara manter contato e entrevistar pessoas-chaves da entidade.

As principais fontes de informacdes sobre a entidade auditada s&o
relatérios de auditorias anteriores, base de dados, documentos ou paginas da

entidade na Internet, noticias veiculadas na imprensa, visitas anteriores a entidade e
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relatérios da auditoria interna.

7.1.2 Definindo Campo, Ambito e Sub-Areas

A partir do momento em que foi decidida a realizacdo de uma
auditoria e ja existem informacdes suficientes sobre a entidade e seu ambiente
computacional, a equipe delimita sua atuacéo, definindo o campo, o ambito e as
sub-areas a serem auditadas. O campo da auditoria € composto por objeto, periodo

de fiscalizac&o e natureza.

7

No caso de auditorias de informatica, a natureza € auditoria da
tecnologia da informacdo, quase sempre com enfoque operacional (exame dos
aspectos econdmicos, de eficiéncia e eficacia). O objeto auditado pode englobar um
sistema computacional especifico; uma, varias ou todas as sec¢des do departamento
de informatica; ou até mesmo toda a organizacdo (em termos de politicas de
informatica e seguranca de informagfes ou nos casos em que O negocio da
organizacdo resume-se a prestacao de servicos computacionais). O periodo de uma
auditoria da Tl depende diretamente do ambito (grau de profundidade das

verificacOes) e das sub-areas de sistemas escolhidas pela equipe.

Além da definicdo do campo, sdo determinadas a amplitude e a
exaustdo dos processos de auditoria, incluindo uma limitacao racional dos trabalhos

a serem executados.

Tendo sido definido o conjunto campo e ambito da auditoria, é
fixada, entdo, a area de verificacdo. Essa area delimita de modo muito preciso 0s
temas da auditoria e, em funcdo do objeto a ser fiscalizado e da natureza da

auditoria, pode ser subdividida em sub-areas, como mostra a figura 5 abaixo:
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Seguranca de
informacdes da
empresa

— ,[De 23/09/2008
/ a 26/09/2008

Auditoria da TI

Area de
Verificacéo

Controles de
» | acesso fisico

Avaliacéo
da eficacia
dos
controles

- Backup

> Controleg Qe
Acesso Logico

Figura 5: Area de Verificac&o

E aconselhavel coordenar o nimero de sub-areas a serem auditadas
com a magnitude ou complexidade do objeto da auditoria, isto €, para ambientes
extensos ou de grande complexidade, convém limitar a quantidade de controles a
serem verificados para que a equipe realize um trabalho de qualidade.

Apés a definicdo das areas e sub-areas a serem auditadas, o auditor
retorna a fase de pesquisa para relacionar as fontes de consulta especializadas
necessarias durante a auditoria, tais como livros técnicos, manuais de auditoria,
artigos especializados, sites na Internet especializados em seguranca ou outras
areas especificas de informatica.

Para levantar as principais questdes relacionadas ao ambiente
computacional evidenciando controle de acesso fisico e logico, avaliando se todos
0s aspectos importantes para analise dos resultados e/ou continuidade para etapa(s)
posterior(es), foram considerados, com isto elaborou-se uma Lista de Verificacao
demonstrando itens em C ( Conformidade) e ou NC (Nao Conformidade) em cada
item relacionado, de acordo com os quadros 2 (ANEXO A) e 3 (ANEXO B) abaixo

relacionados:
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AREA:

TIPO DE AUDITORIA:

DATA DA AUDITORIA:

EQUIPE DA AUDITORIA (NOME / FUNCAO NA EQUIPE)

Controles de Acesso Fisico

NC

A) Instituir formas de identificacdo capazes de distinguir um funcionario de
um visitante e categorias diferentes de funcionério, se for o caso.

B) Exigir a devolugdo de bens de propriedade da instituicAo quando o
funcionario é desligado ou demitido.

C) Controlar a entrada e a saida de equipamentos, registrando data,
horérios e local da visita e, dependendo do grau de seguranca necessario,
acompanha- lo até o local de destino.

D) Instituir vigilancia no prédio, 24 horas por dia, 7 dias na semana.

E) Supervisionar a atuacao da equipe de limpeza, manutencao e vigilancia.

F) Nao instalar, em areas de acesso publico, equipamentos que possam
acessar a rede interna.

G) Orientar os funcionarios a ndo deixarem os computadores sem qualquer
supervisdo de pessoa autorizada, por exemplo, durante o horério de almoco
ou quando se ausentarem de sua sala por tempo prolongado.

H) Encorajar o blogueio de teclado, a guarda de documentos confidenciais,
disquetes, backups e laptops em armarios com chave, etc.

[) Utilizar mecanismos de controle de acesso fisico, tais como fechaduras,
cameras de video e alarmes.

J) Proteger as linhas telefénicas e outros dispositivos de comunicacéo contra
‘grampo’.

K) Proteger fisicamente os backups.

L) Restringir o acesso a computadores e impressoras que manipulem dados
confidenciais .

M) Instituir politica de descarte de equipamentos, dispositivos e documentos
em papel que possam conter informacdes confidenciais.

Quadro 2: Lista de Verificagcdo para Controle de Ace  sso Fisico
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AREA:

TIPO DE AUDITORIA:

DATA DA AUDITORIA:

EQUIPE DA AUDITORIA (NOME / FUNCAO NA EQUIPE)

Controles de Acesso Léqgico

NC

A)Conceder acesso aos usuarios, apenas aos recursos realmente necessarios
para a execucédo de suas tarefas.

B) Restringir e monitorar 0 acesso a recursos criticos.

C) Utilizar softwares de controle de acesso légico.

D) Revisar periodicamente as listas de controle de acesso.

E) Evitar dar orientacdes ao usuario durante o processo de logon

F) Bloguear a conta do usuéario apds certo numero de tentativas frustradas de
logon.

G) Restringir acesso a determinados periféricos.

h) Fornecer contas apenas a pessoas autorizadas.

I) Nao fornecer a mesma conta para mais de um usuario.

J) Ao conceder a conta ao usuario, informa-lo sobre as politicas de senha
daorganizagao.

K) Bloguear se possivel, a escolha de senhas consideradas frageis e orientar o
usuario na escolha de senhas mais seguras.

L) Orientar os usuarios para ndo armazenarem senhas em arquivos ou envia-
las por e-mail.

M) Armazenar as senhas no sistema sob a forma criptografada.

N) Prevenir o uso frequente de senhas ja utilizadas pelo mesmo usuario
anteriormente.

O) Estabelecer um prazo maximo utilizacdo de uma mesma senha.

P) Informar os usudrios quanto aos perigos de divulgacdo de senhas.

Q) Impedir que os usudrios sejam capazes de ler os arquivos de senha,
identificar e trocar senhas de outros usuarios.

R) Desabilitar contas inativas, sem senhas ou com senhas padronizadas.

S) Desabilitar as senhas de ex-funcionarios.

Quadro 3: Lista de verificacdo para Controle de Ace  sso Logico
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7.2 Execucao

No transcurso da auditoria, a equipe deve reunir evidéncias
confidveis, relevantes e Uteis para a consecu¢do dos objetivos da auditoria. Os
resultados da auditoria (achados e conclusdes) devem ser suportados pela correta

interpretacéo e analise dessas evidéncias.

Evidéncia fisica — observacdes de atividades desenvolvidas pelos

funcionarios e gerentes, sistemas em funcionamento, local equipamentos, etc.

» Evidéncia documentaria — resultado da extragcdo de dados, registro de
transagoes, listagens, etc.

» Evidéncia fornecida pelo auditado - transcricdes de entrevistas, copias de
documentos cedidos, fluxogramas, politicas internas, e-mails trocados com a

geréncia, justificativas, relatorios, etc.
» Evidéncia analitica - comparacdes, calculos e interpretacdes de documentos.

Toda essa documentacdo, geralmente organizada em papéis de
trabalho, deve estar disponivel para auxiliar a equipe na elaboracdo do relatério.
Nem todas as evidéncias podem ser investigadas detalhadamente e descritas no
relatorio final, o auditor deve analisar cada caso segundo a sua importancia para a
consecucado dos objetivos, tempo e esforco necessarios para esclarecer todos seus
pontos nebulosos.

Uma evidéncia considerada incompativel com a auditoria em
execucao, pode servir como indicativo para outra auditoria. A manutencdo dos
papéis de trabalho é essencial tanto para a elaboracéo do relatério da auditoria em

guestdo, como para o planejamento de futuras auditorias.

Para efetuar a execucao dos trabalhos de auditoria, sdo construidos
Checklist(s), conforme mostra o Quadro 4 (ANEXO C) abaixo:
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AUDITORIA da TECNOLOGIA DA INFORMACAO em INDUSTRIA MOVELEIRA

EVIDENCIA: Seguranca da Informacao AUDITOR: Kenion
Checklist
Empresa Data_ / /| Hora L

Ambiente: [ ] Interno [ ] Externo [ ] Windows [ ] Linux [ ] Internet

Categoria: [ JFisica [ JLOgica [ ]Documentacdo [ ]Infraestrutura [ ]JComunicacao
de dados [ ]Informacgdes [ ]Sistemas [ ]Notebook [ ] Senhas [ ]

Processo:

Medida de seguranca:

Verificago:

Incidente provavel:

Acao requerida:

Resultado esperado:

Situacdo encontrada:

Eficiente Deficiente Ineficiente Nao se aplica

[ ] [ ] [ ] [ ]

Impacto no negocio

Alto[ ] Médio|[ ] Baixo[ ]

Quadro 4: CheckList .
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7.3 Relatérios

Nos relatérios da auditoria, a equipe, apresenta seus achados e
conclusdbes, bem como os fatos sobre a entidade auditada, comprovacdes
recomendacdes e determinacdes. A linguagem utilizada nos relatérios deve ser

compativel com quem ird recebé-los.
7.3.1 A Quem se Dirige o Relatorio?

Dependendo do motivo que levou a realizagdo da auditoria, 0
relatério pode ser encaminhado a diretoria da organizacdo, ao organismo que
financia a entidade auditada ou ao organismo responsavel pelo controle de auditoria
geral da entidade. Faz-se necessario identificar os pontos mais relevantes e adaptar

o relatérios de acordo com o publico alvo.
7.3.2 Relatérios Preliminares

Antes mesmo de iniciar os trabalhos de campo, na fase do
planejamento da auditoria, sdo coletadas informacdes preliminares sobre a entidade,
seus sistemas, 0S recursos necessarios, a composicdo da equipe, metodologias,
objetivos de controle e procedimentos a serem adotados. Uma estrutura de relatorio
deve ser definida e todas essas informacgdes devem ser transcritas para o relatério.

Durante os trabalhos de campo, é importante documentar tudo que
foi feito, observado e dito pelos entrevistados. Os textos referentes a cada entrevista
podem ser utilizados no relatorio. A equipe deve confirmar os fatos relatados e
apresentar ao entrevistado, antes da revisao final do relatoério os assuntos tratados

durante a entrevista, evitando mal-entendidos ou desvios de interpretacéo.

Ao término das investigacfes de cada area, um relatério parcial deve
ser apresentado contendo as deficiéncias encontradas (entrevista para discussao de
deficiéncias encontradas). As justificativas apresentadas podem ser anexadas ao
parecer.
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7.3.3 Relatério final

O relatdrio final deve se revisado por toda a equipe de auditores, a

fim de evitar inconsisténcias, erros ou lacunas em relacdo aos padrdes e praticas da

organizacdo auditada. Uma critica externa, também e conveniente nesse ponto.

Segue abaixo a seguinte estrutura:

Dados da entidade auditada - nome, endereco, natureza juridica, relacéo de

responsaveis, etc.

Sintese - um breve resumo do contetdo. E (til para a alta direcéo obter uma

viséo geral e rapida dos principais pontos da auditoria.

Dados da auditoria - objetivos, periodo de fiscalizagdo, composicdo da
equipe, metodologia adotada, natureza da auditoria, e objeto (controles

gerais, desenvolvimento de sistemas, aplicativo especifico, etc.).

Introducdo - histérico da entidade, conclusbes de auditorias anteriores,
estrutura hierarquica do departamento de informatica, sua relacdo com outros
departamentos, descricdo do ambiente computacional, evolucdo tecnoldgica,

principais sistemas e projetos.

Falhas detectadas - apresenta em detalhes, as falhas e irregularidades
detectadas durante a auditoria. Além das descricbes, sdo apresentados
comentarios iniciais, justificativa do auditado e o parecer final da equipe para
cada falha (preferéncias e recomendacdes). E aconselhavel dividi-la por sub-

areas fiscalizadas, para haver um encadeamento logico de idéias.

Conclusédo - sintese dos pontos principais do relatorio e as recomendacdes
ou determinacbes finais da equipe para a correcdo das falhas ou

irregularidades encontradas.

Pareceres da geréncia superior - as geréncias superiores podem dar seu
parecer a respeito dos achados e recomendacdes da equipe de auditores,
concordando integralmente ou em partes com o0s pontos de vista da auditoria,

ou ainda discordando inteiramente.
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Os Relatdrios finais podem ser demonstrados de maneira eficaz de
acordo com o Quadro 5 (ANEXO D) abaixo citado:

AUDITORIA RELATORIO DE AUDITORIA
EM SEGURANCA DA INTERNA CODIGO:
INFORMACAO RQ-
Pagina 1/1
Auditoria N°: Data:
SETOR AUDITADO DVIN
Responsavel: Auditor:

Luiz Fernando

OBJETIVOS DA AUDITORIA

ITEM AUDITADO

PONTOS POSITIVOS E NEGATIVOS DA AUDITORIA

RELACAO DE REGISTROS DE NAO CONFORMIDADES

SUGESTOES E COMENTARIOS DOS AUDITORES

EQUIPE DE AUDITORES

Kenion César Michelato Colaco
Auditor lider
Nome/Visto:

Quadro 5: Relatério de Auditoria Interna.
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7.4 Auditoria por Entrevistas

A auditoria por entrevistas permite ao longo da auditoria serem feitas
entrevistas com dirigentes e funcionarios da entidade auditada, com intuito de
apresentar o plano da auditoria a ser realizada, coletar dados, identificar falhas e
indicios de irregularidades e, por fim, apresentar os resultados dos trabalhos. As
entrevistas em uma auditoria podem ser divididas por etapas, conforme abaixo

relacionadas:

* Entrevistas de apresentacdo: Apresentacdo da equipe, cronograma das
atividades, objetivos, areas, periodo, metodologias. Estrutura do relaorio

(resultado da auditoria);

* Entrevistas de coleta de dados: Coleta de dados sobre os sistemas ou
ambiente de informatica. Nessa entrevista podem ser identificados os pontos
fortes e fracos de controle, falhas e possiveis irregularidades. O entrevistado
deve saber de antem&o como serdo usados esses dados e conhecer o

relatorios a cerca da entrevista.

» Entrevistas de discussdo de deficiéncias encontradas: Ao término das
investigacOes sdo apresentadas as deficiéncias encontradas. Ao discuti-las
podem ser apresentadas justificativas para essas deficiéncias, podendo ser

desconsiderada as falhas ou relatadas as justificativas.

« Entrevista de encerramento: E apresentado o resumo dos resultados (pontos

fortes, falhas mais relevantes, comentarios, recomendacdes).

Segundo Dias (2000), varias metodologias podem ser utilizadas eu
uma auditoria da tecnologia da informagédo, desde uma simples observagédo, em
visitas a entidade, até entrevistas com seus funcionarios e dirigentes e uso de

técnicas ou ferramentas de apoio.
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8. ANALISES DOS RESULTADOS

Para a realizacéo da auditoria da TI em ambiente computacional, foi
utilizada a técnica de entrevista. Como ja foi dito, a entrevista € composta de trés
etapas primordiais para o processo de auditoria: Planejamento, Execucdo e

Relatério final da auditoria.

A entrevista € uma das técnicas eficientes para a efetivacdo da
auditoria em TI. Durante sua aplicacdo ao ambiente computacional verificou-se que
muitos itens da lista de verificagdo (controle de seguranca fisica e I6gica) ndo foram
aplicaveis, pelo fato da entidade ndo dispor dos recursos e procedimentos que uma
politica da seguranca da informacéao (ISO/IEC 17799/27002) exige. Todavia estas
questdes nao interferiram no resultado final, sendo possivel detectar néo

conformidades na auditoria.

8.1 Metodologia da Analise

« Fotos (APENDICES): foram tiradas fotos de pontos relevantes como
vulnerabilidades, éareas criticas, ambientes e acessos a informacfes
conformes, abrangendo a area computacional, naquilo que poderia ser de

interesse para os resultados da auditoria.

* Levantamentos no ambiente computacional: foram feitos levantamentos no

ambiente para informacdes relevantes.

» Entrevista: Foram feitas entrevistas com o administrador de TI. Utilizou-se
uma lista de verificacdo para controle de acesso fisico e logico (baseado em
Dias, 2000).

8.2 Analise de Controle de Acesso Fisico

O objetivo do controle de acesso fisico é prevenir acesso nao
autorizado, dano e interferéncia as informagoes e instalacdes fisicas das entidades.
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Devem ser adotados controles para minimizar o risco de ameacas
potenciais, incluindo furto, incéndio, explosGes, fumacga, &gua (falha no
abastecimento e ou danificar aparelhos computacionais), poeira, vibragcao, efeitos
quimicos, interferéncia no suprimento de forca, seguranca em cabeamento, radiacéo

eletromagnética e acesso indevido fisico.

8.2.1 Plano de Acao

« Implementar alteracdes em processos ndo conformes e adotar melhorias em
processos conformes no controle de acesso fisico, sugeridos por uma

possivel implantacdo de uma politica da seguranca da informacao.

» Instituir formas de identificacdo capazes de distin guir um funcionério de
um visitante e categorias diferentes de funcionario , se for o caso

(correspondente ao item (A — quadro 2— APENDICE A)): Conforme.

A entidade possui portaria de entrada e saida para funcionarios e visitantes;

Distinguir funcionério de visitante e ou servico terceirizado por intermédio de

crachéa de identificacéo.;

- Os colaboradores possuem uniforme para uso obrigatorio distinguindo de

visitantes.

* Exigir a devolugcdo de bens de propriedade da instit  uicdo quando o
funcionario é desligado ou demitido. (correspondente ao item B — quadro

2) Conforme.

- E determinado pela entidade a devolucdo imediata de qualquer equipamento e

ou material computacional de posse do colaborador para uso interno ou externo.

- Evidenciar registro de devolucdo constando data e especificacdo do material

devolvido.
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« Controlar a entrada e a saida de equipamentos, regi strando data,
horarios e local da visita e, dependendo do grau de seguranca
necessario, acompanha-lo até o local de destino (correspondente ao item

C — quadro 2: Conforme.

- Foi evidenciado o controle de entrada e saida de equipamentos pelo
administrador de TI por um registro constando: data,equipamento e responsavel

pela retirada do equipamento e ou material.

* Instituir vigilancia no prédio, 24 horas por dia, 7 dias na semana
(correspondente ao item (D — quadro 2— APENDICE A)): Conforme.

- E evidenciado a vigilancia 24 horas por dia nos 7 dias da semana, pela equipe

terceirizada de vigilancia e cameras de seguranca por toda a entidade;

- Monitoracéao de cameras por sistema integrado, rastreados por software interno.

* Supervisionar a atuacao da equipe de limpeza, manut encé&o e vigilancia

(correspondente ao item (E — quadro 2) Nao Conforme.

- Foi evidenciado a falta de supervisdo e acompanhamento referente a equipe de

limpeza no ambiente computacional.

- Devera existir registro de entrada e saida da equipe de limpeza, constando
data, hora e responsavel

* Na&o instalar em areas de acesso publico, equipament 0s que possam
acessar a rede correspondente ao item (F — quadro 2— APENDICE A)): N&o

Conforme.

- Foi evidenciado em areas de acesso publico instalacdes de equipamentos que

possam acessar a rede.
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- Devera existir salas computacionais que ndo comprometam a integridade da

informagao, devidamente fechadas.

» Orientar os funcionarios a nao deixarem os computad ores sem qualquer
supervisdo de pessoa autorizada, por exemplo, duran te o horario de
almoco ou quando se ausentarem de sua sala por temp o prolongado

(correspondente ao item (G— quadro 2— APENDICE A)). N&o Conforme.

- Devera existir em alguns ambientes computacionais, salas apropriadas para

acomodacédo dos equipamentos e materiais.

- Devera constar registro de entrada e saida somente de colaboradores

autorizados pelo determinado setor, devidamente trancados e climatizados.

* Encorajar o bloqueio de teclado, a guarda de docume  ntos confidenciais,
disquetes, backups e laptops em armarios com chave, (correspondente
ao item (H — quadro 2 — APENCIDE A)) N&o Conforme.

- Foi evidenciado o nao bloqueio de teclado em nenhum ambiente

computacional;

- Devera existir treinamento e conscientizacdo dos usuarios de equipamentos

computacionais, implantado e monitorado pelo administrador de TI.

- Registrar a entrada e saida dos usuarios da sala de guarda de documentos

confidenciais, constando: data, horario e usuério.

» Utilizar mecanismos de controle de acesso fisico,t  ais como fechaduras,
cameras de video e alarmes (correspondente ao item (I — quadro 2—
APENDICE A). Nao Conforme.
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- Foi evidenciado véarios ambientes computacionais no departamento de
producdo em ambiente aberto sem nenhum controle de acesso fisico, tais como:

sala fechada, climatizada, fechaduras e ou alarmes contra invasao;

- Devera existir salas, fechaduras e alarmes em 100% do ambiente

computacional.

* Proteger as linhas telefénicas e outros dispositivo s de comunicacao
contra ‘grampo’ (correspondente ao item (J — quadro 2: Nao Conforme.

- Foi evidenciado nenhuma protecdo de linha telefénica ou dispositivos de

comunicacao contra grampos;

- Devera exister um comprometimento da alta geréncia em implantar um politica

contra possiveis grampos nos sistemas computacionais;

- Monitoramento e rastreabilidade de possiveis deteccbes de grampos, sob

responsabilidade do administrador de TI.

* Proteger fisicamente os backups (correspondente ao item (K — quadro 2—
APENDICE A)). Conforme.

- Foi evidenciado a guarda e protecao fisica dos processos de backups, sala
fechada e climatizada.

* Restringir o acesso a computadores e impressoras qu e manipulem
dados confidenciais  (correspondente ao item (L — quadro 3 — APENDICE A).

Nao Conforme.

- Foi evidenciado a falta de seguranca a dados confidenciais: sala do
administrador de Tl em ambiente aberto;

- Providenciar sala devidamente fechada, climatizada e com alarme contra

invasao interna ou externa.
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politica de descarte de equipamentos,

(correspondente ao item (M — quadro 2). Conforme.

dis

documentos em papel que possam conter informacdes c
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positivos e

onfidenciais

- Foi evidenciado a politica de descarte de equipamentos e dispositivos, para um

galpéo apropriado para acomodar componentes descartados;

- Documentos em papel contendo informagdes confidenciais sdo incinerados.

Para a realizagdo da auditoria em controle de acesso fisico foi

utilizado a técnica de entrevista como demonstrado no quadro2, o critério utilizado

para cada item foi: conforme e ndo conforme, a figura 6 mostra o resultado da

auditoria de cada item.
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A) Instituir formas de identificacdo capazes de distinguir um funcionario de um

visitante e categorias diferentes de funcionario, se for o caso.

B) Exigir a devolucdo de bens de propriedade da instituicdo quando o funcionario é

desligado ou demitido.

C) Controlar a entrada e a saida de equipamentos, registrando data, horarios e local
da visita e, dependendo do grau de seguranca necessario, acompanha-lo até o local

de destino.
D) Instituir vigilancia no prédio, 24 horas por dia, 7 dias na semana.
e) Supervisionar a atuacdo da equipe de limpeza, manutencao e vigilancia.

F) Nao instalar, em areas de acesso publico, equipamentos que possam acessar a

rede interna.

G) Orientar os funcionarios a ndo deixarem o0s computadores sem qualquer
supervisdo de pessoa autorizada, por exemplo, durante o horario de almoc¢o ou

quando se ausentarem de sua sala por tempo prolongado.

H) Encorajar o blogueio de teclado, a guarda de documentos confidenciais,

disquetes, backups e laptops em armarios com chave, etc.

[) Utilizar mecanismos de controle de acesso fisico, tais como fechaduras, cameras

de video e alarmes.

J) Proteger as linhas telefonicas e outros dispositivos de comunicag¢ao contra
‘grampo’.

K) Proteger fisicamente os backups.

L) Restringir 0 acesso a computadores e impressoras que manipulem dados

confidenciais .

M) Instituir politica de descarte de equipamentos, dispositivos e documentos em
papel que possam conter informacgdes confidenciais.
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8.3 Analise de Controle em Acesso Légico

Os objetivos do controle de acesso logico € seguir 0s principios para

0 exercicio da seguranca logica, organizacional e confidencialidade, nos momentos

do ciclo administrativo (planejamento, execucdo, controle, auditoria), e nivel

empresarial (operacional, tatico, estratégico) séo:

Estabelecer autoridade aos recursos humanos engajados com as plataformas

de informética;

Assegurar lealdade e proporcionar confiabilidade aos profissionais e usuarios

de informética da organizacéo;
Viabilizar meios para o reconhecimento de acdes empresariais autorizadas;

Avaliar o grau de seguranca que cada informagao requer.

8.3.1 Plano de Acao

Implementar alteracdes em processos ndo conformes e adotar melhorias em
processos conformes no controle de acesso ldgico, sugeridos por uma

possivel implantacdo de uma politica da seguranca da informacéao.

Conceder acesso aos usuarios, apenas aos recursos r  ealmente
necessarios para a execugdo de suas tarefas.  (correspondente ao item (A
— quadro 3 — APENDICE B)). Conforme.

- A entidade possui um tipo de servico de concessao aos usuarios, via servidor,

utilizando o modelo ERP que modulariza os setores e restringe cada setor para a

execucao de suas tarefas.

Restringir @ monitorar o acesso a recursos criticos . . (correspondente ao
item (B — Quadro 3 — APENDICE B)). Conforme.
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- Foi evidenciado que a entidade possui uma politica interna para restricdo de

acesso a recursos criticos.

- A entidade devera providenciar para que 0 acesso a recursos criticos seja
rastreado pelo administrador de Ti de forma a ndo propiciar danos a informacdes
criticas da entidade.

» Utilizar softwares de controle de acesso logico. (correspondente ao item
(C— quadro 3). Conforme.

- Assim como no item acima a entidade utiliza softwares controlando o acesso

l6gico de usuarios em redes internas e externas.

* Revisar periodicamente as listas de controle de ace  sso. (correspondente
ao item (D— quadro 3). Nao Conforme.

- Foi evidenciado que o Administrado de Tl ndo periodicamente as listas de

controle de acesso.

- Devera existir um controle priorizando as listas de controle por ser um processo

que pode colocar em risco a seguranca da informacao.

» Evitar dar orientacbes ao usuario durante o process o de logon.
(correspondente ao item (E— quadro 3). Nao Conforme.

- Foi evidenciado junto aos usuarios do sistema computacional que nem sempre
o administrador de TI evita dar orientacdes aos seus usuarios durante o algum

processo de logon.
- Devera existir uma politica onde haja concientizacdo do administrado de Ti
junto aos usuarios para que nao incite o usuario a praticar atos ilicitos durante o

processo de logon.
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* Bloquear a conta do usuario apos certo niumero de te  ntativas frustradas

de logon. (correspondente ao item (F— quadro 3). Conforme.

- Foi evidenciado que durante o processo de acesso a rede e ou de logon, se 0
usuario ao tentar acessar o logon/senha e errar por 5 (cinco) vezes a mesma

operacao o sistema bloqueia a conta do usuario.

* Restringir acesso a determinados periféricos. (correspondente ao item

(G- quadro 3). Nao Conforme.

- Foi evidenciado durante a entrevista que o administrador de Ti restringi 0
acesso a determinados periféricos de maneira que venha a atrapalhar e ou
atrasar o processo de alguns usuarios por necessitarem de um periférico simples

como: entrada usb

- A maioria dos equipamentos 60% sdo muito antigos ndo oferecendo

determinados periféricos.

- A entidade devera providenciar a troca destes equipamentos para que O

processo do usuario melhore com esses periféricos.

- Foi evidenciado que existe politica interna para restricdo de periféricos por

usuarios usarem de maneira indevida esses periféricos.

* Fornecer contas apenas a pessoas autorizadas. (correspondente ao item
(H-quadro 3 - APENDICE B)). Conforme.

- A entidade fornece uma conta por usuario e que estdo envolvidas em processos

computacionais.

* Na&o fornecer a mesma conta para mais de um usuario. (correspondente
ao item (I- quadro 3 - APENDICE B)). Conforme.

- A entidade possui uma politica interna que uma conta ndo pode possuir dois
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usuarios, por existir processos internos que podem ser prejudiciais a informacao

se for usada de forma indevida ou por outro usuario mal intencionado.

* Ao conceder a conta ao usuario, informa-lo sobre as politicas de senha
da organizacdo. (correspondente ao item (J— quadro 3). Nao Conforme.

- A entidade nao possui uma politica de senhas.

- Devera existir uma politica que possa ao conceder uma determinada senha ao
usuario informa-lo sobre o risco que pode acontecer a informacéo se uma senha

cair em posse de usuéarios mal intencionados.

- houve relato de alguns usuérios que o administrador de Tl as vezes informa o

usuario de como usar sua senha de forma devida.

* Bloquear se possivel, a escolha de senhas considera das frageis e
orientar o usuario na escolha de senhas mais segura s. (correspondente

ao item (K- quadro 3). Conforme.

- Foi evidenciado que o administrador de Tl orienta os usuarios a nédo escolher

senhas frageis e ou que sejam faceis de serem rastreadas.

* Orientar 0s usuarios para nao armazenarem senhas em arquivos ou

envia-las por e-mail. (correspondente ao item (L— quadro 3). Nado Conforme.

- A maioria em quase sua totalidade afirmou que nunca houve uma orientacao

gue suas senhas e ou arquivos nao fossem armazenadas.

- O administrador de TI deveria criar uma politica interna para orientar seus
usuarios a ndo armazenarem esse tipo de informacdo, por propiciar em uma
possivel invasao de ip e ou arquivos, possam servir de porta de entrada para

hackers da informacéao.

« Armazenar as senhas no sistema sob a forma criptogr afada.

(correspondente ao item (M -quadro 3). Conforme.



79

- Foi evidenciado que o administrador de Tl que todas as senhas sao
armazenadas e protegidas por criptografia e ou firewall contra invasores

externos.

* Prevenir o uso freqiente de senhas ja utilizadas pe lo mesmo usuario

anteriormente. (correspondente ao item (N — quadro 3). Conforme.

- Foi evidenciado que o administrador de Tl previne e ndo autoriza 0 uso de

senhas anteriores pelo mesmo usuario.

- A entidade correria o risco de ser invadida por um antigo usuario que possuira

senha do sistema, tornando a informacéao vulneravel do usuario atual.

» Estabelecer um prazo maximo utlizagdo de uma mesma senha.

(correspondente ao item (O — quadro 3). Nao Conforme.

- Foi evidenciado que a maioria dos usuarios de senha 70% utilizam uma mesma

senha por um longo periodo e ou desde seu ingresso na entidade.

- Nao existe orientacdo do administrador de Ti para que atualizem senhas e ou

logon.

- Devera existir um treinamento e ou orientacdo do administrador de Tl para que
0S usuarios troquem suas senhas periodicamente para que as senhas ndo sejam

rastreadas por usuario indevido ou nao autorizado.

e Informar os usuéarios quanto aos perigos de divulgac ao de senhas.

(correspondente ao item (P — quadro 3). Conforme.

- Foi evidenciado que os usuarios foram unanimes ao dizer que o administrador
de TI informa quanto aos perigos que possam surgir quanto a divulgacdo de

senhas.

* Impedir que os usuarios sejam capazes de ler os arq  uivos de senha,
identificar e trocar senhas de outros usuarios. (correspondente ao item (Q

— quadro 3). Conforme.
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- O administrador de Ti tem por obrigacéo e objetivo de impedir que usuarios de

um mesmo sistema ou rede venha a rastrear senhas de outros usuarios.

- Como politica interna se esta questao vier a acontecer o usuario sofrerd pena

de demissao por justa causa.

e Desabilitar contas inativas, sem senhas ou com senh as padronizadas.

(correspondente ao item (R — quadro 3). Conforme.

- Foi evidenciado que o administrador de Tl desabilita por imediato contas
inativas, pelo fato de existir o perigo de usuarios mal intencionados venham a

utilizar contas habilitadas para fins que contrariem as regras da entidade.

* Desabilitar as senhas de ex-funcionarios. (correspondente ao item (S —

guadro 3). Conforme.

- Foi evidenciado que o administrador de Tl desabilita por imediato contas

inativas de antigos usuarios que se desligam da entidade.

Para a realizacdo da auditoria em controle de acesso légico foi
utilizado a técnica de entrevista como demonstrado no quadro 3, o critério utilizado
para cada item foi: conforme e ndo conforme, a figura 7 mostra o resultado da

auditoria de cada item.



81

120

100 -

80 -

60 -

40 -

@ CONFORME
@ NAO CONFORME

100 | 100 | 100 | 50 80 | 100 | 40 | 100 | 70 | 30 | 100 0 100 | 100 | 30| 100| 100| 100| 100
0 0 0 50 20 0 60 0 30 70 0 100 0 0 70| O 0 0 0

MEDIA CONFORME 79%
MEDIA NAO CONFORME | 21%
TOTAL 100%

Figura 7: Grafico demonstrativo da auditoria em con trole de acesso logico e

itens relacionados abaixo:

A) Conceder acesso aos usuarios, apenas aos recursos realmente necessarios para

a execucao de suas tarefas.

B) Restringir e monitorar 0 acesso a recursos criticos.

C) Utilizar softwares de controle de acesso logico.

D) Revisar periodicamente as listas de controle de acesso.

E) Evitar dar orientagfes ao usuéario durante o processo de logon.

F) Bloquear a conta do usuario apds certo numero de tentativas frustradas de logon.
G) Restringir acesso a determinados periféricos.

H) Fornecer contas apenas a pessoas autorizadas.

I) Nao fornecer a mesma conta para mais de um usuario.

J) Ao conceder a conta ao usuario, informa-lo sobre as politicas de senha da

organizagao.
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K) Bloguear se possivel, a escolha de senhas consideradas frageis e orientar o
usuario na escolha de senhas mais seguras.

L) Orientar os usuarios para nao armazenarem senhas em arquivos ou envia-las por

e-mail.
M) Armazenar as senhas no sistema sob a forma criptografada.

N) Prevenir o uso freqlente de senhas j& utlizadas pelo mesmo usuério

anteriormente.
O) Estabelecer um prazo maximo utilizagdo de uma mesma senha.
P) Informar os usuérios quanto aos perigos de divulgacao de senhas.

Q) Impedir que os usuarios sejam capazes de ler os arquivos de senha, identificar e

trocar senhas de outros usuarios.
R) Desabilitar contas inativas, sem senhas ou com senhas padronizadas.

S) Desabilitar as senhas de ex-funcionarios.
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9 RELATORIO FINAL

Dados da entidade auditada: A Santos Andira nasceu da iniciativa dos
irmaos Angelo e Domingos dos Santos. Em Janeiro de 1.961 comecava uma
jornada vitoriosa, contando com poucas ferramentas, maquinas reformadas e
a producdo de moveis com operacdes essencialmente manuais, mas ja
prevalecia um respeito pelo julgamento maior juiz de qualquer produto: O
CLIENTE. A fabrica funcionava na rua Alagoas no municipio de Andira, com a
razao social de Irmaos Santos e ja projetava no comércio moveleiro da regiao.
Em setembro de 1978, a fabrica passou a ter denominacédo de Industria e
Comércio de Moveis Santos Ltda, ocupando uma area de 4.000 m as
margens da BR 369, na entrada de Andird-PR. Em 1.987 surgiu a atual razao
social: SANTOS ANDIRA INDUSTRIA DE MOVEIS LTDA. E uma das maiores
industrias moveleiras da América Latina e conta hoje com aproximadamente
600 funcionarios. Esses colaboradores, altamente treinados e a tecnologia de

ponta, proporcionam capacidade produtiva de 420.000 dormitérios/ano.

Sintese: Os principais pontos da auditoria de Tl evidenciando seguranca
fisica e l6gica do ambiente computacional foi verificar a autenticidade dos
processos de informética existentes na entidade auditada, para a relevancia
da auditoria foram identificados pontos positivos e negativos de acordo com a
entrevista feita junto ao administrador de Tl, o ambiente demonstrou a falta de
uma politica de seguranca da informacdo consistente que traria
obrigatoriedade em se cumprir normas que atualmente sdo inexistentes na

entidade.

Dados da Auditoria: O objetivo da auditoria foi levantar dados existentes no
ambiente computacional da entidade, auditoria foi efetuado por um auditor
lider Kenion César Michelato Colaco, a metodologia adotada foi a de
Entrevista, dividida em trés etapas: Planejamento, Execucédo e Relatorio Final,
sua natureza foi adotar a auditoria de TI por se tratar de um ambiente

computacional.
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e Introducdo: A estrutura hierarquica do departamento de informética da
entidade € definida por: 1 Administrador de Tl que gerencia e monitora todo o
ambiente computacional, 1 Técnico de Informatica que auxilia nos processos
computacional diarios. A entidade possui aproximadamente 100
microcomputadores em rede, todos logan do servidor de dominio, 7
servidores, onde estao instalados além do servidor de Dominio (WINDOWS),
o de Aplicativo (WINDOWS), os de Banco de Dados (UNIX), e de Internet
(LINUX). Todas as estacdoes rodam windows, desde 98 ao vista. Os Pc’s
acessam o sistema ERP, os servidores possuem anti —virus para seguranca
da informacdo e monitoramento da rede por software de rastreabilidade. O
sistema computacional interagem o0s setores para que a informagédo seja
processada rapidamente sendo essencial para o processo de producao da

entidade.

» Falhas Detectadas: As falhas foram identificadas de acordo com a entrevista
efetuada sobre cada item do ambiente computacional evidenciando
seguranca fisica e l6gica, como comentario inicial a falta de uma politica para
a seguranca da informacao, justificada pelo administrador de TI. Abaixo seré&o
citadas falhas detectadas durante a auditoria.

Seguranca Fisica: Ambientes computacionais em lugares abertos no
departamento de producédo com acesso a rede, falta de treinamento aos usuarios
com relacdo ao equipamento: auséncia do usuario no horério de almogo e ou
troca de turno, bloqueio de teclado, guarda de documentos confidenciais, alguns
pc’s com acesso a rede sem bloqueio de logon,as linhas telefénicas e ou outros

dispositivos de comunicacdo nao sao protegidos contra grampo,

Seguranca Loégica: As listas de controles de acesso ndo sdo revisadas
periodicamente, durante o processo de manutencéo de logon o administrador de
Tl ndo evita orientacdes ao usuario podendo ter vazamento de informacéao,
restricdo a determinados periféricos somente para 60% dos usuarios, foi
evidenciado o fornecimento de senha para mais de um usuario, falta de

orientacdo aos usuérios pela gerencia de Ti para ndo armazenarem senhas em
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arquivos e ou envia-las por email, foi evidenciado o ndo estabelecimento de

prazo maximo para utilizacdo de uma mesma senha.

* Conclusdo: A recomendacao final da equipe para a correcao de falhas foi
sugerir a implantacdo de uma politica da seguranca da informacdo nos
parametros e exigéncias da politica para que se cumpra de maneira conforme

0Ss processos desenvolvimentos pela gerencia de Ti da entidade.

» Pareceres da Geréncia Superior: A gerencia superior demonstrou
satisfacdo e clareza com relagcdo as condigcbes conformes e ndo conformes
que se encontra a atual situagdo da entidade, respeitando os achados e

recomendando possiveis melhorias junto ao auditor.
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10 CONCLUSAO E TRABALHOS FUTUROS

A seguranca esta relacionada a necessidade de protecdo contra o
acesso ou manipulacédo, intencional ou nado, de informacfes confidenciais por
elementos n&o autorizados, e a utilizagcdo n&o autorizada do computador ou seus
dispositivos periféricos. A necessidade de protecao deve ser definida em termos das
possiveis ameacas e riscos e dos objetivos de uma organizacéo, formalizada nos

termos de uma politica de seguranca.

Com o presente trabalho foi possivel estudar diferentes técnicas de
auditoria de tecnologia da informacdo, e afirmar que quanto mais cedo for
implantada uma politica de seguranca da informacéo e por consequéncia o ambiente
computacional for auditado oficialmente baseando-se em normas especificas para a
seguranca da informacéo, melhor sera o resultado em melhorias. P6de-se observar
que 0 compromisso com a seguranca da informagédo é desconsiderada em muitos
itens que compdem o ambiente computacional. Dentre 0s motivos, estdo a
necessidade de uma politica de seguranca da informacao, para que a entidade siga
as normas exigidas por esta politica de seguranca. Porém, empresas que
desconsiderarem a empregabilidade de politicas de seguranca certificadas, acabam
por sofrer ameacas, ataques e danos irreversiveis para seu ambiente

computacional.

Este estudo revela, através dos resultados da auditoria interna, a
existéncia de problemas relacionados com a seguranca da informagdo, que

dificultam a rastreabilidade de possiveis danos a informacéo.

A técnica por entrevistas € um meétodo de auditoria rapida que
permite auditar o ambiente computacional utilizado pela entidade. Porém seu

resultado ndo é uma técnica definitiva para auditorias de tecnologia da informagcéo.

Como sugestdo para trabalhos futuros, recomenda-se, que apos
concluir-se a auditoria no ambiente computacional, seja implantada a Politica de
Seguranca da Informacdo na empresa, uma vez que a informacdo € um bem de
valor intangivel, e que néo basta apenas estas possuirem meios tecnoldgicos e
informatizados para protegé-las contra danos e ataque internos e externos, desta

forma, a Entidade necessita de uma Politica de Seguranca bem estruturada, com o
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objetivo de alcancar a solucdo que deixe as informagles integras e seguras
tomando como base a norma de seguranga NBR ISSO/IEC 17799/27002.

“Na implantacdo de uma politica de seguranca a primeira tarefa a ser
realizada é a definicdo do que se deseja, fixando-se os objetivos a
serem atendidos, definindo-se 0sS meios e recursos necessarios,
estabelecendo-se as etapas a cumprir e 0s prazos das mesmas. SO
ap6s haver uma avaliacdo do que é necessario fazer € que se
comeca a executar o planejado. Ainda assim, o planejado raramente
atende todas as situacbes que aparece, de modo que,
frequentemente, a necessidade de acertar desvios de rota ou até
mesmo mudar radicalmente o planejado originalmente.”

(CARUSO, 1999).
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APENDICE A
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Portari a da Entrada para Identificacéo
Identificacéo de entrada e saida de
funcionario/visitante.

% !~
i
|

3

Entrada do setor Administrativo:
Vigilancia 24 horas cameras monitoradas
por software/circuito integrado.

Portaria da Entrada da Entidade:
Vigilancia 24 horas (cAmeras e guardas
armados)

Ambiente Computacional do Setor
Industrial:

Computadores e Impressoras em ambiente
aberto, vulnerabilidade ao equipamento.
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h 1

Mecanismo de controle de acesso fisico: Sala de Backups:
Cameras monitoram todo ambiente Controle de Acesso a sala de Backup.
computacional.

Ambiente computacional do setor de Sala de Monitoracdo do Administrador de

producéo: Tl
Ambiente aberto sem alarmes ou Ambiente aberto desprotegido de invaséo

fechaduras. fisica, perigo a integridade da informacao.



APENDICE B

E.'.'EDalasul EMS5 Framework _ .-IDLZI

Usudio DalatubEME Manufshis . Ajuds

datasulEM

Login do Usuario - BTBI10ZA - 2.00.02.097

Usuic
Seha|

T
A |:\\ '||IH*-._' )

— Ix

IR
Concessao de acesso aos usuarios

Controle de Login e Senha por usuario.

'SADIG

The Power of Information

el Jerbid

I 1
“Uaah na rarcals

Restricdo e Monitoramento a Recursos Criticos

Acesso restrito a area de Vendas da entidade.
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ANEXO A
Lista de Verificagdo para Auditoria da Tecnologiad  a Informagéo.

95

AREA: D IV IN — DIVISAO DE INFORMATICA

TIPO DE AUDITORIA: |AUDITORIADE TI

DATA DA AUDITORIA: |23 DE SETEMBRO DE 2008

EQUIPE DA AUDITORIA (NOME / FUNCAO NA EQUIPE)

KENION CESAR MICHELATO COLACO AUDITOR LIDER

Controles de Acesso Fisico

@

NC

A) Instituir formas de identificacdo capazes de distinguir um funcionario de
um visitante e categorias diferentes de funcionério, se for o caso.

B) Exigir a devolucdo de bens de propriedade da instituicAo quando o
funcionario é desligado ou demitido.

C) Controlar a entrada e a saida de equipamentos, registrando data,
horérios e local da visita e, dependendo do grau de seguranca necessario,
acompanha- lo até o local de destino.

D) Instituir vigilancia no prédio, 24 horas por dia, 7 dias na semana.

E) Supervisionar a atuacao da equipe de limpeza, manutencao e vigilancia.

F) Nao instalar, em areas de acesso publico, equipamentos que possam
acessar a rede interna.

G) Orientar os funcionarios a ndo deixarem os computadores sem qualquer
supervisdo de pessoa autorizada, por exemplo, durante o horério de almoco
ou quando se ausentarem de sua sala por tempo prolongado.

H) Encorajar o bloqueio de teclado, a guarda de documentos confidenciais,
disquetes, backups e laptops em armarios com chave, etc.

[) Utilizar mecanismos de controle de acesso fisico, tais como fechaduras,
cameras de video e alarmes.

J) Proteger as linhas telefonicas e outros dispositivos de comunicacdo contra
‘grampo’.

K) Proteger fisicamente os backups.

L) Restringir o acesso a computadores e impressoras que manipulem dados
confidenciais .

M) Instituir politica de descarte de equipamentos, dispositivos e documentos
em papel que possam conter informacdes confidenciais.

Quadro 2: Lista de Verificagcdo para Controle de Ace  sso Fisico




ANEXO B

Lista de Verificacdo para Auditoria da Tecnologiad  a Informacgéo
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AREA: D v IN — DIVISAO DE INFORMATICA

TIPO DE AUDITORIA: |AUDITORIADE Tl

DATA DA AUDITORIA: |24 DE SETEMBRO DE 2008

EQUIPE DA AUDITORIA (NOME / FUNCAO NA EQUIPE)

KENION CESAR MICHELATO COLACO AUDITOR LIDER

Controles de Acesso Légico

NC

A) Conceder acesso aos usuarios, apenas aos recursos realmente necessarios
para a execucéo de suas tarefas.

B) Restringir e monitorar 0 acesso a recursos criticos.

C) Utilizar softwares de controle de acesso légico.

X

D) Revisar periodicamente as listas de controle de acesso.

E) Evitar dar orientacdes ao usuario durante o processo de logon

F) Bloguear a conta do usuéario apés certo numero de tentativas frustradas de
logon.

G) Restringir acesso a determinados periféricos.

h) Fornecer contas apenas a pessoas autorizadas.

I) Nao fornecer a mesma conta para mais de um usuario.

J) Ao conceder a conta ao usuario, informa-lo sobre as politicas de senha da
organizagao.

K) Bloguear se possivel, a escolha de senhas consideradas frageis e orientar o
usuario na escolha de senhas mais seguras.

L) Orientar os usuarios para ndo armazenarem senhas em arquivos ou envia-
las por e-mail.

M) Armazenar as senhas no sistema sob a forma criptografada.

N) Prevenir o uso frequente de senhas ja utilizadas pelo mesmo usuério
anteriormente.

O) Estabelecer um prazo maximo utilizacdo de uma mesma senha.

P) Informar os usudrios quanto aos perigos de divulgacao de senhas.

X

Q) Impedir que os usudrios sejam capazes de ler os arquivos de senha,
identificar e trocar senhas de outros usuarios.

R) Desabilitar contas inativas, sem senhas ou com senhas padronizadas.

X

S) Desabilitar as senhas de ex-funcionarios.

Quadro 3: Lista de verificacdo para Controle de Ace  sso Logico
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ANEXO C
AUDITORIA da TECNOLOGIA DA INFORMACAO em INDUSTRIA MOVELEIRA
EVIDENCIA: Seguranca da Informacao AUDITOR: Kenion

Checklist 001

Empresa: Industria de Moveis Santos Ltda Data 24/09/08 / Hora:13:00

Ambiente: [ ]Interno [ ] Externo [x ] Windows [ ]Linux [ ]Internet
Categoria: [ JFisica [x]LOgica [ ]Documentacdo [ ]Infraestrutura [ ]JComunicacao
de dados [ ]Informagbes [ ]Sistemas [ |Notebook [ ]Senhas [ ]

Processo: Controle de senhas

Medida de seguranca: Restringir o uso de logins e senhas, por usuario individual-
mente, permitindo ao usuario logar sua senha setorialmente, por ex: Crédito/Cobran-
¢a, nao sendo possivel acessar outro setor.

Verificagdo: A verificagdo por usuario, é executada por interméd  io de um programa de
rastreabilidade por usuario/ login/ senha.

Incidente provavel: Invasdo indevida de usuario, em setor ndo autorizad o pela
geréncia de TI.

Acao requerida: Investigagdo do login/ senha do usuario invasor, conforme normas da
entidade, sujeito a demissao por justa causa.

Resultado esperado:Conformidade e confiabilidade no uso de  login/ senha por
USUario.

Situacdo encontrada: Item em conformidade.

Eficiente Deficiente Ineficiente Néao se aplica

[ X ] [ ] [ ] [ ]

Impacto no negocio

Alto] X ] Médio[ ] Baixo[ ]

1Quadro 4. CheckList .
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ANEXO C
AUDITORIA da TECNOLOGIA DA INFORMACAO em INDUSTRIA MOVELEIRA
EVIDENCIA: Seguranca da Informacao AUDITOR: Kenion

Checklist 001

Empresa: Industria de Moveis Santos Ltda Data 23/09/08 / Hora:13:00

Ambiente: [ ]Interno [ ] Externo [x ] Windows [ ]Linux [ ]Internet
Categoria: [x Fisica [ JLOgica [ ]Documentacdo [ ]Infraestrutura [ ]JComunicacao
de dados [ ]InformagbOes [ ]Sistemas [ |Notebook [ ]Senhas [ ]

Processo: Instituir vigilancia no prédio, 24 horas por dia, 7 dias na semana.

Medida de seguranca: A vigilancia é feita 24 horas por dia nos 7 diasda  semana, pela
equipe terceirizada de vigilancia fortemente armado s e cameras de seguranca por
toda entidade.

Verificagdo: Vigilancia rotativa por relégio de ponto (hora/hora )

Incidente provavel: Invasdo indevida de usuéario, em setor ndo autorizad o pela
Vigilancia de plantéo.

Acao requerida: Investigagdo do login/ senha do usuario invasor, conforme normas da
entidade, sujeito a demissao por justa causa.

Resultado esperado:Conformidade e confiabilidade no uso de  login/ senha por
usuario.

Situacdo encontrada: Item em conformidade.

Eficiente Deficiente Ineficiente N&o se aplica

[ X ] [ 1] [ ] [ ]

Impacto no negocio

Alto] X ] Médio[ ] Baixo[ ]

Quadro 4: CheckList .




99

ANEXO D
AUDITORIA RELATORIO DE AUDITORIA
EM SEGURANGA DA INTERNA CODIGO:
INFORMACAO RQ-
Pagina 1/1
Auditoria N°: 002/08 Data: 26/09/2008
SETOR AUDITADO DVIN
Responsavel: Auditor: Kenion
Luiz Fernando
OBJETIVOS DA AUDITORIA
Levantar possiveis ndo conformidades no Sistema de Gestao Integrado 1SO

9001/2000 e 14001/96 , evidenciando Seguranca LAgic a e Fisica da Informacao.

ITEM AUDITADO

Controle de Senhas.

PONTOS POSITIVOS E NEGATIVOS DA AUDITORIA

Pontos Positivos: As atualizacbes de controle de se nhas estdo sendo
realizadas de acordo com as mudancas nos procedimen  tos.

RELACAO DE REGISTROS DE NAO CONFORMIDADES

O item controle de senhas se encontra conforme os p rocedimentos exigidos
pela entidade.

SUGESTOES E COMENTARIOS DOS AUDITORES

Convém atualizar o treinamento especifico em contro le de senhas para
usuarios do sistema computacional da entidade.

EQUIPE DE AUDITORES

Kenion César Michelato Colaco
Auditor lider
Nome/Visto:

Quadro 5: Relatério de Auditoria Interna.



