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RESUMO

A medida que o uso de redes sem fio e o desenvolvimento de novas tecnologias
aumenta, acresce também a necessidade de mais seguranca, ja que esta relacao
também se aplica as fraudes e espionagens na rede. Entretanto, a implementacao
de técnicas de seguranca acabam por interferir e, muitas vezes, degradar o
desempenho da rede, uma vez que tais procedimentos requerem maior poder de
processamento das maquinas, maior largura de banda, entre outros.

Um aspecto critico em se tratando de seguranca em redes sem fio, é a garantia de
trafego seguro dos dados diante de um possivel ataque, e a integridade dos
pacotes.

Este trabalho faz um estudo de VolP relacionado aos métodos criptogréficos de
seguranca: WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access) e VPN
(Virtual Private Networking). Através de testes realizados em uma rede VolP com
software de gerenciamento de trafego de rede Wireshark; criptografia: OpenVPN;
gerenciamento de PABX: Asterisk e um softphone X-lite, foi possivel fazer analises

e comparacgdes das informacgdes capturadas.

Palavras-chave: VolP, Asterisk, Seguranca, OpenVPN, WEP, WPA.



ABSTRACT

As the use of wireless networks and the development of new technologies increases,
there is also an additional need for more security, since this ratio also is applied to
fraud and spy acts over the network. However, the implementation of security
techniques ultimately interfere, and often degrade network performance, since these
procedures require more processing power of machines, more bandwidth, among
others.

A critical aspect in the case of networks without security-wire, is the guarantee of
secure data traffic before a possible attack and the integrity of data packages.

This work is a study of Voip related to cryptographic methods of security: WEP
(Wired Equivalent Privacy), WPA (Wi-Fi Protected Access) and Virtual Private
Networking (VPN). Through tests on a network with VolP and management software
Wireshark network traffic; cryptography: openvpn; management PABX: Asterisk and
a softphone x-lite was possible to make comparisons and analysis of information

captured.

Key-words: VolP, Asterisk, Seguranca, OpenVPN, WEP, WPA.
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1. INTRODUCAO

Hoje em dia, as operadoras de telefonia, abaixaram
consideravelmente os precos das ligacdes de longa distancia, e isso ndo acontece
somente por causa da concorréncia entre essas empresas, mas por causa do
surgimento de alternativas de comunicacdes de baixo custo.

A Rede de comutacdo de circuitos nos permite efetuar o trafego
de informag¢des em tempo real com baixo atraso e erro, porém devido a transmisséo
desnecessaria de algumas informacfGes, ndo tem um bom aproveitamento dos
recursos de transmissao.

A Rede de Comutacdo de Pacotes foi projetada para o trafego
de dados e, por causa disso, ela tem um menor grau de confiabilidade na
transmissdo de informacdes em tempo real, com maior atraso e erro, porém
proporciona um maior aproveitamento dos recursos de transmissao. A tendéncia no
futuro é fazer as informacdes trafegarem em uma unica infra-estrutura de rede, onde
todos os servicos serdo oferecidos por esse mesmo meio, também chamada de
NGN (Next Generation Networking) ou redes multiservicos.

A transmissdo de Voz sobre IP teve inicio em 1995. Com a
tecnologia VoIP (Voice over Internet Protocol), espera-se uma diminui¢do dos custos
de telefonia, principalmente nas ligacdes de longa distancia. A idéia inicial é passar
como € a comunicagado de baixo custo dentro das empresas e fora delas.

Como todos os softwares de comunicagdo, é importante a
implementacdo de seguranca, para terceiros ndo conseguirem ter acesso as
informagOes. Por isso podemos aplicar criptografia nos pacotes. Com esta
implementa¢édo, o pacote tem um pequeno aumento de tamanho para trafegar na
rede, mas isso ndo impede de termos uma comunicacdo de voz limpa e sem ruidos.

Quem usa Wireless, pode usufruir normalmente da tecnologia
VolP. As redes sem fio jA possuem a sua propria criptografia em sua transmisséao, o

gue nada impede de acrescentar outra criptografia, foco principal deste trabalho.
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1.1 Objetivos

O Objetivo Geral do trabalho é fazer um estudo da qualidade da
transmissédo de voz em redes IP, associada com mecanismos de seguranga.
Este trabalho tem como objetivos especificos:
o Explorar a tecnologia VoIP e seus protocolos utilizados;
o Aplicar medidas de seguranca, criptografia e autenticidade dos dados através
de uma VPN, WEP, WPA;
o Analisar a qualidade e seguranca na transmissdo de pacotes de voz com as
medidas de seguranca associadas;
o Realizar testes com redes sem fio e com os protocolos de criptografia
disponiveis das redes sem fio, associados com uma ligagéo VPN;

o Realizar um estudo comparativo dos pacotes capturados.

1.2 Justificativas

O motivo de analisar e propor seguranga na transmisséo de
pacotes de voz em redes IP, da-se pelo crescimento das pessoas e empresas que
utilizam VolP. A grande preocupacdo ocorre, pois o VolP integra servicos de
comunicacdo de voz em uma infra-estrutura de dados exposta a uma série de
ameacas enguanto antes, na telefonia convencional, esse servi¢o era restrito a uma
rede planejada e dedicada para este fim.

Fazer analises em uma rede VoIP wireless e demonstrar o
impacto que diversas criptografias mais utilizadas no momento causam nos pacotes,
€ essencial para quem usufrui ou quer implementar VolP, seja em sua residéncia ou
empresa.

O trafego de voz por VolIP é considerado um trafego em tempo
real, diferentemente do trafego de dados comuns, pois € muito sensivel a atrasos.
Aplicacbes multimidia, como o VolP, sdo muito sensiveis a atrasos, mas toleram
certa perda de pacotes. Por causa desta caracteristica, € preciso dar prioridade ao
trafego de voz em uma rede congestionada, pois se houver atraso ou muita perda de

pacotes, a qualidade da ligacdo vai cair até um ponto onde ndo é possivel mais
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manter uma conversa. Relacionar VolP com seguranca é essencial para ter
gualidade em ligacfes, ja que seguranca causam impactos nas transmissdes dos

pacotes em redes, isto &, aumentam seu tamanho por causa da criptografia.

1.3 Organizagéao do trabalho

A estrutura do trabalho apresenta-se distribuida da seguinte
maneira: no capitulo 2 sdo apresentados os conceitos relacionados as transmissdes
de voz em redes IP’s e criptografia. No capitulo 3 apresentam-se os softwares
utilizados para fazer os estudos na rede e suas configuracfes. No capitulo 4 mostra
as analises e os resultados obtidos na rede. E finalmente no capitulo 5 € exposto as

conclusdes e sugestdes para trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os conceitos relacionados a
tecnologia de voz sobre IP: o que é, como surgiu e conceitos dos protocolos
utilizados para transmissédo da voz. E também conceitos sobre criptografia WEP e
WPA.

2.1VolP

VolP é uma aglomeracéo de tecnologias que usa redes IP’s ou
Internet para a comunicacdo de Voz, trocando ou complementando os sistemas de
telefonia. Permite a digitalizacdo de voz e o empacotamento de dados IP para a
transmissdo em uma rede que utilize os protocolos TCP/IP.

A telefonia IP € um dos servicos da VolP onde apresenta
caracteristica e funcionalidades equivalentes aos servicos telefénicos convencionais.
Utilizamos um telefone IP ou um adaptador préprio IP para um telefone
convencional, e uma conexao a internet para se conectar a rede de telefonia IP.

Segundo SOUZA 2003, a Telefonia IP é definida como a
comunicacdo multimidia entre dois ou mais participantes, em outras palavras,
significa dizer que é uma ligacao telefonica realizada através da rede IP. Porém o
uso comum do termo telefonia IP n&o deve ser entendido somente como transporte
de voz, mas também como transporte de outros tipos de meios como video e dados.

Para ter conversagao entre participantes ha necessidade haver
sinal entre eles. Este sinal funciona como a criagdo, controle e a finalizacédo de
chamadas. O sinalizador ao capturar voz, imagens codifica e encapsula em pacotes.
Assim usando os protocolos, sdo mandados estes pacotes através da rede. Do outro

lado, esses pacotes sdo desencapsulados e decodificados, o sinal digital é

D~

convertido em sinal analégico e reproduzido em alto-falantes enquanto o video
enviado para a tela.

Com um microfone, caixa de som e um software adequado, é
possivel fazer ligacdo para telefones fixo com o computador. Usando um softphone

(cada fabricante tem o seu software). Existem aparelhos telefonicos que ja séo
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aparelhos apropriados para as redes IP chamado de aparelhos IP (utilizando o
mesmo critério cada fabricante possui 0 seu equipamento). Na transmissédo de voz é
necessario que esses pacotes tenham prioridade na transmissdo, para que isto
aconteca, é necessario que a rede possua a tecnologia de QOS (Quality of Service).
Neste trabalho, abordaremos as principais caracteristicas desta tecnologia (QOS) no
tépico 2.5.

VolP é também aplicado em PABX (Central de comutacao
automatica interno e externo), os conhecidos sistemas de ramais telefénico.
Adicionalmente pode acessar o servigo utilizando um computador com um programa

especial para esse fim como usaremos neste projeto.

2.1.1 Beneficios da Tecnologia VoiP.

Um empreendimento pode obter uma grande economia
utiizando essa rede para o trafego de voz, e se ela ja tiver uma rede de
transferéncia de dados ela pode estar aproveitando o link. Caso a empresa ainda
nao transmite dados a melhor opcéo é adotar uma solucdo que utilize Voz sobre IP.

Em qualquer das situa¢cfes, a economia com liga¢gdes locais e
interurbanas traz retorno de investimentos em curto espaco de tempo. Essa

economia é resultado de:

v De ligacOes telefonicas a custo zero ou (taxa bem menores);
v De envio e recebimento de Fax sem nenhum custo;
v Da utilizacdo de uma unica infra-estrutura para prover servicos de link de

dados e telefonia.

Em relagdo ao uso de usuarios domésticos que possuem o0
servico ADSL, na utilizacdo do VolP, né&o h& garantia de qualidade com grande
eficacia nas ligacdo, pois a rede nao tem QoS, tornando a chamada inaudivel em
alguns momentos. Dependendo do tipo de interface podemos conectar um PABX ou
um telefone diretamente no roteador. Todas as ligacbes entre as corporacdes
(Matriz-Filiais) sao redirecionadas na rede de dados da empresa. Ligacdes externas
sao redirecionadas para a rede da telefonia local.

Segundo VOIPME 2009, o provedor Skype que fornece de PC

para Telefone, ligacdes gratis entre seus usuarios, até agora foi o provedor que mais
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abriu portas internacionalmente, possibilitando o melhor uso da tecnologia VoiP.
Cerca de 130 milhbes de usuarios ja fizeram o download do software desde julho de
2005.

A maioria dos provedores de voz sobre IP também proporcionam
muitos outros servicos adicionais juntamente com o seu plano basico VoiP, sendo
gue nas linhas convencionais é cobrado extra para cada funcdo adicionada.
Enquanto a maioria das pessoas nos Estados Unidos pagam $20 (cerca de R$ 45)
por més para fazer somente ligacdes locais usando as linhas convencionais. Alguns
provedores de VoiP oferecem ligagcdes locais ilimitadas, de longa distancia, e
ligagbes internacionais para alguns paises pelo mesmo preco. E possivel ligar para
uma pessoa que mora longe, em outro pais sem custos adicionais de ligacdes de
longa distancia ou internacionais.

Normalmente os provedores em geral incluem alguns servigcos
gratis em planos VoiP, como: Identificador de chamadas, ligacdo de espera, ligagcéao
entre 3 pessoas, voice mail e outros mais. O VoiP também é um servigo de féacil
mobilidade.E capaz de levar o nimero de telefone em outra cidade. (caso tenha
conexédo de banda larga nos locais).

Segundo ainda (voipme 2008), muitos usuarios desta nova
tecnologia também acham fécil lidar com o servico ao consumidor dos provedores
VoiP do que os das companhias de telefonia convencionais. A tecnologia VoiP é

dependente de uma conexdo banda larga.

2.2 Protocolos Principais no Uso no Voip

Existem alguns protocolos que sdo mais usados quando falamos
de Telefonia VolP. Iremos apresenta-los incluindo seus componentes e 0s seus

funcionamentos.

2.2.1RTP
O RTP ou Protocolo de Transporte em Tempo Real (Real-Time

Transport Protocol) foi apresentado formalmente em janeiro de 1996 pelo Grupo de
trabalho de Redes (Networkig Working Group) do IETF (Internet Engineering Task

Force) com objetivo de fornecer uma padronizacdo de funcionalidades para os
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aplicativos de transmissao de dados em tempo-real como video, audio, tanto em
redes unicast como nas multicast, sem entretanto garantir a qualidade de servigo
QoS ou reservar recursos de enderecamento. O RTP roda sobre a camada UDP/IP
utilizando os servicos de multiplexacdo e cheksum do UDP estabelecendo uma
comunicacao fim a fim. As por¢cbes de audio e video produzidas pelo aplicativo
remetente sdo encapsuladas em pacotes RTP que por sua vez sao encapsulados
em um segmento UDP. Entretanto, apesar de utilizar o UDP e o IP, o RTP pode ser
implementado em outros ambientes ja que necessita apenas de servicos de
transporte ndo orientado a conexao.

Normalmente, o RTP é implementado como parte da aplicacdo e
nao como parte do Kernel do sistema operacional. Basicamente, o protocolo permite
a especificacdo dos requisitos de tempo e conteddo pertinentes a transmisséao de
multimidia, tanto no envio quanto da recepc¢éo através de:

- numeragao sequenciada,

- selo de temporizacdo (estampilho),

- envio de pacotes sem retransmissao,
- identificacdo de origem

- identificac&o de conteudo,

- sincronismo.

2.2.2 RTCP (RTP Control Protocol)

O protocolo RTCP é muito utilizado em paralelo ao RTP

contribuindo para que a distribuicdo dos dados ocorra de uma maneira escalavel ao
ponto de permitir grandes transmissdes multidestinatarias e também provendo um
certo controle e identificac&o dos participantes da comunicacgéao.
Sendo a transmissdao multidestinataria, se mostra importante haver relatérios do
recebimento dos pacotes de modo que se possa identificar falhas na distribuicéo dos
mesmos. Alguém observando os relatérios deve ser capaz de avaliar se um
problema é local ou global. Pode-se inclusive ter uma entidade cuja Unica funcéo é
monitorar a distribuicdo sem participar da comunicacgéao.

Ja que ha uma previsdo de que todos os participantes estarédo

enviando pacotes RTCP a todo momento, é necessario restringir a taxa de
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transmissdes dos mesmos de acordo com o numero de participantes de modo a nao
sobrecarregar a rede, de modo que este problema nao restrinja o nimero de
participantes na comunicacdo RTP. Ao iniciar-se uma sessdo RTP cada participante
deve enviar um pacote de controle a todos os outros de forma que cada participante
sabera quantos outros fazem parte desta sesséo e calculara qual deveré ser a taxa

de seus pacotes de controle baseado neste namero.

2.2.3 H.323

O protocolo H.323 do ITU-T (International Telecomunication
Union), estipula padrdes para codificar e descodificar informag¢des de video e audio
além de ndo depender da rede. O H.323 € um dos mais importantes protocolos

guando falamos em VolP. a seguir discutiremos 0 seu funcionamento.

2.2.3.1 Beneficios do H.323

O protocolo H.323 possui inimeros beneficios. Segue abaixo alguns deles:

> N&o depende da rede: O H.323 foi criado para ser usado em redes que
utilizam pacotes, como rede IP. Em quase todos os casos as redes utilizam

protocolos baseados em pacotes.

> Interoperabilidade entre dispositivos e aplicacbes de diferentes

fabricantes.

> Independéncia, o H.323 néo especifica o hardware ou sistema operacional
gue deve ser usado. Assim, as aplicacdes H.323 podem ser de naturezas distintas
gue podem focalizar mercados que vao desde software de video conferéncia

realizados em PCs, a telefones IP, adaptadores para Tv, sistemas dedicados, etc.

> Padronizar midias: estabelece codificadores para compressdao e
descompressdo de sinais de audio e video. E possivel que um terminal com
suporte apenas para audio participe de uma conferéncia com terminais que tenha

suporte adicional de video ou dados.
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> Interoperabilidade entre redes: € possivel fazer conferéncias entre
participantes de uma LAN em outras redes completamente diferentes, como a rede
telefénica publica.

> Geréncia a largura de banda: o trafego dos fluxos de video e audio é

caracteristicamente consumidor de largura de banda em uma rede

> Suporte em conferéncia multiponto: com trés ou mais participantes

simultaneos.

> Suporte a multicast: envia um Unico pacote a todo um subconjunto de
destinatario na rede. Esse tipo de transmissdo usa a largura de banda de uma

forma mais adequada que as transmissdes unicast.

2.2.3.2 Arquitetura H.323

O H.323 é um padrao que utiliza qualquer topologia de rede, isto
€, uma ligacdo ponto a ponto, utiliza um segmento de rede ou até mesmo varios
segmentos interligados.
Observe a figura 1 que mostra a comunicagao entre dois terminais H.323 em uma

rede com pacotes.

Packe! Melwork

H.323 terminal H.323 leaminal

Figura 1: Comunicacéo entre dois terminais.

(FONTE: TELECO 2007)

O H.323 lista o audio, video e dados em uma comunicagao
multimidia, porém apenas o suporte a midia de audio é obrigatério. Cada midia,

guando utilizada, deve seguir sempre o padrdo. Pode-se ter diversas formas de
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comunicacao: com audio (telefonia IP), audio e video (video Conferéncia), audio e
dados e, por fim, audio, video e dados.

Este tipo de redes é utilizada em LAN e WAN, e em lugares que
nao tem qualidade de servico, ou seja, redes que sofram com atrasos de pacotes.
Observe a figura 2, ela tem uma arquitetura do H.323. Na parte de cima da figura
esta a rede LAN, com quatro terminais que tem capacidade para utilizar todas as
vantagens desta arquitetura, até video conferéncias simultdneas em mdltiplos
pontos. A transmissdo de voz sobre IP utiliza apenas algumas partes desta
arquitetura. Quando a comunicacao é em muitos pontos precisa-se de uma unidade
controladora H.323 (multi-ponto MCU).

_ Multipsint
Terminal center] umit
{(MECU)
| | | I Rede de dades
| GCatekeeper | | Termimal |
Gatekeeper | [ Termimal

Termmimnal Terminal

Figura 2: Arquitetura do H.323

(FONTE:UFRJ 2007)

O protocolo H.323 ainda pode estender através da WAN's e ficar
disponivel através dos seus dispositivos. A frente no topico 2.2.3.6 é explicada a
funcdo de um dos dispositivo chamado gatekeeper. Se um gatekeeper ndo esta
presente, o restante dos dispositivos devem ser capazes de produzir suas préprias

mensagens de sinalizacdo. Os links de WAN sé&o ligado no gateways H.323.
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2.2.3.3 Codec

E um amplificador que codifica ou descodifica um sinal. Por
exemplo, companhias telefoénicas utilizam codecs para transformar sinais binarios
transmitidos pelas redes digitais em sinais analogicos para rede analdgica.

Alguns exemplos de codecs sdo G723 e G.711, juntamente
com o protocolo RTP (Real Time Protocol).

Este procedimento é dividido em duas partes:

> Andlise da voz: converte a voz em um formato digital, para que seja
armazenada nos sistemas e transmitida em redes digitais ou rede IP.

> Sintetizacdo da voz: Converte a voz da forma digital para forma analdgica,

prépria para a audicdo humana.

2.2.3.4 Protocolo H.225 - sinalizagcdo de chamada (call signaling)

v Responsavel pela estabelecimento da conexdo entre dois endpoints H.323
(terminais ou gateway).

v Se nado houver gatekeeper as mensagens H.323 séo trocadas diretamente
entre os endpoints.

v Se houver gatekeeper, as mensagens H.225 podem ser trocadas de duas
maneiras:

v O método é decidido através do H.225 RAS (Registration, Admission e
Status)

Na tabela 1 mostra alguns padrdes de codec’s e seus significados

Padrées Significado

H.225 Procolo de controle de chamada

H.245 Protocolo de controle de midia

H.261 Codec de video para 64 kbps ou mais
H.263 Codec de video para menos de 64 kbps
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G.711 Codec de audio PCM para 56/64 kbps

G.722 Codec de audio para 7 kHz em 48/56/64 kbps
G.723 Codec de falapara 5,3 e 6,4 kbps

G.723 Codec de falapara 5,3 e 6,4 kbps

G.728 Codec de fala para 16 kbps

G.729 Codec de fala para 8/13 kbps

Tabela 1 Padrbes H.323 (FONTE: UCB 2007)

2.2.3.5MCU

O MCU (Multipoint Control Unit) geréncia e cuida da conferéncia
com trés ou mais usuérios H.323.

O H.323 faz com que o MCU faz que com que uma conferéncia
tenha mais de dois usuarios que sigam estes mesmos padrdes utilizando protocolos
orientados a conexao para ter controle das conferéncias. Essa caracteristica impede
a utilizagdo completa de transmissdo multicast (como no padrdo IETF SIP).

Um MCU divide-se em MC (Multipoint Controller) e MP
(Multipoint Processors). O MC controla conferéncias com mais de dois participantes
utilizando protocolos de sinalizagcdo e controle do H323. O MP executa fungdes,

entre os usuarios, para chavear midia.

2.2.3.6 Gatekeeper

Gatekeeper traduz enderecos, e controla acesso a LAN por
terminais e roteadores. O “gatekeeper” (GK) faz parte do H.323 que atua como um
ponto central para as chamadas de uma “zona H.323”. Esse conceito de zona
refere-se a geréncia do “gatekeeper”. Este componente € o mais importante de uma
rede H.323. Ele é ponto central de uma “zona H.323”, oferece uma série de servigcos
aos seus “clientes” cadastrados. Como por exemplo: controle da sinalizagcao de

chamada.
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O “gatekeeper”, utiliza o H.245 para fazer negocia¢cfes quando uma chamada
esta ocorrendo. Uma zona H.323 é o conjunto de dispositivos (terminais, “gateways”
e MCUs) que sé&o gerenciados por um “gatekeeper”. Os terminais H.323 se
cadastram nos “gatekeepers” para enviar e receber chamadas e este ultimo oferece
servicos de rede para os componentes da zona que gerenciam. principais fungcoes
do gatekeepers:
> Traduzir os enderecos aliases para enderecos IP ou IPX;
> Gerenciamento de largura de banda, permitindo a definicdo da quantidade

méxima permitida para os recursos da conferéncia;

> Roteamento de chamadas H.323;
> Controle do numero e do tipo de conexdes permitidas;
> Controle de admissao de acesso em uma “zona H.323”;

Existem muitas caracteristicas ligadas ao “gatekeeper” séao
fundamentais a comunicagdo H.323 na Internet. Por exemplo, se o usuario néo
guerer trabalhar com enderecos de rede, podera trabalhar com nomes que sejam
facilmente associado as pessoas. Outra op¢do € a permissao ou ndo a inclusédo de
um determinado usuario ao “gatekeeper”.

De uma maneira geral, as fun¢cbes de registro, admissdo e
estado do “gatekeeper” sdo desempenhadas pelo protocolo RAS (Registration,
Admission and Status).

Existem dois métodos para encontrar um “gatekeeper”. O
primeiro € através do seu endereco de rede, UDP 1719 (porta padrdo). O segundo
método é utilizar multicast, através do uso de mensagens num processo de
localizacdo dinamica, usando o endereco de grupo multicast 224.0.1.41 (todo

“‘gatekeeper” € membro desse grupo), agora na porta UDP 1718,
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Gerenciador de Gatekeeper

| |

Servigo de

Sina- Tanfagio

Sinali- lizagio
RAS zagio de :

H.225.0 Q.931 Controle Servigo de

H 245 Diretonio
I I I Servigo de
Segurancga

Protocolos de Transporte e
Interface de Rede

Figura 3: Estrutura de Camada Gatekeeper

(FONTE: FCCN 2008)

2.2.3.7 Gateway H.323

E um dispositvo que localiza entre uma rede de
telecomunicacdo e uma rede IP. Um gateway H.323 € o ponto final da rede que
fornece comunicagdo em tempo real nas duas diregdes entre terminais H.323 em
uma rede IP e outros terminais ITU (Internation Telecomunication Union) em uma
rede comutada ou para outro gateway H.323. Eles executam a funcéo de transporte
entre diferentes formatos de dados. Quando os terminais precisam se comunicar
com um ponto final em outra rede, esta comunicagcdo é feita através do gateway

pelos protocolos H.245 e Q.931.
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2.2.4 Protocolo de Iniciacdo De Sesséo (SIP)

SIP € um temo inglés que tem como significado Protocolo de
Inicializacdo de Sesséo, ele € um protocolo de telefonia IP que produz, modifica e
finaliza chamadas telefonicas VolP.

O SIP foi criado pelo IETF (Internet Engineering Task Force), faz
comunicagdo que produz uma ligagéo telefonica. Todos os detalhes estéo escritos
no protocolo SDP. O protocolo parece se com o HTTP, e baseia-se em texto. Ele
substitui amplamente o padrdo H323. O Protocolo de Iniciagdo de Sesséao (SIP)
utiliza “requisicédo-resposta”, parecido com o HTTP, para dar inicio sessdes de
comunicacdo entre usuarios ele estabelece chamadas através de sinal e realiza
conferéncias através de redes via Protocolo IP. A mudanca ou a finalizagdo da
sessdo nao depende do tipo de midia ou aplicacdo que sera utilizada na chamada;
cada chamada tem capacidade de suportar diferentes tipos de dados, incluindo
audio e video.

O SIP teve seu inicio logo apds os anos de 90 (naquele tempo o
H.323 estava comecando a se padronizar. O aperfeicoar o SIP talvez tem um
impacto tdo forte quanto o protocolo HTTP, a tecnologia que esta na web que
permite qgue uma pagina tenha links e conecte a outras paginas.

O SIP foi modelado e baseado em outros protocolos baseados
em texto: SMTP (e-mail) e o HTTP (paginas da web). Ele foi criado para estabelecer,
mudar e terminar chamadas em um ou mais usuérios em uma rede IP de uma
maneira que nao depende do contetdo de midia. Parecido com o HTTP, o SIP leva

a aplicacao para o terminal, extinguindo a necessidade de uma central.

2.2.4.1 Aspectos Gerais.

Resumidamente, o SIP tem as seguintes caracteristicas:
o E baseado em texto. As mensagens do SIP s&do muito mais aderentes as

aplicacdes do que H.323, que usa o padrao de codificacao..
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o Envolve menos sinalizacdo. O SIP atende o0s requisitos béasicos de um
protocolo de sinalizacdo como criar, modificar e terminar sessdes de chamadas,
para que a sinalizacdo seja o mais simples possivel. Fazer com que uma chamada
sejarapida, é importante para uma alta qualidade de servigco (Qo0S).

o Independe do protocolo de transporte utilizado. Embora o SIP tenha sido
desenvolvido para ser independente do protocolo da camada de transporte,
tipicamente ele roda sobre UDP em vez de TCP. O estabelecimento de conexdes
TCP e suas rotinas de confirmacdes introduzem atrasos, que sdo comodos e devem
ser evitados em transmissOes de voz. Adotando o UDP, entretanto, o tempo das
mensagens e suas retransmissdes devem ser controlados pela camada de

aplicacéo.

2.2.4.2 Agente Do Usuario.

O Agente do Usuéario é um terminal SIP ou o software de
estacao final. Este funciona como um cliente, que faz pedido para inicializar uma
sessdo. Também tem funcdo de um servidor, quando responde a uma solicitacao
da sessdo. O Agente do Usuario armazena e gerencia situacées de chamada. O
Agente do Usuario pode fazer chamadas, com enderecos parecidos com o de e-

mail ou nimero de telefone. Exemplo: (E.158), SIP:user@ proxy.university.

2.2.4.3 O “SIP” No Mercado Atual.

Ha varios produtos comerciais que estdo no mercado atualmente
para serem comprados (Gratuito para Testar) ou de fonte aberta do SIP (gratuito).
O lado do comércio tem foco nos Agentes do Usuario, como o telefone SIP e os
softwares do Agente do Usuario. Um exemplo evidente que tem grande influéncia no
mercado é o “Messenger”, da Microsoft.
Os produtos com esse tipo de arquitetura SIP podem ser encontrados pela Cisco,

PingTel, 3COM, entre outros.
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A Microsoft anunciou que nao desenvolvera mais o H.323 (NetMeeting e Exchange
Conferencing Server), e passara exclusivamente a desenvolver produtos dentro do
SIP. O "Windows Messenger" transforma o PC em um software de telefone (um
dispositivo de voz sobre IP) com as ferramentas adicionais de video, Chat e
compartilhamento de dados. A versao beta foi finalizada em 2006, e teve no inicio de
2007 uma grande repercussdo no mercado. Quanto aos componentes do servidor
SIP, alguns estdo em desenvolvimento e outros ja langcaram e estdo presentes no

mercado.

2.3 A Relacao do SIP e do H.323

O SIP e o H.323 sdo padroes que realizam chamada, sinal de
chamada, controle de midia e servi¢gos adicionais. A forca do H.323 tem sido a sua
interoperabilidade com a rede telefonica publica (PSTN) 1, e tem capacidade para
sistemas/aplicacdes desktop e salas de videoconferéncia, de preco acessivel e
confiavel.

O SIP € um protocolo desenvolvido designadamente para Internet e garante grande
flexibilidade. E provavel que o H.323 fique como a tecnologia de conferéncia para
administrar servicos de conferéncia/colaboracao futuramente.

H.323 e SIP foram aperfeicoados para controle e sinalizacdo de
chamadas distribuidas. O H.323 é formado em protocolos do ITU-T j& existentes, e
tem uma arquitetura voltada para equipamentos terminais. Como dito, o SIP é
semelhante ao HTTP, e trata de usuarios e servigos integrados na Internet.
Em relagdo a complexidade, a implementacéo do H.323 é maior em relagdo ao SIP.
A documentacao do H.323 tem 736 paginas, contra apenas 128 do SIP, o que leva o
desenvolvedor a prestar mais tempo para entender o funcionamento do H.323.
O SIP trabalha com apenas 37 tipos de cabecalhos enquanto que o H.323 tem

centenas. O H.323 trabalha com muitos protocolos sem uma separacao clara, isto é,

1 PSTN: Public Switched Telephone Network. Sigla de Rede Publica de Telefonia Comutada, é a rede acessada por telefones
comuns, sistemas de ramais, troncos PBX e equipamento de transmissdo de dados. Em inglés, PSTN ou Public Switched

Telephone Network.
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esses protocolos sdo usados por varios servicos. Ja no SIP, em uma mesma
requisicdo estdo todas as informacdes e servicos sdo necessarios. No SIP devido
sua estrutura novas caracteristicas séo incluidas de forma féacil e compativel com
versOes anteriores e novas funcionalidades podem ser colocados em qualquer parte
de mensagem.

No H.323 existem campos ja definidos para essas novas
inclusdes. Se um novo “codec” é registrado, é possivel ter capacidade para o SIP,
enquanto no H.323 ha um maior trabalho para acrescentar “codecs”, porque eles
tém que ser padronizados pelo ITU-T. No SIP, o Proxy tem duas midias, e possui
enderecos para o0 transporte da midia, enquanto no H.323 temos varios
subprotocolos (H.245, H.225, etc).

Os servidores ou gateways SIP podem funcionar nos modos
stateful ou stateless, sendo que, no segundo caso, 0s servidores recebem e
transferem os pedidos sem guardar tipo algum de informacdo, ja que as mensagens
possuem dados suficientes para garantr que a mensagem seja enviada
corretamente.

O H.323 é stateful, ou seja, ele mantém todo o controle do

estado da chamada durante todo periodo, em um ambiente onde pode muitas
chamadas simultaneas, implicando em problemas de desempenho.
O fato de o SIP usar mensagens de texto, utilizar apenas um pedido para enviar
toda a informacdo necessaria para fazer uma chamada ser baseada no UDP,
tornando-se um protocolo com mais suporte para ser usado na telefonia IP. Assim o
H.323 tem uma vantagem de ja ter muitos sistemas implementados, o que obrigara o
SIP a fornecer mecanismos de interoperabilidade.

Conforme Souza 2003, quanto ao H.323, tem 0s seguintes
componentes: terminal, gateway, gatekeeper e MCU; o SIP tem UA e Servers. Os
protocolos no H.323 sdo: H.245, RAS/ Q.931, H.225, enquanto no SIP, é o proprio
SIP e SDP

A interoperabilidade entre as versbes e a completa
compatibilidade existente no H.323 fazem com que todas as implementacoes,
baseadas nas diferentes versdes, possam ser integradas. J4 no SIP, uma nova

versao pode anular um atributo antigo que ndo € mais utilizado, o que conduz um
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aproveitamento melhor do tamanho, do cddigo e diminui a complexidade do

protocolo, porém perdendo algumas compatibilidades em diferentes versées.

2.4 Interoperabilidade SIP com o H.323

As organizagOes estdo em geral trabalhando para acontecer
interoperabilidade entre SIP-H.323, tornando possivel a transmissdo entre a
tecnologias H.323 e SIP. Duas organiza¢gOes que estdo especialmente interessadas
nesse Assunto: a IMTC (International Multimedia Telecommunications Consortium),
uma corporacao sem fins lucrativos, com mais de 100 organiza¢cdes pelo mundo, e a
ETSI (European Telecommunications Standards Institute).

A Open H.323 Organization ja criou um gateway de trabalho
H.323 para SIP. O H323 é um protocolo relativamente antigo que esta atualmente
sendo substituido pelo SIP como jA mencionado neste trabalho. Isto reflete no
mercado fazendo que a maioria dos equipamentos VoIP atualmente a seguir o

padréao SIP.

2.5 QoS em Voip

Desde sua origem, o protocolo IP foi desenvolvido e
implementado como um protocolo de comunicagdo com controle de trafego
utilizando a regra do melhor esforco (Best-effort Service ou Lack of QoS), que néo
prové nenhum mecanismo de qualidade de servicos e, conseqientemente, nenhuma
garantia de alocacdo de recursos da rede. Na época, ninguém imaginava que a
Internet se tornaria a grande rede mundial que é atualmente. E, desse rapido
crescimento da Internet, a tendéncia atual é a integracdo de voz (telefonia) e dados
numa Unica infra-estrutura de redes de pacotes, a rede IP. Essa emergente e
crescente demanda pelos servicos IP Telephony, como chamado pelo mercado,
provocou uma corrida frenética dos fabricantes de equipamentos de redes para
desenvolver protocolos que garantissem qualidade de servigos fim-a-fim.

Em uma rede que utiliza a tecnologia pode ocorrer:
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2.5.1 Atraso

v Echo (eco) — Causado pela reflexdo de sinal. Significativa quando rountrip >
50 ms.

v Sobreposi¢cdo — Quando a voz de um interlocutor atravessa a do outro. Ocorre

guando o atraso fica grande (>250ms )

v Algoritmo — Necessidade de receber uma quantidade de frames de voz para
s6 entdo processa-los.

v Processamento — Causado pela codificacéo e encapsulamento para
transmisséo na rede: Jitter Buffer.

v Atraso da rede — Tempo usado pelo meio fisico para transmisséo (Velocidade

do meio; atrasos em routers; buffer contra variagao.

2.5.2 Solugbes de Contorno

Algumas solugdes que podem ser tomadas Echo Cancellation e

Minimizar delay x Jitter.

2.5.2.1 Echo Cancellation

v -Necessario na maioria dos casos ( delay > 50ms)
v -Requerimentos de desempenho definidos na ITU G.165
v -Componentes: Correlator (tamanho do atraso); FIR Filter (remove o echo);

Speech detector (detecta voz)

2.5.2.2 Jitter

v -Uso de buffer para aguardar os packets mais lentos — causa delay adicional

v Objetivos conflitantes: Minimizar delay x Jitter
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2.6 Criptografia

A palavra criptografia vem das palavras gregas que significam
“escrita secreta”.

Segundo Palu (2005) a criptografia pode ser usada para
codificar dados e mensagens antes que esses sejam enviados por vias de
comunicacdo, mesmo que sejam interceptados, dificilmente possam ser
decodificados (decifrados).

Para garantir a privacidade, sao usados algoritmos que
funcionam como uma férmula ou uma fungdo matemética que converte os dados
originais em um texto cifrado. Esses algoritmos dependem de uma variavel chamada
chave, que é fornecida pelo usuario e funciona como uma senha, pois somente de
posse dela sera possivel decifrar o texto. Existem dois tipos de chaves: Chaves
Simétricas e Chaves Assimétricas.

Em ambientes de rede que utilizam tecnologias sem fio, as
guestdes relativas a seguranca tornam-se criticas, uma vez que os dados e
informacgdes trafegam pelo ar, e ndo por um meio guiado. Assim, tais ambientes
possuem uma necessidade maior de mecanismos que venham a prover seguranca
no acesso a rede propriamente dita, dentre 0s quais, destacam-se 0s mecanismos
de criptografia.

Dentre os padrdes de criptografia adotados pelo IEEE 802.11, tem-se o WEP (Wired
Equivalency Privacy) e o WPA (Wi-Fi Protected Acccess), VPN apresentados a

seqguir.

2.6.1 WEP (Wired Equivalent Privacy)

O protocolo WEP, prove cifracdo de dados e privacidade nas
informagdes trafegadas pelas redes wireless. (RUFINO, 2005). Utiliza o conceito de
chaves compartilhadas ou Shared Key e processa os dados utilizando chaves
idénticas em ambos os dispositivos de conexao. Para cifrar informagfes uma chave

de 64 ou 128 bit é utilizada, sendo desses valores 24 bits de um Vetor de
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Inicializac&o, que a cada pacote é alterado aleatoriamente para melhor proteger a
chaves. (BRAGA EDNEY; ARBAUGH, 2003).

O protocolo WEP utiliza uma fungcdo chamada CRC-32 para
deteccéo de erros que realiza um calculo sobre os dados a serem transmitidos e
gera um resultado ICV (Integrity Check Value), este resultado é checado no
momento em que chega ao receptor, o intuito é verificar se a mensagem foi alterada
durando a transmisséo de dados. (MARTINS AGUIAR).

2.6.2 WPA

De acordo com RUFINO (2005), o protocolo WPA (Wi-fi Protect
Access), é um protocolo posterior ao WEP, trouxe algumas modificagces como
autenticacdo de usudrios, para isto faz uso do padréo 802.1x e EAP (Extensible
Authentication Protocol), podendo também ser utilizado com chaves compartilhadas,
dessa forma se comporta exatamente como o WEP. Oferece seguranca para
diferentes tipos de redes, atendendo desde pequenas redes domesticas até grandes
corporacoes
Rufino afirma ainda que, pode ser configurado em redes do tipo infra-estrutura,
utilizando um servidor RADIUS (Remote Authentication Dial-In User Server) para
autenticacdo de usuarios.
Além do valor do ICV, ja utilizado pelo WEP, a integridade no WPA é
composta por mais um valor que é adicionado ao quadro uma mensagem de
verificagcao
de integridade denominada MIC (Message Integrity Check). O algoritmo que

implementa o MIC denomina-se Michael.
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Cifragem WEP WPA

Com falhas, seguranca | Resolve todas as falhas do
quebrada por cientistas e | WEP
hackers

Chaves de 64 e 128 bits | Chaves dindmicas de 128
estiticas, sendo 24 bits | bits + combinacio de
para o Vetor de | sessdo de logon.

Incializacio

Distribuicio de chaves | Distribuicdio de chaves

manual automatica.

Autenticacio Com falhas; Autenticacdo baseada no
‘ . : usudrio, com a utilizacdo
Autentica  somente 0 : =
S da arquitetura 802. IEAP
dispositivo

Tabela 2 de comparacdo WEP e WPA

2.6.3 VPN

Uma Rede Particular Virtual (Virtual Private Network - VPN) é

uma rede de comunicagfes privada normalmente utilizada por uma empresa ou um
conjunto de empresas e/ou instituicbes, construida em cima de uma rede de
comunicac¢des publica (como por exemplo, a Internet). O trafego de dados é levado
pela rede publica utilizando protocolos padrao, ndo necessariamente seguros.
VPNs seguras usam protocolos de criptografia por tunelamento que fornecem a
confidencialidade, autenticacdo e integridade necesséarias para garantir a
privacidade das comunicagdes requeridas. Quando adequadamente implementados,
estes protocolos podem assegurar comunicagcbes seguras atraves de redes
inseguras.

OpenVPN é cddigo um livre e aberto de rede privada virtual
(VPN). E um programa para criar ponto-a-ponto ou servidor-a-hospedeiro, cifrados
entre varios computadores. E capaz de estabelecer ligacdes diretas entre
computadores que estdo por tras de firewalls NAT, sem exigir reconfiguracdo. Foi
escrito por James Yonan e publicado sob a GNU General Public License (GPL).

O OpenVPN permite que suas interligacées usem uma chave

secreta pré-compartilhada, certificados, ou nome de usuario e senha. Quando usado
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em varias arquiteturas clientes/servidor, permite que o servidor libere para cada
cliente a autenticacdo de certificado para utilizar assinatura e o Certificado
Autoridade. Ele utiliza a criptografia OpenSSL, assim como o0 protocolo
SSLv3/TLSv1l. Ele esta disponivel para Solaris, Linux, OpenBSD, FreeBSD,
NetBSD, Mac OS X e Windows 2000/XP/Vista. Ele contém muitas funcionalidades
de seguranca e controle. Ndo se trata de uma web baseada em VPN, e ndo é
compativel com o IPSec, VPN ou qualquer outro pacote. Sua conexdo cliente e
servidor pode ser configurada para um ou mais arquivos chaves, dependendo do
método de autenticacdo usado. Muitas vezes, € utilizada para games de

computadores, como modo de protecdo a LAN e jogos através da Internet.

2.6.3.1 Funcionamento

Basicamente, quando uma rede quer enviar dados para a outra
rede através da VPN, um protocolo, exemplo IPSec, faz o encapsulamento do
guadro normal com o cabecalho IP da rede local e adiciona o cabecalho IP da
Internet atribuida ao Roteador, um cabecalho AH, que é o cabecalho de
autenticacdo e o cabecalho ESP, que € o cabecalho que prové integridade,
autenticidade e criptografia a area de dados do pacote. Quando esses dados
encapsulados chegarem a outra extremidade, é feito o desencapsulamento do IPSec

e os dados sdo encaminhados ao referido destino da rede local.

3. MATERIAL E METODOS
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Neste capitulo sera mostrado os materiais utilizado nas analises

e suas configuracdes, os resultados sera visto no capitulo 4.

3.1 Asterisk

Segundo o autor Flavio Eduardo de Andrade, Asterisk é um
software de PABX que usa o conceito de software livre (GPL), criado pela Digium
Inc., e uma base de usuérios em continuo crescimento.

Segundo a Digium, ela tem investido tanto no desenvolvimento
do codigo fonte do Asterisk, quanto em hardware de telefonia de baixo custo, que
tem funcionamento com o Asterisk. O Asterisk € compativel com a plataforma Linux
e em plataformas Unix, com ou sem hardware conectado a rede publica de telefonia,
PSTN (Public Service Telephony Network). O Asterisk permite conectividade em
tempo real entre as redes PSTN e redes Voip. Com o Asterisk, vocé ndo apenas tem
uma troca excepcional do seu PABX. O Asterisk é muito mais que um PABX padréo.
Com o Asterisk em sua rede, vocé pode criar coisas novas em telefonia. Por
exemplo: Conectar empregados trabalhando de casa ao PABX do escritério, sobre

conexdes de banda larga

3.1.1 Configuracédo dos telefones IP SIP

O SIP é configurado no arquivo /etc/asterisk/sip.conf, o qual
contém parametros para configurar os telefones e operadoras SIP. Para fazer e
receber chamadas, os clientes devem estar configurados. O arquivo SIP é lido de
cima para baixo. Na primeira parte, encontram-se as op¢oes globais [general]. Estas
opcdes sdo: o endereco IP e niumero de porta ao qual o servidor esta ligado. Logo
depois se encontram os parametros de clientes, tais como o nome do usuéario,

senha, e endereco IP default para clientes néo registrados.
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3.1.2 Configuracgdes globais (Secéo [general])

allow: Permite que um determinado codec seja usado.

bindaddr: Endereco IP onde o Asterisk ira esperar pelas conexbes SIP. O
comportamento padréo é esperar em todas as interfaces e enderecos secundarios.
context: Configura o contexto padréo, onde todos os clientes serdo colocados, a
menos que seja sobrescrito na definicdo da entidade.

disallow: Proibe um determinado codec.

port: Porta que o Asterisk deve esperar por conexdes de entrada SIP. O padrdo é
5060.

tos: Configura o campo TOS (tipo de servigo) usado para o SIP e RTP.

Os valores aceitaveis sao lowdelay, throughput, reliability e mincost. Um

inteiro de 0-255 deve ser especificado.

maxexpirey: Tempo maximo para registro em segundos.

defaultexpirey: Tempo padrdo para registro em segundos.

register: Registra o Asterisk com outro host. O formato é um endereco

3.1.3 Opcdes para cada telefone

As entradas sé&o divididas em trés categorias:

peer Entidade para o qual o Asterisk envia chamadas (Provedor).

user: Entidade que faz chamadas através do Asterisk.

friend: Os dois ao mesmo tempo, o que faz sentido para os

telefones

type: Configura a classe de conexao. As opgdes séo peer, user e friend.

host: Configura o endereco IP ou o nome do host. Pode se usar também a opg¢éao
‘dynamic’, onde se espera que o telefone seja registrado. E a opgéo mais comum.
username: Esta opc¢éao configura o nome do usuério que o Asterisk tenta conectar,
guando uma chamada é recebida. Usado por alguma razéo, o valor ndo é o mesmo
do nome de usuario do cliente registrado.

secret Um segredo compartilhado, usado para autenticar os peers e users fazendo

uma chamada.



41

3.1.4 Configuracao do Asterisk para as analises.

Para a realizagdo do estudo, foi utilizado um servidor para
sistemas de telefonia: o Asterisk verséo 1.4, instalado no sistema operacional Linux

UBUNTU. Sua configuracao esta expressa abaixo:

Cadastro de clientes SIP:

[8000]
callerid=Alex
username=8000
secret=1379
host=dynamic
type=friend

context=interno

Onde,

[8000]: niumero do ramal
Callerid: define o identificador de chamada
Username: define 0 nome do usuario para a autenticacao
Secret: define a senha utilizada na autenticagao
Host: define o endereco IP do usuario. Pode ser um endereco estatico

ou a palavra chave “dynamic”.

Para configurar o sip.conf, editamos o arquivo /etc/asterisk/sip.conf.

Este arquivo tem uma série de configuragdes na sec¢do. Configuramos a sec¢ao
[GENERAL].

Foi cadastrado outro usuario com os mesmos procedimentos, alterando
apenas o ramal, utilizando outro niumero.
No asterisk ndo basta somente essas configuracdes. Para que um telefone possa
comunicar-se com 0 outro, € necessario configurar um arquivo encontrado em
letc/asterisk/extensions.conf. Neste arquivo, configura-se o plano de discagem, cuja

configuracéo esta logo abaixo:
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exten =>_8XXX,1,Dial (SIP/${EXTEN})
exten => _8XXX,2,Hangup()

onde o ‘X’ € o ramal que foi escolhido

3.2 Configuracédo do OpenVPN para arealizacdo das anéalises.

Primeiramente, é necessario abrir o console do servidor, criar
uma interface com o comando openvpn server.ovpn &.

Para configurar o OpenVPN, temos que gerar uma chave
secreta na propria opgcao do OpenVPN, situada na sua pasta de instalacdo chamada
Generate a Static OpenVPN key. Ap0s cria-la, € necessario criar outro arquivo com
extensao .ovpn que sera salva na pasta config, como mostra as configuracdes

abaixo.

dev tun
port 5000
ifconfig 10.0.0.1 10.0.0.2
secret server.key

Apos isso, é necessario copiar e colar estes dois arquivos no servidor, na pasta
config. Para ligar o tunelamento, € necessario ir a pasta de instalacdo do OpenVPN
e clicar numa aplicagcdo chamada OpenVPN GUI.

Quando este tiver vermelho na barra, significa que estara desconectado; amarelo
indica a espera de conexd@o com o servidor e, finalmente verde, significa que a

conexao foi realizada com sucesso. Observe as figuras abaixo:



------ VB L ) 0945

Figura 4: Vpn Desconectada

Figura 5 Vpn Esperando O Servidor Se Conectar

G X
© client is now connected.

Assigned IP: 10.0.0.2

WG 0950

Figura 6: Vpn Conectada

3.3 Configuracéo do X-lite para anélises

Clica-se no X-Lite, Sip Account Settings. Depois que o servidor
estiver configurado como mostra no topico 3.1.4, apenas € colocado 0s seguintes

dados:



Open Diagnostic Log
Open Diagnostic Folder

| Help
| About...

Exit

Cauu.'r.sbéPAm

Figura 7: Sip Account Settings

Apds o clique, apenas preenchemos como mostra abaixo:

44
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Account | Voicemail | Topology | Presence | Advanced

Izer Details

Display Mame

Iser name 000
Passwiord TI11L

Authorization user name

Diornain 192,168.1.113

Darnain Prozxy

Reqister with domain and receive incoming calls

Send outbound via:
" domain
Glproxy  Address | 192.168.1,113

Dialing plan #11a\a. T;makch=1;prestrip=2;

[ OF. ][ Cancelar ]

Figura 8: Conexdo com o Servidor

Para fazer a ligacdo com VPN, ap0s conectar o cliente com o
servidor pelo software OpenVPN, como mostrado no 3.2, alteramos o IP do domain

e proxy como mostra na figura 17, ficando desta forma:
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Account | Voicemail | Topology | Presence | Advanced

ser Detkails

Display Mame Alex
lser name 2000
Password TIIIT
Authorization user name

Dromnain

Dornain Proxy

Reqister with domain and receive incoming calls

Send outbound wia:
) domain
(%) prosey address | 10.0.0.1]

Dialing plan #14a\a.T;match=1;prestrip=2;

k. H Cancelar ][ Aplicar

Figura 9: Conexd@o com o Servidor utilizando VPN

3.4 Wireshark

Wireshark é um dos principais protocolos analisador de trafego,
e € muito utilizado em industrias e instituicdes educacionais. Wireshark é a principal
rede mundial analisadora de protocolo, e €, de fato, padrdo em muitas industrias e
instituicdes educacionais.

O Wireshark teve seu desenvolvimento, gracas as contribuicdes
de especialistas do mundo todo. O inicio de seu desenvolvimento comegcou em
1998, e até hoje o software passa por mudancas e transformacdes. O Wireshark
possui um rico conjunto de recursos e caracteristicas, dentre os quais podemos

destacar alguns:
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o Fazinspecéo de centenas de protocolos todo o tempo.

o Faz captura e andlise offline.

o Funciona em Windows, Linux, OS X, Solaris, FreeBSD, NetBSD, e muitos
outros .

o Um dos mais poderosos filtros de exibicdo na industria.

f— .-‘
test. pcap - Wireshark |'-_||.E|El

File Edit Wew Go Capture Anakvze  Statistics  Help

Bweaee PpBxeaRBenF e EBE QA
E]E”ter:l ~ b Expression... hgeal’ o apply

Mo, - Tirne SOUrce Destination Protocal  Infio

0. 000000 192.168.0. Broadcast ARP who has 192.168.0.27 Gratuitous ¢ —
0.299139 192.168.0. 192.168.0.2 NENZ Mame query NBSTAT *<00» «00> <002 <0{

S

1.025659 L168.0. 224,0.0.22 IGMP W3 Membership Report
048852 5 0. 239.255.255.250 uopP Source port: 3193 Destination por

055053 5 0. 1592.168.0.2 Uop Source port: 1900 Destination pot
L0g2038 o .0 192.168.0.255 MNEMZ Eegistration WE WE1O0610<00-

156 bE.0. & 9z, TCF E » http W] S5eg=0 Len=0

. 227282 .0. .168.0. TCP http » 3196 [SYH, ACK] 5eq=0 Ack=

| b3

|

Frame 11 (62 bytes on wire, 62 bytes captured)
Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Netgear_2d:75:9a (00:09:5h:2d:75:9a)
Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
Transmission Contral Protocol, Src Port: 3196 (3196), Dst Port: http (80), Seq: 0, Len: O

Source port: 3196 (31980

Destination port: http (80)

Sequence number: O (relative segquence number)

Header length: 28 bytes

Flags: OwQ002 (S¥ND

Window size: 64240

00 09 5b 2d 75 9a 00 Ob cd 02 08 00 45 00

00 30 18 48 40 00 230 06 cO al 00 02 cD al

00 01 Oc 7c OO 50 3c 38 00 Q0 00 00 7D 02
fa fO 27 e 00 00 02 04 01 01 04 02

IS s

[File: "D: ftest.prap” 14 KB 00:00:02 [Friz0D: t20m: 0

Figura 10: Demonstracao Wireshark
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4. ANALISES E CAPTURAS REALIZADAS

Depois de instalado e configurados todos os softwares
apresentado no capitulo 3. Foi escolhida duas musicas para realizacdo dos testes.
A primeira com 8min e 12seg, a segunda com 2min e 25seg. Foram realizado testes

em rede wireless com tipos de seguranca distintas:

Criptografias Utilizadas:

WPA
WPA+vpn
WEP 128 +Vpn
WEP 128
WEP + vpn
WEP

YV V V V V V

As analises seguem nas figuras 19 a 24, retirado do programa Wireshark (topico 3.4)

gue fez as coletas do trafego na rede:



T

" Wireshark: Summary Go back in packet history

File
Name: C:\Documents and Settings\AlexiDesktopium estudo\COM CRIP WPA SEM VPN WIRELESS. pcap
Length: 3425198 bytes
Format; Wireshark/tcpdumpy... - libpcap
Encapsulation;  Ethernet
Packet size limit: 65535 bytes

Time
First packet: 2009-05-23 04:35:55
Last packet: 2009-05-23 04:38:23
Elapsed: 00:02:27

Capture

Display
Display filter:

Traffic 4 Captured ¢ Displayed ¢ Marked
Packets 14873 14873 0

Between first and last packet 147,691 sec
Avg. packetsfsec 100,703

Ava, packet size 214,295 bytes
Bytes 3187206

Avg, bytes/sec 21580,164
Avg. MBitjsec 0,173

Figura 11: Andlise com a Criptografia WPA TKIP
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A Wireshark: Summary

File
Mame: C:\Documents and Settings\alex\Desktopiestudo novolwpa com vpn.pcap
Length: 4534128 bytes
Format: Wireshark/tcpdumpy. .. - libpcap
Encapsulation:  Ethernet
Packet size limit: 65535 bytes

Time
First packet: 2009-05-23 08:24:44
Last packet: 2009-05-23 08:27:13
Elapsed: 00:02:29

Display
Display filter: none
Traffic 4 Captured 4 Displayed 4 Marked
Packets 15042 15042 1]
Between first and last packet 149,153 sec
Avg, packets/sec 100,850
Avg. packet size 285,430 bytes
Bytes 4293432
Avq, bytes/sec 28785,438
Avg. MBit/sec 0,230

Figura 12: Andlise com a Criptografia WPA + VPN.



& Wireshark: Summary

File
Mame: C:\Documents and Settingsialex\Desktopiestudo novolwep 128 vpn.pcap
Length: 4491533 bytes
Format: Wiresharkftcpdump/... - libpcap

Encapsulation:  Ethernet

Packet size limit: 65535 bytes

Time
First packet: 2009-05-23 07:56:05
Last packet: 2009-05-23 07:58:33
Elapsed: 00:02:27
{ A:!"er.'
Display
Display Filter: none
Traffic 4 Captured 4 Displayed ¢ Marked 4
Packets 14594 145894 0
Between first and last packet 147,326 sec
Avq, packets/sec 101,095
Avq. packet size 285,565 bytes
Bytes 4253205
Avg, bytesfsec 28869,255
Avg, MBitjsec 0,231

Figura 13: Anélise com a Criptografia WEP 128 + VPN.
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r

"4 Wireshark: Summary.

File
Mame: C:\Documents and SettingsiAlexiDesktopiestudo novolwep sem vpn.pcap
Length: 3461567 bytes
Format: Wiresharkjtcpdumpy. .. - libpcap
Encapsulation: Ethernet
Packet size limit; 65535 bytes

Time
First packet: 2009-05-23 07:37:31
Last packet: 2009-05-23 07:40:00
Elapsed: 00:02:29

Display
Display Filter: none
Traffic 4 Captured 4 Displayed 4 Marked
Packets 15079 15079 0
Between first and last packet 149,294 sec
Avaq. packetsfsec 101,002
Avq. packet size 213,561 bytes
Bytes 3220279
Ava. bytes/sec 21570,080
Ava. MBit/sec 0,173

Figura 14: Analise com a Criptografia WEP 128



= Wireshark: Summary Q@@

File
MName: C:\Documents and SettingsialexiDesktoplestudo novoiwep com vpn.pcap
Length: 4491750 bytes
Format: Wiresharkftcpdumpy... - libpcap

Encapsulation: Ethernet
Packet size limit: 65535 bytes

Time
First packet: 2009-05-23 07:43:55
Last packet: 2009-05-23 07:46:23
Elapsed: 00:02:27
Display
Display filter: none
Traffic 4 Captured 4 Displayed ¢ Marked 4
Packets 14873 14873 0
Between first and last packet 147,306 sec
Avg. packetsfsec 100,967
Ava. packet size 286,005 bytes
Bytes 4253758
Avg. bytesfsec 28877,011
Avg. MBitjsec 0,231

Figura 15: Analise com a Criptografia WEP + VPN.
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{_" Wireshark: Summary

File
Name: C:\Documents and Settingsialex\Desktopium estudo\com wep sem vpn wireless.pcap
Length: 3418746 bytes
Format: Wiresharkftcpdumpy... - libpcap
Encapsulation:  Ethernet
Packet size limit: 65535 bytes

First packet: 2009-05-23 07:20:23
Last packet: 2009-05-23 07:22:50
Elapsed: 00:02:27

Display
Display Filter:
Traffic 4 Captured 4 Displayed 4 Marked
Packets 14897 14397 1]
Between first and last packet 147,616 sec
Avg. packetsfsec 100,917
Avg. packet size 213,491 bytes
Bytes 3180370
Avg. bytes/sec 21544,882
Avg. MBit/sec 0,172

Figura 16: Anélise com a Criptografia WEP.
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Na figura 25, apresenta os resultados comparativos das capturas, com a

implementacé&o de diferentes criptografias.

350
300
250
200
150
100
50
0
O wpa 214
O wpa vpn 28543
W vwep! 28 von 285 656
Hwep 123 213,649
Hwep 213,561
O wep von 256,005

Figura 17: Tamanho dos pacotes com Distintas Criptografias.
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A rede divide uma mensagem em partes de um determinado tamanho em bytes.
Estes sdo os pacotes. Cada pacote carrega a informacéo que o ajudara a chegar a
seu destino que contém o endereco IP do emissor e 0 endereco IP do destinatario
pretendido.

Nas capturas realizadas, ha semelhanca nos tamanhos dos pacotes com
criptografias WPA, WEP e WEP128. Outra semelhanca encontra nos pacotes com
WPA+VPN, WEP+VPN e WEP128+VPN.

Em telecomunicacdes, a largura da banda ou apenas banda (também chamada de
débito) refere-se a rede de transferéncia de dados, ou seja, a quantidade em bits/s
gue a rede suporta.

Segundo as coletas do trafego, quando uma VPN é colocada junto com outra
criptografia, os pacotes tem aumento de tamanho. Foi possivel analisar as
velocidades consumida nas bandas em cada ligacdo VolP. Cada criptografia faz

com que a conexao requeira distintamente velocidades como mostra na figura 26.
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O wep vpn

W Wep

mwep 128

m vwepl 28 vph

O wpa vpn

o wpa

0

5.000

10.000 15000 20000 25000  30.000

Figura 18: Consumo de Banda em Kbps.
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5. CONCLUSOES E TRABALHOS FUTUROS

Como mencionado, a tecnologia VOIP surgiu para integrar duas
redes muito importantes dentro de uma organizacdo: a rede de dados e a de
telefonia. Atualmente estudos e implementagdes VolP vem sendo um grande foco
para pesquisadores e organizagoes.

Este estudo teve como objetivo apresentar a tecnologia VOIP,
seu funcionamento, suas caracteristicas gerais, e compreender os impactos que a
criptografia causa nos pacotes de voz e no consumo de banda em redes IP’s
wireless.

Através dos testes realizados, constatou-se que a utilizagc&o de
criptografia como o WPA, WEP, WEP 128 causam tanto na largura de Banda como
nos pacotes impactos equivalentes, distintamente de uma Rede Virtual Privada, que
causam em torno de 34,7% de aumento nos pacotes a mais além de consumir maior
banda. Isto diferencia das outras criptografias que causam impactos bem menores
como mostrado no capitulo 4.

Pelos resultados das analises mostram também que é viavel
usar criptografia WEP e WPA para quem possui consumo de banda escassa do que
estar implementando uma VPN, que muito diferencia no consumo de banda.

O trabalho mostrou que é possivel colocar duas criptografias em
uma ligacdo Voip. Quando colocado WPA, WEP e WEP 128 é possivel estar
implementando uma Rede Virtual Privada, mas nédo é possivel usar WPA e WEP ao
mesmo tempo.

No levantamento bibliogréfico, diversas foram as falhas
encontradas no protocolo WEP, tanto no aspecto de integridade, pois uma
mensagem poderia ser alterada, como na autenticacdo com a captura da chave
secreta. Estas falhas foram exploradas e publicadas na internet, fato este que levou
a criagcdo de uma forca tarefa para solucionar os problemas apresentados: Criaram a
criptografia WPA, que logo apos encontraram falhas e surgiu a WPA2.

Em qualquer situacdo, cabe mencionar, que é preciso analisar
com atencdo os requisitos e especificagcbes do ambiente em questdo, tais como
gualidade de servico, protecdo de ativos, confidencialidade de dados; avaliando a

melhor relag&o custo X beneficio para aplicar criptografias.
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Como sugestéo para trabalhos futuros, pode-se ampliar o rol de
protocolos utilizados nos testes, bem como os ambientes de rede, diversificando os
cenéarios de testes e aumentando a inser¢cdo de trafego. Pode-se, ainda, avaliar

outros mecanismos de seguranc¢a, como o WPA2 .
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APENDICE | - SoftPhone X-Lite

A figura 1 mostra um telefone IP, softphone que sera utilizado para

fazer as anélises.

ORS WXYZ
P d by
COWE‘PATH
AL

Figura 1: SoftPhone X-Lite naverséo 3.0

Fonte: CounterPath, 2008

Caracteristicas Gerais do SoftPhone X-Lite.

O X-Lite € um software que apresenta todas as caracteristicas

de um terminal VoIP, entre as quais se sublinham as seguintes:

. Duas Linhas;

. Opcéo Mute — Sem Som;

. Remarcar;

. Colocar em Espera;

. Opcéo DND (Do Not Disturb) — N&o incomodar;

. Histérico de Chamadas — recebidas, efetuadas, perdidas;

. Reencaminhamento de chamadas;

o N O O B~ W N PP

. Gravacdo de Chamadas;
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9. Suporte de Codecs: G.711aLaw, G.711luLaw, GSM e iLBC.

Utilizagdo do Softphone X-Lite

Nesta se¢do, sera indicado como o Utilizador facilmente pode
efetuar as funcionalidades base que o X-Lite SoftPhone permite. Estas
funcionalidades séo:

1. Efetuar, Receber e Terminar Chamadas;

2. Colocar Chamada em Espera;

3. Efetuar Conferéncias, utilizando as duas Linhas Disponiveis;
4. Auto-Attend, Do Not Disturb e Auto-Conference.

Efetuar, Receber e Terminar Chamadas

1. Para efetuar uma chamada, devera digitar um namero atraves
do seu teclado ou, utilizando o rato (mouse), através do teclado disponivel no X-Lite,
e assinalado a azul na figura 2. Depois, devera pressionar o0 botdo assinalado a
verde.

2. Para Receber uma chamada quando o X-Lite tocar,
sinalizando uma chamada, devera somente pressionar o botdo assinalado a verde,
possibilitando o inicio da conversagéao.

3. Para Terminar uma chamada, devera somente pressionar o
botdo assinalado a

vermelho.
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Figura 2: — Efetuar, Receber e Terminar Chamadas

Fonte: CounterPath, 2008

Colocar Chamadas em Espera

Para Colocar uma chamada em Espera é necessario apenas
selecionar o Botdo HOLD, indicado a vermelho na imagem. Para retirar a chamada

de espera, devera selecionar novamente o botédo

Figura 3: Chamadas em Espera, (utiliza o botdo HOLD)
Fonte: CounterPath, 2008

Utilizar Duas Linhas

Para manter duas chamadas em duas linhas separadas, devera
primeiro efetuar uma chamada de acordo com o primeiro ponto desta se¢éo. Depois,
devera pressionar o botdo FLASH assinalado a vermelho na Figura 4. Finalmente,
devera repetir o processo de execucdo de uma nova chamada. Para trocar entre as
duas chamadas, colocando uma delas em espera e a outra ativa, devera utilizar os

botdes 1 e 2, assinalados a verde na imagem
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/. 'y

/\’[_“6
| XFER | HOLD |RECORD|| AA | AC
= = | = = | =

DND | CONF |
| = | =

Figura 4: Utilizar Duas Linhas

Conferéncias

Para Efetuar Conferéncias, devera primeiro executar o processo
indicado no ponto anterior, para a utilizacdo de duas linhas. Devera efetuar as
chamadas para os destinatarios, com os quais se pretende efetuar uma conferéncia.
Depois, serd apenas necessario selecionar o botdo assinalado em vermelho na

Figura 5, para a conferéncia ser executada.

Figura 5: Conferéncias
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ANEXO'| - Telefone IP wireless

S&d0 equipamentos que estdo a venda no mercado que
possibilitam maior mobilidade, por ndo precisarem de fios para o seu funcionamento,
e serem pequenos e leves. Com as redes wireless, € possivel fazer ligacbes de
qgualquer lugar. SO é preciso que o telefone IP wireless localize um ponto de acesso
gue esteja disponivel. Sua aparéncia € parecida com os aparelhos celulares
padrées, onde tem aplicagbes em comum: calculadora, agenda telefénica,
calendério, horas, entre outros.

Normalmente, os telefones IP wireless tem o recurso roaming,
permitindo que os usuarios se locomovam em grandes areas revestidas por mais de
um ponto de acesso e, assim, mantendo a comunicacdo VolP sem interrupgoes.
Também é possivel fazer uso de chaves criptograficas (WEP, WAP) para maior
privacidade e seguranga nas conversas. Existem tanto telefones IP wireless simples,
como também os mais modernos, como € o caso da Figura 1: o da LinkSys, modelo
WIP330 IP Phone (LINKSYS, 2007).

Figura 1 Telefone IP wireless da Linksys modelo WIP330 IP Phone

Fonte: LinkSys, 2007
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Caracteristicas:

a) LCD colorido;

b) chamada em espera;

c) identificador de chamada, siga-me e mudo;
d) duracéo da bateria 3h de conversacéao;

e) criptografia WEP de 64 e 128 bits;

f) recurso roaming.

Telefone IP

Figura 2 Telefone IP GrandStream BudgeTone 200

(Fonte: GrandStream, 2007)

Tem as opc¢des basicas em um ramal IP, dando facilidade e
autonomia nas ligagbes, como mostra o exemplo na Figura 2: um telefone IP da
GrandStream, modelo BudgeTone 200 (GRANDSTREAM, 2007).

Caracteristicas:

a) Visor de Cristal Liquido (LCD);
b) identificador de chamadas;

c) data e a hora;

d) viva voz;

e) duas linhas simultaneas, mudo, conferéncia;
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f) entrada para HeadSet.

Telefone IP avancado

Possui todas as funcionalidades de um telefone IP simples, além
de outras funcionalidades e facilidades mais aprimoradas para fazer e receber
ligacfes. O telefone Unified Cisco 7970G, conforme Figura 3, é estimado atualmente
como um dos telefones IP mais modernos achado no mercado, disponibilizando os
ultimos avancgos da telefonia IP (SYSTEM, 2007).

Figura 3 : Telefone IP Cisco Unified IP Phone 7970G

Fonte: Cisco, 2007
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